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安全高效的移动终端数字签名方案① 
隋晓芹, 刘培顺 

(中国海洋大学 信息科学与工程学院, 青岛 266000) 

摘 要: 终端数字签名技术是保证终端应用安全的重要手段, 由于移动终端上使用的计算资源有限和安全限制, 

移动终端不能保证私钥的安全. 本文在身份门限签名的数字签名技术的基础上, 将移动终端与签名服务器相结

合, 设计出一种安全高效的解决方案. 该方案将密钥分发成 2 部分, 其中 1 份存储在签名服务器上, 另外 1 份分

发给移动终端, 签名需要这两部分合作完成签名. 通过基于身份的门限签名技术, 有效实现移动终端在私钥不能

保证安全的情况下的安全数字签名.  
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Safe and Efficient Mobile Terminal Digital Signature Scheme 

SUI Xiao-Qin, LIU Pei-Shun 

(College of Information Science and Engineering, Ocean University of China, Qingdao 266000, China) 

Abstract: Digital signature technology is an important way to ensure the safety of terminal application. But due to the 

limited computing resources and security constraints on the mobile terminal, the mobile terminal can not guarantee the 

security of the private key. This paper designs a safe and efficient solution based on the digital signature technology, 

combining mobile terminal with signature server. The key is distributed into two parts, one part is stored in the signature 

server and the other is distributed to mobile terminals, the signature must include the two parts. Through this 

identity-based threshold signature technology, we realize the secure mobile terminal digital signature in the case of 

signature key can’t guarantee safety. 
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1 引言 
随着移动互联网的发展, 智能移动终端在电子商

务, 移动办公中的应用越来越广泛. 移动终端一般是

通过无线方式与其他设备进行交互. 目前针对移动终

端的攻击越来越多, 许多恶意应用能够窃取用户存储

在终端上的私有数据, 攻击终端与服务器的通信. 在

移动办公中, 必须保证电子公文的真实性、完整性和

不可抵赖性. 在文献[1]中, 为了保证数字签名过程中

私钥的安全, 采用 USB 密码钥匙(USB key)作为客户

端装置来存储私钥. 但使用 USB 密码钥匙需要主机

拥有 USB 接口, 虽然目前出现了带有蓝牙接口或音

频接口的 USB 密码钥匙, 但上述设备仍存在如下 

 

 

缺点: 由于蓝牙协议的开放性, 无法保证蓝牙 USB 

密码钥匙设备与主机通讯的安全性; 带音频接口的 

USB 密码钥匙设备, 无法解决不同移动终端间音频

接口的兼容性问题.  

1984 年, 基于身份的密码体制[2]第一次被 Shamir

提出, 即将用户的私人信息作为身份识别标识, 来加

强对密钥的管理. 随后, 不同基于身份的安全模型被

相继提出, 如文献[3]中, Hess F 等人提出了基于身份

的双线性对加密方案, 采用双线性对技术, 但存在计

算上的复杂性. 文献[4~7]中分别是对基于身份的门限

签名方案的优化及证明, 其中文献[7]中对公钥的产生

方式虽然通过所参与签名的成员身份来定, 而共享密 
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钥是系统的主密钥保存在 PKG 上, 这样只有 PKG 知

道完整的共享密钥, 在设计上存在不完整性. 本文在

基于身份门限签名的基础上进行改进, 提出了可以应

用到移动终端上的一种更加高效安全的数字签名方

案.  

  本方案的主要方法是通过将移动终端与签名服务

器相结合, 密钥分发成 m 份, 其中 1 份作为主要部分

密钥存储在签名服务器上, 另外 m-1 份分发给用户所

持有的不同移动终端. 有效签名, 则必须由签名服务

器与用户所持有的任一移动终端上的密钥结合生成; 

在生成签名时, 签名服务器首先通过身份口令验证用

户终端传来的密钥是否为 PKG 分发给用户的部分私

钥, 验证成功后再与之结合生成门限签名. 这样即使

攻击者获取了移动终端上的部分密钥, 也无法通过签

名服务器上的验证, 从而无法获得完整的密钥, 保证

了移动终端上数字签名的安全.  

 

2 基于身份的门限签名方案 
  鉴于移动终端自身的一些局限性, 用户私钥保存

在移动终端上并不能保证足够的安全性, 本文提出了

一种基于身份门限签名的数字签名方案, 不仅能够保

证信息来源的正确性和完整性, 更能在移动终端上签

名私钥不能保证安全的情况下实现安全的数字签名. 

图 1 描述了该方案的基本实现过程. 由图可看出门限

签名的基本过程主要包括在签名方进行: 系统参数建

立、PKG 产生密钥并分发、验证及生成门限签名(验证

终端部分密钥的有效性); 在验证方进行公钥解密和结

果验证.  

 
图 1 基于身份门限签名的数字签名过程 

2.1 系统参数建立 

令 G1 为 q 阶的加法循环群, G2 为 q 阶的乘法循

环群, 其中 q 为大素数, 设 g 为 G1 的生成元, 由密钥

管理中心 PKG 随机从
*
qZ 中选择一个随机数 r, 计算

ar 'g''g,g'g  (a是从Zq中随机选取的随机数),并将 ''g

作为系统主密钥进行保存. 另存在一个双线性映射

211 GGG:e  , 且 存 在 两 个 单 向 哈 希 函 数

n*
2

*
q1

*
1 }1,0{}1,0{:HZG}1,0{:H:Hash  和 . 

随机选取
1

' , Gi  , 长度为 n 的向量 )( i  , 选择

基点 1GP  , 计算 PgPpub  '' 并将其作为系统公钥. 

最 后 由 PKG 公 开 系 统 参 数 为

)P,,','g,g,e,G,(Gparams pub21  .  

2.2 密钥的生成和分发 

门限密钥的生成算法由两部分构成, 即存储在签

名服务器上的主要部分密钥 'S 和分发给用户持有的

不同移动终端的部分密钥 S1, S2...Sm-1. 其中分发给

不同移动终端的部分密钥的生成是由 PKG 根据用户

所持有的移动终端的手机号码T作为身份 ID并结合用

户名来产生的, 其中 'N 代表用户名的数值表示形式. 

主要部分密钥将由系统主密钥 ''g 生成并存储在签名

服务器上.  

① 主要部分密钥的生成算法:  

主要部分密钥由系统主密钥来确定, 结合 PKG 公

布的公开参数, 利用双线性对计算得出主要部分密钥

)'g,''g(e'S  , 并将其存储在签名服务器上.  

② 部分密钥的生成算法:  

设用户持有 n 个移动终端, 分别为 R1, R2, ...Rn, 
另设移动终端的身份 IDi是一个长度为 n 的二进制串, 

用集合W来表示身份 ID中比特值为 1的位置, 即集合

}n3,2,1{W  . 由 PKG 随机选取一个 *
qZd  , 计算

出每个移动终端持有的部分密钥为:  

)'g,)'(g()S,S(S iu

i

d

Wk
k

'N
2i1ii 



  })....3,2,1{,( niWk i  . 

计算 ')',( N
i ggeP  并将其公开, 然后将 iS 通过安全通

道传送给 Ri, 同时将移动终端的登录密码 'r 传送到签

名服务器上保存. 另外当用户有新的移动终端加入时, 

只需要用户名及移动终端的手机号码就可以生成部分

密钥, 实现动态签名.  

2.3 验证及门限签名的生成 

本文中进行门限签名的签名密钥由签名服务器上

存储的主要部分密钥和用户持有的任一移动终端上的



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 12 期 

 274 研究开发 Research and Development

部分密钥组成, 因此在进行门限签名之前, 首先需要

对用户移动终端进行判别, 即通过签名服务器上存有

的该终端的登录密码 'r 来确保该终端是否具有进行签

名的权限; 若验证成功, 证明该终端具有进行签名的

权限后, 再对其部分密钥进行验证, 验证传来的部分

密钥是否为 PKG 分发给用户的部分密钥. 根据等式

)S,)u'((eP)'g,S(e 2i
Wk

d
ki1i

i

i


  , 若等式成立, 则签

名服务器接受该部分密钥并进行签名; 若不成立, 则

签名服务器拒绝签名请求, 并通知 PKG 重新生成部分

密钥.  

进行门限签名的合成者必须是由签名服务器和任

一移动终端组成. 通过计算得出:  



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iii S,)'M'S(,S  , 其中 
 


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i ij

j
L  

则最终门限签名为:  
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数字签名为: ),'( MME . 当接收方(验证方)收到签

名后, 用公钥 Ppub 解密得到门限签名, 再根据公开参

数及参与签名的移动终端身份对消息M的签名进行验

证, 若满足等式:  

 
 


Wi Wk

3
'NL

2ik1

i

i ),g(e)S,'(e)'g,(e  则验证方接受该签

名, 即签名有效; 否则将拒绝, 即认为签名无效. 

 

3 方案的分析 
3.1 正确性 

本方案通过对门限签名生成算法[8]进行验证, 证

明方案的正确性, 具体步骤如下:  

① 部分密钥的验证:  
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② 门限签名算法的验证:  
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3.2 安全性 

定理 1[9]. 如果基本签名方案是不可伪造的安全方

案, 且相应的门限签名方案是可模拟的, 则可证明此

门限签名是不可伪造的.  

定义 1. 如果门限签名方案可模拟, 需要满足以下

性质:  

(1) 密钥生成及分发的过程是可模拟的. 输入公

钥、公开的系统参数以及移动终端的身份 ID 和用户名

数值表示形式 'N , 存在一个模拟器能够模拟攻击者

'A 在密钥生成及分发中输出公钥的视图.  

(2) 签名过程是可模拟的. 输入公钥、公开的系统

参数、消息摘要 'M 以及任一个终端的登录密码 'r 和某

个移动终端的部分密钥, 存在一个模拟器能够模拟攻

击者进行签名的视图.  

定理 2.  本文提出的基于身份门限签名方案是可

模拟的.  

证明: (1) 密钥生成及分发过程: 给定公开的系统

参数、移动终端的身份 ID, 即手机号 T, 以及用户名的

数值表示形式 'N , 则攻击者 'A 可以计算得出:  
ii
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进而得到 : )S,)'((e)'g,g(e)'g,S(e 2i
d

Wk
k

'N
1i

i

i

 


 , 

可获得密钥生成及分发时的公钥 'N
i )'g,g(eP  . 因

此, 密钥生成及分发过程是可模拟的.  

(2) 签名过程: 给定系统公钥、公开的系统参数、

消息摘要 'M 以及任一个终端的登录密码 'r 和某个移
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动终端的部分密钥. 通过正确的登录密码 'r , 可以获

取签名的权限. 由部分密钥 )S,S(S 2i1ii  及 





Wi

L
2i3

Wi

L
1i1

ii S,S  等 , 攻击者可以满足等式 : 

 
 


Wi Wk

3
'NL

2ik1

i

i ),g(e)S,'(e)'g,(e  , 从而获得签名服

务器上的主要部分密钥 'S , 计算得出 



Wi

L
2

i)'M'S( , 

最终得到签名 ),,( 321   . 因此, 签名过程也是可模

拟的.  

定理 3.  本文提出的基于身份门限签名方案是安

全的.  

证明: 由定理 2 可知本文的门限签名方案是可模

拟的, 再根据定理 1 可知本方案是不可伪造的. 另外, 

基于用户的身份进行数字签名, 能够实现对发送消息

用户身份的认证, 同时接收消息的用户也能对接收的

消息及数字签名进行验证. 从而保证了移动终端在通

信中信息的完整性、用户的身份认证以及通信的不可

抵赖性.  

由此证明本文所提出的基于身份门限签名的方案

在移动终端数字签名中是安全的, 值得应用.  

3.3 高效性 

本方案中 )g,g(e ''' 能够通过预先计算而得, 因此

减少了在验证部分的双线性对的计算次数, 另外, 本

方案涉及到的系统参数也有所减少, 使方案在计算上

更加简化. 下面分析本方案与其他两个参考文献方案

在高效性上的比较. 其中 Le、Lm、Lp 分别表示一次指

数运算、乘法运算和双线性对运算, nm和 nu分别表示

一个消息 m 和身份 u 的比特位数. 如表 1 所示. 

表 1  三种方案高效性比较 

方案 签名算法时间 验证算法时间 

文献[7]方案 

文献[9]方案 

本文方案 

 
4 结语 
  综上本文中提出的数字签名方案具有不可伪造

性、健壮性和不可抵赖性, 能够抵抗适应性选择消息

攻击, 有效解决移动终端密钥存储困难的难题, 同时

提高了移动终端在信息传输中的安全, 该方案应用到

移动终端上, 将能够更好地实现移动终端的数字签名.  
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