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基于动态阈值的帧复制粘贴篡改检测① 
卢贺楠 1,2,4, 黄添强 2,3,4, 林  晶 1,2,4 
1(福建师范大学 数学与计算机科学学院, 福州 350007) 
2(福建省公共服务大数据挖掘与应用工程技术研究中心, 福州 350007) 
3(福建师范大学 软件学院, 福州 350007) 
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摘 要: 帧复制粘贴是一种常见的时域篡改方式, 篡改者采用这种方式来移除视频中某段内容, 如犯罪现场、犯

罪证据等. 针对这种篡改, 已经有不少方案被提出, 但是它们有两个缺点: 一采用固定的阈值; 二时间复杂度很

高. 大部分被篡改视频会经过再压缩处理, 由于视频压缩基本是有损压缩, 可能会导致固定阈值失去应有作用. 

因此, 本文提出一种基于动态阈值的被动取证算法, 来增强算法的鲁棒性, 并且通过引入字典排序算法来缩小帧

匹配时的搜索范围, 成功降低了时间复杂度. 文章采用精确度、召回率和平均每帧计算时间来对提出算法的性能

进行评估, 结果表明本算法在这三方面都优于其他算法, 而且具有更好的鲁棒性. 
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Abstract: Frame duplication forgery is a very common operation for video tampering in the temporal domain. By 

removing some frames which contain a crime scene or crime evidence, the forger can change the video content. A lot of 

solutions have been proposed for detecting this type of tempering operation. However, there are two disadvantages. The 

first one is fixed threshold; the other is huge computation. In general, frame duplication forgery and re-compression would 

be performed on a video at the same time. Since re-compression will cause data lost, the fixed thresholds may lose their 

effects. Therefore, an algorithm based on dynamic threshold is proposed in this paper, which can improve the robustness. 

Additionally, the proposed method adopts dictionary order algorithm to reduce the search scope of frame matching and the 

time complexity. Three performance indices: precision, recall and average computation time per frame are employed to 

evaluate our algorithm. The results demonstrate that the proposed method outperforms the existing methods in terms of 

precision, recall and computation time. 

Key words: frame duplication; digital video forensics; temporal forgery; dynamic threshold; structural similarity index 

 

 

视频已经广泛应用于新闻报道、安全监控、法庭

证据等各个领域, 与图片相比, 视频传递信息更直观、

生动. 然而, 近年来视频编辑技术发展迅速, 编辑软

件种类多样并且容易使用, 非专业人员也能实现视频

篡改, 而且不遗留任何人眼可见的篡改痕迹. 数字媒 

 

 

体作为当今信息传播的主要媒介, 如果视频传递的信

息不真实, 有可能导致人们做出错误的决定, 甚至会

给社会带来不好的影响. 例如虚假的产品商业宣传就

会给购物者带来经济损失. 更危险的是当一段篡改后

的视频被用于法庭证据时, 会照成严重的后果. 因此,  

 

① 收稿时间:2016-03-14;收到修改稿时间:2016-05-12   [doi:10.15888/j.cnki.csa.005499] 
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最近十年, 视频内容完整性取证逐渐成为学者们热门

领域之一, 旨在研究探索视频的处理历史[1]. 

随着研究的深入, 许多视频篡改取证方案被提出. 

Wang 和 Farid 发现一种删帧指纹[2], 并利用它对采用

固定 GOP(Group of picture)组的 MPEG 格式视频进行

双重压缩检测; 文献[3]改进了 Wang 等人的特征, 构

建两种删除指纹, 分别用来对采用固定 GOP 组的视频

和动态 GOP 组的视频进行删帧和插帧篡改检测 ; 

Stamm M C 等人发现如果视频采用可变的 GOP, 则可

以利用 P 帧预测误差序列和其自身平滑处理后做差结

果来进行检测 [4]; Su 等人采用运动补偿边缘效应

(motion compensated edge artifact, MCEA)来检测删帧

篡改[5]; 而 Dong 等人探索相邻两个 P 帧 MCEA 的差

异, 检测视频帧序列经过双重压缩后其傅里叶变换域

中是否存在波峰, 进而判断视频是否经过篡改[6]. 林

等人提出一种基于纹理谱的时域篡改检测算法, 通过

计算纹理谱序列之间的相关系数, 根据给定阈值定位

视频篡改位置[7]. 为实现视频局部区域复制粘贴篡改

检测, Hsu Chih-Chung 等人提出一种基于模式噪声的

取证方案[8].  

  帧复制粘贴篡改是一种时域篡改方式, 针对这种

篡改取证的研究已经有不少成果[9-12], Wang 等人[9]把

帧序列划分成若干个重叠的子序列, 利用存在复制粘

贴关系的子序列的空间域和时间域的相似性, 来进行

篡改取证, 但是由于帧的数量, 特征提取时计算量很

大 . Subramanyam 等人 [10] 利用 HOG(Histogram of 

Oriented Gradients)特征进行匹配, 可是高维的HOG数

据导致算法很复杂. Lin 等人[11]先利用时域相似性来进

行粗检测, 找到可疑的帧; 然后利用空间的相似性从

可疑帧查找存在复制粘贴关系的帧序列. 文献[9-11]

采用的特征比较复杂, 导致算法计算量很大, 而且精

确度不够理想. 因此, Li 等人[12]提出一种基于结构相

似度算法, 以测量的帧间相似度系数为指标来进行篡

改检测, 该方法提高了检测精度, 同时降低了时间复

杂度. 但 Li 采用的是固定阈值, 对再压缩操作比较敏

感.  

本文提出的算法为每一帧设定一个动态阈值, 该

阈值随着当前帧和它前后两个相邻帧相似度的变化而

变化, 因此算法对再压缩有很好的鲁棒性. 此外算法

引入字典排序算法, 缩小帧匹配过程中搜索范围, 有

效的降低时间复杂度.  

1  结构相似度系数 
在传输和解压过程中, 数字图像不可避免的发生

不同程度的扭曲、失真现象, 不仅会影响视觉欣赏而

且影响图像传递信息的真实性. 为了得到较好质量的

图片, 需要对接收的图像进行质量评估, 来优化传输

系统. 图像的质量评估工作过于繁重, 由观察员来进

行主观评价代价高而且浪费时间. Wang Zhou 等人[13]

根据人眼视觉特征提出结构相似度系数 (structural 

similarity (SSIM) index)作为图像质量评估的指标. 该

指标性与主观评价有很好的一致性, 而且计算简单, 

已经广泛应用于图像处理等领域.  

SSIM 系数是衡量两幅图像相似度的指标, 其值

越大表示图像越相似, 最大值为 1. SSIM 系数的计算

分为三个部分: 亮度比较函数 ( , )l x y 的计算, 如式

(1), 对比度比较函数 ( , )c x y 的计算, 如式(2), 以及结

构比较函数 ( , )s x y 的计算, 如式(3). 三者合并得到

两幅图像全局相似度 SSIM 系数. 假设 x 、y 分别代表

原始图像和接收的图像, 两者的 SSIM 系数计算如下:  
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其中, x 、 x 分别是 x 图像的均值和方差, y 、 y
分别是 y 图像的均值和方差, xy 表示两幅图像的协

方差. 1C 、 2C 、 3C 是用来防止分母约等于 0 的情况

下产生不可预知的事件的发生, 即使计算结果更稳定. 

一 般 情 况 , 2
1 1( )C K L , 2

2 2( )C K L , 

3 2 / 2C C , 1K 、 2K 是非常小的常数, L为像素最

大值.  、  、 , 是用来调整三个分量相对重要性

的参数 . 为使计算更简单 , Wang Zhou 等人设定

1     , 得到一个特殊的 SSIM 系数计算式

(5).  
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在实际应用中, 图片被分割成若干个 11╳11 像素

大小的窗口, 用式(5)计算两幅图像中所有对应窗口的 
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SSIM 系数, 取平均得到平均的 SSIM 系数, 定义如式

(6), 其中 N 是局部窗口总数, i 是局部窗口序号.  

1

1
( , )

N

i ii
MSSIM SSIM x y

N 
          (6) 

 

2  篡改检测算法 
  一个视频经过帧复制粘贴篡改, 它的帧序列中至

少包含一个复制粘贴帧序列片段, 而两个帧序列片段

之间如果存在复制粘贴关系, 那么它们的帧之间相似

度会很高. 基于这个思想, 所提算法用式(6)计算两帧

之间的 MSSIM 系数, 并以此结果作为判定两帧之间

存在复制粘贴关系的主要依据. 算法的第一步是为每

一帧设定一个阈值, 与帧匹配过程中计算的 MSSIM

系数作比较, 进而确定两帧是否存在复制粘贴关系. 

本文算法与其他算法相比, 主要优势在于设定的阈值

是动态的, 对视频再压缩有很强的鲁棒性. 阈值设定

后, 通过与计算得到的两帧之间的 MSSIM 系数, 把帧

分为存在复制粘贴关系的和不存在复制粘贴关系的帧

对. 算法最后一步是剔除误检的帧对, 同时找到漏检

的帧对, 然后把它们按视频中的顺序排列, 并利用视

频内容连续性的特点, 给出原始序列和复制粘贴序列. 

由上述可知, 本文算法可以分成三部分, 其框图如图 1

所示.  

 
图 1  算法框图 

 

2.1 阈值设定 

  根据视像编码标准[14]可知, 视频中每一帧在编码

过程中都会经过 DCT(Discrete Cosine Transform, DCT)

变换和量化操作, 量化操作使得 DCT 系数由浮点数转

变为整数, 两者之间的差值被称为量化误差[15,16], 重

构帧图像时又有反 DCT 变换和反量化操作, 反量化使

得反 DCT 变换系数转变为整数, 同时把不在[0,255]范

围内的系数强制转为 0 或 255[16]. 帧图像编码和重构

过程中都有数据丢失, 整个过程不可逆, 而且这种现

象在全部视像编码过程中都存在, 从而导致两帧间的

相似度随着两帧间隔距离的增加而降低. 为了展现这

个结论, 我们来做一个实验. 首先, 选取一个原始视

频, 视频背景静止并且没有任何运动目标, 测量第 90

帧和视频中所有帧之间的 MSSIM 系数, 结果如图 2. 

然后对该视频进行帧复制粘贴篡改, 为方便对比, 我

们把 83~120 的帧序列复制粘贴到 196~233 的位置, 篡

改后的视频帧序列中第 90帧和第 203帧之间存在复制

粘贴关系, 同样测量第 90 帧和篡改后视频的所有帧之

间的 MSSIM 系数, 结果如图 3.  

 
图 2  原始视频帧序列第 90 帧和所有帧之间的

MSSIM 系数变换趋势 

 
图 3  篡改视频帧序列第 90 帧和所有帧之间的

MSSIM 系数变换趋势 

 

  图 2 展示的是 MSSIM 的值随着两帧之间距离的

增加的变换趋势, 我们发现随着间隔距离的增加, 两

帧间相似度整体表现为下降的趋势. 虽然有一些轻微

的波动, 但总体是下降的趋势, 并且下降速度先快后

慢. 由图 3 可知存在复制粘贴关系的帧之间的相似度

很高, 同时从中可以发现第 90 帧和第 203 帧之间的

MSSIM 系数并没有达到 1, 这是因为视频篡改后进行

了二次压缩, 使得两帧之间的相似度降低了.  

此外, 第 90 帧和第 203 帧之间的 MSSIM 系数高

于第 90 帧和它的两个相邻帧(89 帧和 91 帧)的 MSSIM
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系数. 为证明这一现象在视频帧序列中普遍存在, 50

段不同视频的帧序列被用来做进一步的实验. 假设帧

iP 和帧 jP 存在复制粘贴关系, 帧 iP 是原始帧 1V 是帧

iP 和帧 jP 之间的 MSSIM 系数, 2V 是帧 iP 和帧 1iP

之间的 MSSIM 系数 , 3V 是帧 iP 和帧 1iP 之间的

MSSIM 系数. 分别计算每个视频相应的 1V 、 2V 、 3V , 

部分结果如表 1. 用事件 A 表示: 1V 是最大的; 用事件

B表示: 1V 介于 2V 和 3V ; 用事件C表示: 1V 是最小的. 

表 1  部分实验结果 

     视频 1     视频 2     视频 3    视频 4     视频 5    视频 6     视频 7     …… 

V3 0.9889 0.9328 0.9819 0.9887 0.9951 0.9481 0.9741 …… 

V2 0.9882 0.9281 0.9218 0.9895 0.9953 0.9442 0.9787 …… 

V1 0.9986 0.9796 0.9779 1 0.9975 0.9951 0.9902 …… 

   结 

   果 

V1> V3 V1> V3 V1< V3 V1> V3 V1> V3 V1> V3 V1> V3  

V1> V2 V1> V2 V1> V2 V1> V2 V1> V2 V1> V2 V1> V2  

 

从表中数据可知: 事件 A 经常发生, 事件 B 偶尔

发生, 事件 C 一次也没发生. 因为我们做实验所用视

频数目很少, 不能因此而得出事件 C 不可能发生这一

结论, 但可以得出事件 C 发生的概率很小. 因此可以

取 2V 、 3V 中较小的一个作为帧 iP 的阈值来寻找与它

有复制粘贴关系的帧.  

在许多篡改取证算法中, 设定阈值是一个关键问

题, 也是一个难点. Lin 等人 [11]和 Li 等人[12]采用固定

参数作为判定阈值. 由上文分析知: 二次压缩操作会

降低复制粘贴帧之间的相似度, 继而影响设定的固定

阈值的效果, 使得算法的精确度降低. 图 4 展示一个

篡改视频经过不同比率的二次压缩后, 所有相邻帧的

MSSIM 系数平均值的变化趋势, 二次压缩率为 0%、

10%、20%、……、90%, 在图中的编号依次为 1, 2, 

3, ……, 10. 图 4 表明相邻帧相似度值会随着压缩率的

增加而降低. 因此, 采用固定阈值的算法针对二次压

缩的鲁棒性较弱.  

                                                                
图 4  帧间相似度随着压缩率增加的变化趋势 

针对这个问题, 本文给出一种动态阈值设定方法. 

根据上述实验可知: 可以取当前帧与其前后两个相邻

帧之间 MSSIM 系数中较小的一个为当前帧的判定阈

值, 即为每一帧设定一个阈值, 且阈值由该帧本身和

它相邻的帧决定. 详细步骤如下.  

T1. 第一步, 视频转换为帧序列: 1F 、 2F 、……、

iF 、……、 nF , n 是帧的总数, 然后把每一帧转换为

灰度图像 , 得到灰度图像序列 : 1P 、 2P 、……、

iP 、……、 nP .  

T2. 第二步, 为每一帧设定一个判定阈值. 用 iT
表示帧 iP 的阈值. 分别计算 iP 和 1iP 之间的 MSSIM

系数, iP 和 1iP 之间的 MSSIM 系数, 取两者中较小的

为 iP 的判定阈值.  

T3. 最后, 计算所有阈值的平均值E和方差D, 根

据式(7)更新每一帧的阈值.  

i i
i

i

T T E D
T

T E DE

 
   

            (7) 

步骤 T3 中更新阈值操作很关键, 不能省略. 因为

对某一段视频进行检测之前, 我们无法预测视频经过

什么方式的处理, 也不清楚视频内容以及场景的变换

规律, 但是我们要尽可能的把对算法有影响的因素都

考虑到. 例如, 视频中的场景快速变换; 一个快速移

动目标进入视频; 有复制粘贴篡改操作等. 我们用图5

来解释刚给出的三种状况带来的问题. 假设第一种或

第二种状况发生在图中的第三帧, 那么从第二帧图片

到第三帧图片, 两者的内容发生了明显的变化, 两帧

的相似度会急剧下降, 即两帧的 MSSIM 系数很小. 如

果 3、4、5 帧是从视频中其他位置复制粘贴得到的, 那

么第二帧和第三帧的 MSSIM 系数也很小, 因为这时
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两者之间的内容也存在明显的差异. 考虑到这些状况

可能会发生, 为剔除步骤 T2 中可能存在的较小阈值, 

必须用式(7)对阈值进行更新. 因为某帧阈值越小, 则

找到的与该帧存在复制粘贴关系的可疑帧会越多(原

因将在下一节说明), 从而增加算法计算量, 而且使得

后处理更加困难, 降低了算法的效率. 

 
图 5  部分视频帧序列 

 

2.2 帧匹配 

  在 Lin 等人和 Li 等人提出的方案中, 都先把整个

视频帧序列分割成若干个重叠的子序列, 再进行帧间

相似度测量. 子序列分割方式如图 6 所示. 假设帧总

数为 n, 子序列的长度为 m, 则得到的子序列共有

(n-m+1)个. 每一个子序列都和其他子序列进行相似度

测量, 即使每两个子序列只进行一次计算, 也需要进

行(n-m-1)(n-m)/2 次, 随着帧数目的增加, 计算量会快

速增加.  

 
图 6  子序列分割方式 

 

  为了降低计算量, 本算法引入字典排序算法. 字

典排序能有效的把相似度较高图片排序放在距离较近

的地方, 而且简洁迅速. 字典排序对提取的特征较为

敏感, 本方案采用图像 DCT 变换后系数作为特征, 为

减少特征向量的维数, 只取 DCT 系数 Zig-Zag 排序后

的前十个系数作为每一帧的特征向量. 详细步骤如下:  

T1. 提取每一帧图像的特征向量. 对灰度图像序

列: 1P , 2P  , …, iP , …, nP 中的每一帧进行 DCT 变换, 

得到 n 个 DCT 系数矩阵, 每个矩阵中的系数经过

Zig-zag 排序后取前十个系数作为对应帧的特征向量. 

定义 M=[V1,V2,…,Vi,…,Vn], 其中 Vi 表示帧 iP 的特

征向量, n 是帧的总数.  

T2. 对矩阵 M 进行字典排序得到矩阵 Morder.  

T3. 根据字典排序的结果, 来搜索可能存在复制

粘贴关系的帧对, 这个过程称为帧匹配. 假设帧 iP 在

矩阵Morder中的第 j行, 那么寻找与帧 iP 存在复制粘贴

关系的帧时, 只需要检测在 [ 10, ) ( , 10]j j j j  
范围内的帧. 计算帧 iP 和在 [ 10, ) ( , 10]j j j j  
范围内所有帧之间的 MSSIM 系数, 并与 iP 的阈值 iT
进行比较. 如果帧 kP 在[ 10, ) ( , 10]j j j j   范围

内, 且 iP 和 kP 两者之间的 MSSIM 系数 ikT 大于阈值

iT , 则把帧对 ( , )i kP P 放入集合 C 中.  

引入字典排序后, 缩小了帧匹配时搜寻的范围, 

每一帧在匹配的过程中只需要进行 20 次相似度测量, 

n帧需要计算 20n次, 与Lin和Li等人的方案相比, 所

提算法有效的减少计算次数, 提高了方案的效率.  

2.3 后处理 

在 2.2 节, 匹配结果中可能会发现有一帧对应多

帧的情况, 这是问题(一), 导致这种现象的原因有三

个, 一是这一帧确实多次复制粘贴, 二是上文中讨论

的事件 B 和事件 C 至少有一个出现了, 三是特殊情况, 

这两帧相似度确实很高, 但它们之间不存在复制粘贴

关系; 此外, 在 2.2 节中采用字典排序算法来缩小搜索

范围, 虽然提高了方案效率, 但是同时带来一个问题. 

因为字典排序不能保证把所有相似的帧都排序放在相

距很近的位置, 即有可能存在一帧与 iP 有复制粘贴关

系 , 但 是 经 过 字 典 排 序 后 , 这 一 帧 不 在

[ 10, ) ( , 10]j j j j   , 导致漏检, 这是问题(二).  

为了解决问题(一), 我们设计了一个分类器, 分类

器由两部分组成, 第一部分是用来消除由事件 B 和事

件 C 发生造成的误检测, 第二部分是用来排除特殊情

况造成的误检测. 第二部分的设计原理是利用了人眼

视觉特征, 因为必须连续复制粘贴 15 帧, 人眼才能感

觉到视频内容的变化, 所以可以认为复制粘贴的帧序

列长度至少为 15, 如果检测到的帧序列长度小于 15, 

则判定是特殊现象带来的误差. 问题(二)是通过检测

到的帧, 按帧序号一帧一帧向外扩展解决的, 具体步

骤如下.  

T1. 分类器第一部分定义如式(8), 其中 i 、j 表示

帧序号. 集合 C 中所以帧对都要经分类器处理, 如果

( , ) 0i jP P  , 则把帧对 ( , )i jP P 从集合 C 中移除.  

1 | i j | 15
( , ) ( , ) C

0 | i j | 15i j i jP P P P
 

   
   (8) 

T2. 集合 C 中的帧对经过分类器处理后, 从 C 中

任取一帧对 ( , )p qP P , 把它放入集合S中, 并从C中移

除. 记录下当前这两帧的序号, 令a p , b q .  

T3. 检测帧对 1 1(P ,P )p q  是否存在与集合C 中, 如
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果存在, 则把它从 C 中移除, 放入 S 中, 令 1p p  , 

1q q  , 跳转至 T3; 如果不存在, 跳转至 T4.  

T4. 计算帧 1pP  和帧 1qP  两者之间的 SSIM 系数, 

如果它们的 SSIM 系数大于阈值 1pT  ( 1pP  的阈值)或

者 1qT  ( 1qP  的阈值 )其中一个 , 则令 1p p  , 

1q q  , 并跳转至 T3; 否则, 把帧对 1 1)( , )p qP P 

从集合 S 中删除, 令 p a , q b , 然后跳转至 T5.  

T5. 检测帧对 1 1( , )p qP P  是否存在于集合 C 中, 

如果存在 , 则把它从 C 中移除 , 放入 S 中 , 令

1p p  , 1q q  , 跳转至 T5; 如果不存在, 跳

转至 T6.  

T6. 计算帧 1pP  和帧 1qP  之间的 SSIM 系数, 如

果它们的 SSIM 系数大于阈值 1pT  或者 1qT  , 则令

1p p  , 1q q  , 跳转至 T5; 否则, 跳转至 T7.  

T7. 统计集合 S 中帧对的总数, 记 Num, 分类器

的第二部分定义如公式(9). 如果 (S) 1U  , 则认为当

前集合 S中可以组成两段存在复制粘贴关系的帧序列. 

假设帧两段帧序列分别为 iP , 1iP , … , i mP 和

jP , 1jP  , …, j mP  . 根据复制粘贴序列和其粘贴位置

连续性较弱的特点来判定原始帧序列和复制粘贴帧序

列 , 计 算 公 式 如 (10)~(13). 如 果

i i m j j mMSSIM MSSIM MSSIM MSSIM    , 

则 iP , 1iP , …, i mP 是原始序列, jP , 1jP  , …, j mP  是

复制粘贴帧序列; 否则, jP , 1jP  , …, j mP  是原始帧序

列 , iP , 1iP , …, i mP 是复 制粘贴序 列 . 如果

(S) 0U  , 则清空集合 S, 转至 T8.  

1 15
( )

0 15

Num
U S

Num


  

           (9) 

1( , )i i iM SSIM SSIM P P           (10) 

1( , )i m i m i mM SSIM SSIM P P        (11) 

1( , )j j jM SSIM SSIM P P           (12) 

1( , )j m j m j mM SSIM SSIM P P       (13) 

T8. 重复步骤 T2~T7, 直到 C 为空.   

 

3  实验结果及分析 
  为完成实验, 我们选取 15 段视频, 其中包括 5 段

分辨率为 640×480 的视频、5 段分辨率为 720×576 的

视频以及 5 段分辨率为 1920×1080 的视频. 篡改视频

时, 复制的帧序列长度从 15~150 不等, 使用 Adobe 

Premiere Pro CS5 来篡改视频 , 使用 Free Video 

compression 来对视频进行压缩, 电脑配置了 3.20GHz

的 CPU, 运行软件为 Matlab2012a.  

3.1 算法评估参数 

为评估本方案的性能, 我们统计了算法的精确度

(precision)、召回率(recall)和计算时间三种参数. 精确

度和召回率是比较传统的评估参数, 已经广泛应用于

图片相关检查、分类研究等领域. 精确度越高表明算

法的检测越准确; 召回率越高表明算法的误检率很低. 

精确度和召回率的定义分别如式(14)(15), cN 表示正

确检测结果的数目, fN 是错误检测结果的数目, mN
是漏检帧的数目.  

c

c f

N
precision

N N



        (14) 

c

c m

N
recall

N N



           (15) 

 此外, 计算时间也被用来作为算法评估的一个重

要参数, 本文采用是平均每一帧所花费的时间.  

3.2 实验结果 

  表 2 给出用于实验的 15 段视频的详细信息. 表 3

给出本文算法检测的结果. 为了证明算法对二次压缩

有很强的鲁棒性, 我们对篡改视频进行压缩, 压缩率

分别为 20%、50%以及 90%, 然后用所提算法对压缩

后的视频依次检测, 结果分别在表 4、表 5 和表 6 中展

示, 从实验结果可以知: 无论篡改视频是否经过压缩, 

本文算法都能精确定位篡改帧序列.  

  表 3 结果显示当篡改者没有对篡改视频进行二次

压缩时, 算法检测正确率达到 100%, 无一帧漏检. 原

因是如果视频篡改后不经过压缩, 那么存在复制粘贴

关系的两帧之间的相似度值是 1, 而根据给出的阈值

自适应设定方法知, 阈值一定小于 1, 这样自然就不会

出现漏检现象.  

表 2  测试视频 

测试视频 帧总数 分辨率 原始帧 复制粘贴帧

视频 1 443 640×480 没有篡改 

视频 2 851 640×480 510-659 224-373 

视频 3 403 640×480 65-128 258-321 

视频 4 264 640×480 52-99 162-209 

视频 5 549 640×480 102-194 358-450 

视频 6 659 720×576 没有篡改 

视频 7 721 720×576 28-88 414-474 

视频 8 1169 720×576 860-936 317-393 

视频 9 621 720×576 164-220 342-398 

视频 10 1163 720×576 662-788 245-371 
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视频 11 321 1920×1080 没有篡改 

视频 12 300 1920×1080 217-256 101-140 

视频 13 283 1920×1080 31-45 150-164 

视频 14 575 1920×1080 123-201 363-441 

视频 15 293 1920×1080 83-120 196-233 

表 3  本文算法对没有经过二次压缩视频检查结果 

测试视

频 

分辨率 原始帧 复制粘贴

帧 

计算时间(s/每

帧) 

视频 1 640×480 没有篡改 0.305 

视频 2  510-659 224-373 0.361 

视频 3  65-128 258-321 0.358 

视频 4  52-99 162-209 0.318 

视频 5  102-194 358-450 0.386 

视频 6 720×576 没有篡改 0.468 

视频 7  28-88 414-474 0.486 

视频 8  860-936 317-393 0.551 

视频 9  164-220 342-398 0.476 

视频 10  662-788 245-371 0.507 

视频 11 1920×1080 没有篡改 1.835 

视频 12  217-256 101-140 1.970 

视频 13  31-45 150-164 1.982 

视频 14  123-201 363-441 1.798 

视频 15  83-120 196-233 1.979 

  对比表 3 和表 4 发现, 当视频二次压缩率小于

20%时, 所提算法几乎不受影响. 而由表 5、表 6 可得, 

当压缩率达到 50%时, 结果偶尔出现漏检现象, 如视

频 9 的帧对(164,342)、视频 14 的帧对(123,363)未检测

到. 当压缩率达到 90%时, 漏检现象就很普遍了, 如

视频 3、5、7、9、10、13、14、15 都出现漏检情况, 但

是我们发现漏检的都是篡改帧序列的开始 1-2 帧或者

后面 1-2帧, 这不影响算法对复制粘贴序列的定位. 此

外, 本文算法对未篡改的视频判定完全正确, 而且只

有表6中视频5的帧对(195,451)是误检测的, 说明所提

算法的误检率很低.  

表 4  算法对经过二次压缩率为 20%的视频检测结果 

测试视

频 

分辨率 原始帧 复制粘贴

帧 

计算时间(s/每

帧) 

视频 1 640×480 没有篡改 0.303 

视频 2  510-659 224-373 0.362 

视频 3  65-128 258-321 0.355 

视频 4  52-99 162-209 0.311 

视频 5  102-194 358-450 0.378 

视频 6 720×576 没有篡改 0.468 

视频 7  28-88 414-474 0.482 

视频 8  860-936 317-393 0.559 

视频 9  164-220 342-398 0.477 

视频 10  662-788 245-371 0.502 

视频 11 1920×1080 没有篡改 1.825 

视频 12  217-256 101-140 1.971 

视频 13  31-45 150-164 1.972 

视频 14  123-201 363-441 1.788 

视频 15  83-120 196-233 1.984 

表 5  本文算法对经过二次压缩率为 50%的视频检测

结果 

测试视

频 

分辨率 原始帧 复制粘贴

帧 

计算时间(s/每

帧) 

视频 1 640×480 没有篡改 0.315 

视频 2  510-659 224-373 0.351 

视频 3  65-128 258-321 0.348 

视频 4  52-99 162-209 0.321 

视频 5  102-194 358-450 0.385 

视频 6 720×576 没有篡改 0.454 

视频 7  28-88 414-474 0.481 

视频 8  860-936 317-393 0.546 

视频 9  165-220 343-398 0.469 

视频 10  662-788 245-371 0.509 

视频 11 1920×1080 没有篡改 1.825 

视频 12  217-256 101-140 1.968 

视频 13  31-45 150-164 1.980 

视频 14  124-200 364-440 1.788 

视频 15  83-120 196-233 1.969 

表 6  本文算法对经过二次压缩率为 90%的视频检测

结果 

测试视

频 

分辨率 原始帧 复制粘贴

帧 

计算时间(s/每

帧) 

视频 1 640×480 没有篡改 0.298 

视频 2  510-659 224-373 0.354 

视频 3  67-128 260-321 0.360 

视频 4  52-99 162-209 0.314 

视频 5  103-195 359-451 0.376 

视频 6 720×576 没有篡改 0.464 

视频 7  29-88 415-474 0.479 

视频 8  860-936 317-393 0.548 

视频 9  165-220 343-398 0.477 

视频 10  663-788 246-371 0.506 

视频 11 1920×1080 没有篡改 1.834 

视频 12  217-256 101-140 1.967 

视频 13  32-45 151-164 1.988 

视频 14  124-201 364-441 1.791 

视频 15  84-120 197-233 1.969 
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3.3 算法对比 

  综上所述, 本文提出的算法动态设定阈值, 增强

了算法的鲁棒性, 同时采用字典排序算法, 有效的降

低算法的计算量. 为说明算法的有效性, 将从准确度、

召回率和计算时间三方面与文献[12]所提算法进行比

较, 结果如表 7.  

表 7  准确度、召回率和计算时间比较 

 算法 准确度 召回率 计算时间(s/每帧) 

视频没有经过 

二次压缩 

文献[12] 0.981 1 6.218 

本文算法 1 1 0.919 

视频二次 

压缩率为 20% 

文献[12] 0.921   0.981 6.337 

本文算法 1 1 0.920 

视频二次 

压缩率为 50% 

文献[12] 0.204   0.284 6.511 

本文算法 1 0.993 0.924 

视频二次 

压缩率为 90% 

文献[12] 0 0 6.251 

本文算法 0.991 0.984 0.899 

 

  由表7可得, 文献[12]给出的算法随着二次压缩率

的增加, 算法准确度和召回率都快速降低, 而无论视

频是否经过二次压缩, 本文所提算法的准确度和召回

率都没有太大的波动, 并且都高于文献[12]的算法. 结

果证明本文算法对压缩有很强的鲁棒性.  

  表 7 最后一列给出每帧平均所花费的时间, 平均

时间计算方法: 首先, 分别计算分辨率为 640×480, 

720×576, 1920×1080 的视频每帧所用时间, 然后三者

取平均. 相比文献[12]的方法, 所提算法有效的降低了

时间复杂度.  

 

4  结语 
  本文提出一种新的帧复制粘贴篡改盲取证算法, 

该算法为每一帧设定一个阈值, 而且阈值是由当前帧

本身和它前后相邻帧 MSSIM 系数决定, 随着 MSSIM

系数的变化而动态变化. 动态阈值使得算法能很好的

应对不同强度的压缩, 增强了算法的鲁棒性. 而且所

提算法引入了字典排序, 字典排序简单有效, 通过缩

小帧匹配过程中的搜索范围, 减少相似度计算的次数, 

提高算法效率. 实验结果表明所提算法优于文献[12]

中的算法.  

  相比已经存在的算法, 所提算法时间效率有了较

大提升, 但是随着视频分辨率的增加, 平均每帧所用

时间也大幅增加, 为应对视频分辨率的增长, 研究并

发现一个更简单、更有效的新特征来进行视频篡改检

测是我们未来工作的主要目标.  
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