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摘 要: 随着各类智能终端的普及, 多屏互动等跨设备使用硬件资源的应用不断涌现, 对硬件资源管理的跨平台

性和交互扩展性提出了更高的要求. 然而, 当前针对硬件资源共享的应用大多是缺少交互性的跨设备投影镜像

技术, 或者只是相互独立的简单应用, 面向的平台、硬件资源类型单一, 难以灵活有效地应对新增需求. 针对这

一问题, 研究了个人自组织网络环境下多设备的硬件资源(键盘、鼠标、摄像头等)的管理调配, 并提出一个具有

良好跨平台性、可扩展性的应用框架, 使得设备能够像使用本机硬件一样使用其他设备上的硬件资源, 借此方便

用户对其多个设备进行管理控制. 该框架包括设备间通信和硬件资源管理两层, 前者提供信息传输服务, 保证实

时通信, 后者负责管理可以访问到所有硬件资源, 并提供资源申请、使用和状态改变通知等功能, 极大地方便了

跨设备应用的开发.  
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Abstract: While the popularity of all kinds of intelligent terminals, cross-device applications, such as multi-screen, are  

emerging, hence, higher requirements are put forward to the cross-platform and interactive extendibility of the management 

of hardware resources. However, most of the current applications that share hardware resources are mirror projection 

technology across devices which lacks interactivity, or just simple applications independent of each other. Besides, they are 

targeted at single platform or hardware resource, which make it difficult to deal with new requirements flexibly and 

effectively. Focused on this issue, the management and allocation of hardware resources (keyboard, mouse, camera, etc.) in 

multiple devices in personal self-organizing network is studied, and an application framework with good cross-platform and 

extendibility is proposed, which could make one device use others’ hardware resources just like using its own, also could 

help users manage and control their devices. The framework is consisted of inter process communication and hardware 

resource management. The former provides information transmission service to insure real-time communication, while the 

latter is responsible for the management of access to all hardware resources and provides the functions of applying and 

using resource, status change notification, etc. With the framework, the development of cross-device application becomes 

very convenient and simple. 

Key words: personal self organizing network; multiple devices; hardware resource management; inter process 
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传统定义的自组织网络(Ad hoc)是一种无中心, 

自组织、自愈的网络, 是不需要依靠现有固定通信网

络基础设施的、能够迅速展开使用的网络体系, 各个

网络节点相互协作、通过无线链路进行通信、交换信

息, 实现信息和服务的共享. 而个人自组织网络, 并

不局限于无线网络, 是以有线或无线方式组织的局域

网络, 属于 P2P 网络, 针对家庭或工作局域网中一个

或多个用户拥有的设备, 网络中的设备无需配置即可

实现互联互通.  

  传统的资源管理一般针对互联网中聚集的计算资

源、存储资源[1]等, 而个人自组织网络中管理的是键

盘、鼠标、显示设备等可供利用的硬件资源, 基于此

也产生了很多应用. 比如美国苹果公司推出的无线技

术 Airplay, 多屏交互应用 WiFi-Display, 开源技术

Openflint, 还有用于跨设备使用键盘、鼠标的 synergy

和微软的无界鼠标. 其中, Airplay 使得同一局域网内

苹果系列的设备(iPhone、iPad、iPod touch 等)可以将

内容(照片、音频、视频流)传送到目标屏幕上, 以实现

同步播放音乐、视频等功能, 目前已经有越来越多的

第三方设备支持 Airplay 功能[2]. 与 Airplay 相似的, 还

有基于 WiFi 连接的多屏交互技术 WiFi-Display, 它可

以实现手机/移动 PC-电视/显示器的无线连接, 在无线

设备与高清显示屏之间实现可靠、对等的高清视频与

音频流传输[3]. 支持在多设备间发现、启动以及通信的

开源技术——Openflint, 目前支持 Android、iOS、web, 

FireFox OS 的开发, 开发人员可以基于该技术, 充分

利用多个设备的资源以实现很多有趣的多屏互动应

用[4]. 可以在多台计算机之间共用键盘、鼠标的应用

synergy, 支持 Linux、Windows 和 Mac OS X 系统. 类

似地 , 微软也推出了无界鼠标应用 , 但是只支持

Windows 系统.  

  跨设备使用硬件资源的应用和技术层出不穷, 体

现了对设备间硬件资源共享的需求. 然而, 类似上述

实例, 它们针对的应用场景相对局限, 且在跨平台性、

针对的硬件资源种类以及透明交互的支持性上都有一

定的不足. 其中, Airplay和WiFi-Display分别针对苹果

系列设备和Andriod设备, 面向平台单一, 二者主要针

对声音、视频、图片等输出, 互联设备之间缺少交互

性. 开源技术Openflint针对多屏互动推出了一些应用, 

这些应用主要针对声卡、显卡的使用, 且应用互相独

立, 设备间交互与应用自身紧耦合, 新应用的开发需

要涵盖底层数据通信和上层应用自身的所有功能. 跨

设备使用键盘、鼠标的应用 synergy和微软的无界鼠标, 

都只是针对局域网中鼠标、键盘这两类硬件资源, 且

synergy 使用前需要手动配置待交互的设备, 用户体验

较差, 无界鼠标只是针对微软的产品, 跨平台性不好. 

随着各类智能终端的普及, 家庭或工作局域网中可供

使用的硬件资源越来越丰富, 硬件资源的共享不应再

局限于单一平台、单一应用, 上述技术多是聚焦于某

一方面, 针对新增的需求体现出开发不够灵活、不够

高效等局限性. 本文针对这一现象, 研究个人自组织

网络中各种终端节点的可用资源(键盘、鼠标、打印机

等)的统一管理, 旨在提供一个支持多种硬件资源、跨

平台且方便交互和功能扩展的应用框架, 为多设备环

境中的整体硬件资源提供统一的管理调度平台, 并为

上层的多屏互动[5-9]应用等提供底层支持. 鉴于个人自

组织网络自身的特点, 该应用框架需要解决通信的实

时性、信息一致性维护、跨平台性、安全性等方面的

问题. 接下来, 本文将针对这些问题做详细介绍.  

 

1 总体设计 
  个人自组织网络作为一个范围相对较小的对等网

络, 对硬件资源的统一管理主要面临有以下四个方面

的挑战:  

  1) 网络拓扑结构动态变化 

  各类终端通过网络连接, 网络的拓扑结构可能随

时发生变化, 这就需要及时发现网络中的上/下线的设

备, 并将更新的信息及时反馈到各个终端, 保证通信

的实时性.  

  2) 信息一致性维护 

  在个人自组织网络中, 没有控制中心, 网络中的

各节点没有主要和次要之分. 各个设备共享该网络中

所有设备的资源信息, 并根据自身硬件资源状态响应

其他节点的硬件资源服务请求, 这就涉及到信息一致

性维护的问题.  

  3) 节点异构 

  个人自组织网络中终端设备多样, 例如笔记本、

智能手机、平板电脑、智能电视等, 不同设备的系统

类型和自身的处理能力也有很大区别, 相应地, 硬件

资源管理需要具有较高的可扩展性、跨平台性.  

  4) 安全性 

  鉴于网络中终端设备多样, 且移动终端电源有限, 
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无法实现复杂的加密算法. 如何在该对等网络下实现

点对点的身份认证并保证安全通信, 也是亟待解决的

问题.  

  针对以上几点问题, 本文研究并实现了一种面向

个人自组织网络的硬件资源管理框架, 该框架位于网

络中各个节点的操作系统内核之上, 属于应用框架层

的一部分, 框架分为两部分: 设备间通信和硬件资源

管理. 其总体架构如图 1 所示.  

   

 

 

 

 

 

 

 

图 1 系统总体框图 

 

在该框架中, 设备间通信模块包括设备发现子模

块用于发现个人自组织网络下的多个设备并提供设备

IP 等基本信息, 还负责不同设备组件间进行远程交互, 

以及不同设备间组件的数据交换, 该模块隐藏了底层

通信实现细节, 对外暴露简单的通信接口, 为硬件资

源管理模块提供信息传输服务, 保证实时通信, 通过

身份认证和签名的方式保证数据可信性, 通过数据加

密方式保证数据机密性; 硬件资源管理模块负责管理

可以访问到所有设备资源, 并提供资源申请和使用的

接口, 提供设备状态改变通知等功能. 结合这两个模

块, 为即时通信、多屏互动等相关应用提供底层支持. 

接下来本文将对设备间通信和硬件资源管理两部分做

详细介绍.  

 

2 硬件资源管理 
2.1 设备间通信 

  个人自组织网络中的终端设备多样, 不同设备的

系统类型和自身的处理能力也有很大区别. 不同系统

平台提供了不同的进程间通信方式, 如 Linux 下的

D-Bus[10]、Android 下的 Binder[11]等, 且不同平台的数

据通信在数据格式、编码方式等方面也各有特点. 智

能手机、平板等移动设备多以无线的方式互相连接, 

网络信号不够强且不稳定, 这就要求设备间通信能够

做到传输数据的尽量压缩, 方便解析, 以加快通信速

度, 减少响应时间. 移动设备以电池这样的易耗尽能

源作为电源, 其 CPU 性能较低, 内存较小, 存储资源

有限, 难以支持复杂的加密算法, 这就要求设备间通

信能够在保证通信安全的同时做到灵活且简单的数据

加密.  

  基于上述要求, 本文将通信模块分为设备发现和

通信两部分. 其中, 设备发现是设备间通信的子模块, 

也是设备间通信的前提, 用于发现连入个人自组织网

络中的设备, 监控主机上下线, 并提供设备的基本信

息[13,14]. 为兼顾不同平台的进程间通信, 本文设计并

实现了一个统一的通信适配层, 支持跨平台访问, 隐

藏通信实现细节, 为上层通信提供调用接口, 保证实

时通信. 进程间通信的设计细节将在第 3 节详细介绍.  

  为压缩传输数据, 加快数据格式化和解析速度, 

以减少通信占用带宽和响应时间, 本文采用 google 提

供的 ProtoBuf 作为数据交换格式. ProtoBuf 是一种独

立于语言、平台, 可扩展的序列化结构化数据的方式, 

它采用二进制数据传输格式, 压缩方便, 解析速度快, 

非常适合异构环境下的数据通信[15,16]. 当前比较流行

的数据存储方式或序列化工具相比, ProtoBuf 在序列

化和反序列化时间以及序列化后数据压缩比率上有着

明显优势, 其对比图分别见图 2 和图 3.  
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图 2 序列化时间对比 
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图 3 序列化后数据大小对比 

 

  在通信通道建立时通过数字签名认证接口保证通

信双方的可信性[17,18]. 此外, 通信层还提供数据加密

硬件资源管理

通信  
设备发现RPC框架

资源服务

资源信息获取

状态改变通知

资源申请和使用

安全

权限审查iPod touch

平板电脑

笔记本

台式机

智能手机
硬件资源管理

硬件资源管理

硬件资源管理
硬件资源管理

硬件资源管理



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 12 期 

 4 专论·综述 Special Issue

接口, 可以方便灵活修改数据加密方式以保证通信的

机密性.  

2.2 资源管理 

  硬件资源管理模块, 以守护进程的形式运行在每

一台设备上, 提供硬件资源信息查询、硬件资源申请

和使用、资源状态改变通知的功能.  

2.2.1 资源描述 

  通过对个人自组织网络中的各类设备涵盖的硬件

资源进行概括抽象, 将设备的硬件资源分为输入设

备、输出设备、硬盘、设备连接的打印机. 图 4 展示

了硬件资源管理模块管理的资源分类情况.  

   

   

   

 

图 4 系统总体框图 

 

  本文提出并制定了一种特有的硬件资源描述方法, 

该方法通过递归定义, 统一各层硬件资源的描述格式, 

方便硬件资源的扩展和解析.  

  各层的硬件资源的描述信息都包括资源的静态描

述信息和资源的详细信息 detail, 图 4 中最下层的硬件

资源(键盘、硬盘、打印机、显示输出等)的描述信息还

包括标识该资源是否可用的状态信息 state. 静态描述

信息包括资源类型 type(该设备中资源类型的唯一标

识)、资源名称 name、和资源描述附加信息 desc. 硬件

资源的详细信息 detail 记录该类资源的信息详情. 资

源状态信息 state根据该资源是否被某一设备占用而动

态变化, 并以此来限制其他设备对该资源的使用. 以

图 3 为例, 该设备的硬件资源(type)hardResource 的资

源名称(name)为 hard Resource, 资源附加描述信息

(desc)为 hard resource info, 资源的详细信息 detail包含

了 hardResource 类别下的硬件资源信息, 即图 5 中打

印机信息. 打印机这一硬件资源的描述信息同样包括

静态描述信息, 即类别(type)printer、名称(name)printer 

info、附加信息(desc)printer of the device, 还包括资源

详细信息(detail). 打印机的资源状态信息(state)为 0 表

示该打印机未被占用. 其信息详情 detail 以数组的形

式记录了该设备所连接的打印机详细信息, 图 5 表明

该设备仅连接了一台打印机, 具体信息包括打印机的

名称 name、是否为该设备的默认打印机 isDefault、打

印机是否正在使用 status、打印机的 uri 即 device-uri、

打印机状态更新时间 printer-state-change-time.  

  硬件资源管理模块中待管理的资源以树形结构存

储于配置文件中, 扩展方便. 各层硬件资源采用一致

的描述格式, 方便了对不同层级的硬件资源信息进行

统一或递归式地解析.  

 
图 5 打印机的描述信息 

 

2.2.2 资源信息获取 

  硬件资源管理模块启动时收集本机的硬件资源信

息, 并生成准确的描述信息(如屏幕尺寸、分辨率等等), 

初始化共享信息列表.  

  设备加入个人自组织网络的大致流程如图 6 所示, 

当一台式机设备上线(加入设备集群, 图 6 的 )① 时, 组

播自身的设备信息通知所有可达的设备, 进行共享信

息列表同步, 集群中其他设备(智能手机、笔记本电脑

等)的硬件资源信息列表也得到更新(图 6 的②); 该设

备在线期间, 对应设备的硬件资源状态有所变化时, 

会向网络中其他设备发送该变化信息, 对应设备的应

用进程会收到相应的事件通知(图6的③). 该设备下线

(离开集群)时, 集群中的其他设备会收到其下线通知, 

更新自身的设备列表和硬件资源信息列表(图 6 的②). 

在个人自组织网络中, 各设备皆维护一个全局资源共

享列表, 这就涉及到分布式环境下的数据一致性问题. 

本文参考经典的 Paxos[19]算法, 针对硬件资源管理下

的场景需求进行了必要的优化, 最终解决数据一致性

问题, 这部分将在第 3 节详细介绍.  

2.2.3 资源申请和使用 

资源申请和使用的一般流程为: 应用进程首先申

请使用某个设备资源(非本机), 通过权限审核等相关

操作后, 完成数据流通道的建立并返回相应的数据流

对象, 之后应用进程通过数据交互使用硬件设备资源. 

硬件资源

输入设备 硬盘 打印机 输出设备

硬件资源 摄像头 鼠标键盘 显示输出 网络 声音输出
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以视频输出设备为例, 整体过程如图 7 所示, 具体步

骤如下:  

 

 

 

 

 

 

 

 

 

 

 

图 6 设备加入集群流程图 

 
图 7 设备加入集群流程图 

 

  1) 设备 A 的应用进程 A-1 申请使用设备 B 的屏

幕作为输出设备, 通过本地进程间通信(以下简称 IPC)

经通信守护进程(Communication-Daemon, 以下简称

为 CD)提交申请请求, 若设备 B 对应显示器资源空闲

且进程A-1满足申请条件(权限等), 则设备B返回同意

申请响应, 则依次完成步骤 2)3)4)5), 并基于改进的

Paxos 算法同步集群资源状态, 否则则返回拒绝申请

的响应;  

  2) 设备 A 的硬件资源管理进程通过数据传输进

程(DataTransfer, 以下简称为 DT)完成设备间的数据流

(stream1)通道建立;  

  3) 对等节点设备 B 的硬件资源管理进程收到设

备 A 应用程序的申请请求, 建立 DT 进程到视频输出

进程的数据流 (stream2)通道 , 并连接 stream1 和

stream2;  

  4) 设备 A 建立应用进程 A-1 和 DT 的数据流

(stream3)通道, 并连接 stream1 和 stream3;  

5) 设备 A 返回 stream3 对象给应用进程 A-1, 应

用进程将产生的视频数据输入 stream3, 即可由另一台

设备的视频输出进程处理, 并输出至屏幕.  

 

3 关键实现技术 
3.1 通信设计 

  通信模块的设计需要兼顾不同平台的适用性, 并

提供一定的安全机制以确保通信的安全性.  

  常用的几种进程间通信方式有管道、消息队列、

信号量、共享内存、套接字等, 不同平台也有不同的

实现方式. Linux 下的 D-Bus 作为应用程序间通信的消

息总线系统, 通过提供事务处理机制, 允许程序在其

上注册并为其他程序提供服务[10]. Android 下的 IPC 基

于 Binder, Binder 是一种 C/S 的架构, 客户端可以通过

同一台设备的本地进程间通信的方式, 也可以通过多

个设备之间的套接字连接, 获得服务的代理接口, 直

接调用服务提供的方法[11,12]. 本文设计并实现了一个

统一的通信适配层, 兼容 Linux、Android 等多个系统

平台, 支持跨平台访问, 隐藏通信实现细节, 为上层

通信提供调用接口, 保证实时通信.  

  本文设计并实现的设备间通信如图 8 所示, 主要

由三部分组成: 基于代理-存根(Proxy-Stub)模式的进

程通信框架, RPC 通信守护进程, 数据交换守护进程.  

 
图 8 设备加入集群流程图 

 

  1) 基于代理-存根(Proxy-Stub)模式的进程通信框

架, 将自己的对外接口定义在存根模块中, 同时定义

对应的代理模块. 当该进程启动后, 框架机制会确保

将存根的接口发布在当前运行平台的 IPC 组件中, 其

他进程可以通过框架提供方法获取目标进程的代理模

块, 或者使用当前平台本身的提供的方法获得目标进

设

备

集

群

设备间通信

硬件资源管理

笔记本

智能手机

台式机

① 加入集群

多设备应用

③ 事件通知

手机

台式机

笔记本

设备属性

设备属性

设备属性

② 共享设备信息列表

台式机
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程的接口. 因此, 基于此框架实现的进程完全兼容其

他一般进程, 框架只是隐藏了底层复杂的机制, 通过

接口调用即可实现 IPC. 图 8 中进程 A-1、进程 A-2、

进程 B-1、进程 C-1 等均是这种进程.  

  2) RPC(远程过程调用)通信守护进程, 即图8中的

Communication-Daemon(简称 CD), 是基于上述框架实

现的进程, 在每台设备上都唯一的运行着该进程, 设

备间通过该守护进程实现对等通信, 需要跨设备通信

的进程仅仅需要通过 CD 的代理模块调用相应的接口

即可. 这样实现有以下好处:  

  ① 限制唯一的 RPC 进出口, 方便实现安全验证

机制;  

  ② 每两台设备间仅仅维护一条通信链路, 降低

开销;  

  ③ 每个进程不必单独实现连接其他设备的功能, 

实现了功能复用.  

  3) 数 据 交 换 守 护 进 程 , 即 图 8 中 的

DataTransfer(简称 DT), 同样基于上述框架实现, 在每

台设备上唯一运行着一个进程, 通过该进程可以实现

设备间点对点的数据交换, 并以提供数字签名的方式

保证传输数据的可信性. 客户进程(如进程 A-2)通过

DT 的接口建立并获得一个数据流对象, 之后对数据

流对象进行操作实现设备间进程的数据交换. 考虑到

这两种数据连接不同的性质, 适用不同的应用场景, 

CD 的消息通常比较简短同时需要较快的响应速度, 

而 DT 通常会长时间占用连接通道, 因而将 DT 从 CD

中分离.  

3.2 资源状态一致性维护 

  在个人自组织网络中, 各个设备维护该网络中所

有设备的资源列表, 并依据本机硬件资源状态响应资

源申请请求. 本文通过对Paxos算法进行优化, 以保证

多设备中硬件资源信息一致性, 提供资源服务.  

  Paxos 算法是 Lamport 于 1990 年提出的一种基于

消息传递的一致性算法, 旨在解决一个分布式系统如

何就某个值(决议)达成一致的问题[19,20]. 基于 Paxos 算

法, 本文对资源状态一致性维护有两大原则:  

  1) 安全原则, 即不能做错的事. 只能有一个值被

批准, 不能出现第二个值把第一个覆盖的情况; 每个

节点只能学习到已经被批准的值, 不能学习没有被批

准的值. Paxos 算法中通过为分布式环境中的节点提交

的请求赋予一个 ID, 并根据 ID 排序, 批准优先级高的

值, 拒绝排序在后的, 进而保证安全一致性.  

  本文基于请求到达时间确定优先级, 本着先来先

服务的原则提供硬件资源服务. 应用进程申请使用某

个设备(非本机)硬件资源时, 设备硬件资源管理模块

首先检查该设备及应用的权限, 若满足申请要求, 则

将申请请求加入硬件资源请求队列, 由硬件资源管理

模块逐一处理请求, 被请求的资源空闲则返回同意申

请的响应, 并通知所有在线设备该资源状态改变为被

占用. 得到申请通过响应的应用会与对应设备间完成

数据流通道的建立, 得到相应的数据流对象, 进行资

源使用, 该过程如图 9 所示.  

 

 

 

 

 

 

 

 

 

图 9 硬件资源申请和使用流程图 

 

  2) 存活原则, 只要有多数服务器存活并且彼此间

可以通信, 终会批准某个被提议的值, 而且其他服务

器最终会学习到这个值.  

  本文目前研究的内容中, 硬件资源服务请求者主

动选择对应设备提供硬件资源服务, 而服务提供者设

备作为唯一决策者决定是否提供硬件资源服务, 硬件

资源状态改变后以消息通知的形式通知到个人自组织

网络中互联互通的设备.  

在未来研究中, 可以根据网络中各个节点的性能

选举出一个或多个中心节点, 采用中心节点辅助控制

与对等网络相结合的方式, 由中心节点依据应用需要

以及各个节点上硬件资源的特点自主决定哪些设备更

适合提供服务. 此时, 选择提供服务的设备所需要的

决策者不止一个, 根据安全和存活原则, 增加服务的

自主选择能力.  

 

4 实验 
  本文的实验环境是 2 台台式机和 1 台智能手机, 

其环境配置如下.  

process:Laptop Resource‐Manager:Desktop

权限检查

加入资源服务申请队列

依次处理资源请求

alt

[权限审核通过/资源空闲]

通过资源申请

[权限不足/资源被占用]

拒绝资源申请

提交资源申请

获取资源请求

资源服务

Resource‐Manager:others

修改资源状态
资源状态通知

修改资源状态



2016 年 第 25 卷 第 12 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Special Issue 专论·综述 7

  台式机: 4GB 内存、100GB 以上硬盘存储、4 核心

处 理 器 ( 型 号 : Intel(R) Core(TM) i5-2400 CPU 

@3.10GHz), Linux Mint 17 32-bit 的操作系统, 还需安

装 NodeJS(0.10.29)和 python(2.7.6)、Java 1.7.0_65、

android-21 开发环境.  

  移动端: 型号Nexus 6, 3GB内存, 26GB存储空间, 

四核心处理器, Android 5.0 系统环境.  

  硬件资源管理系统基于NodeJS实现, NodeJS是一

个 Javascript 运行环境(runtime), 支持跨平台开发, 使

用事件驱动、非阻塞 I/O 模型而得以轻量和高效, 非常

适合在分布式设备上运行的数据密集型的实时应用. 

界面实现使用 html5、css3、JS 等技术, 具有良好的跨

平台性, 支持跨设备浏览器访问. 本文以鼠标和键盘

为例, 采用 python 提供的第三方库 virtkey、Xlib 等实

现对鼠标和键盘事件的捕获和模拟, 由NodeJS实现对

鼠标、键盘资源请求的控制和事件的传输, 并根据解

析得到的事件信息调用 python 接口模拟鼠标、键盘事

件, 实现了跨设备使用鼠标、键盘.  

4.1 功能 

  本文实现的硬件资源管理系统根据不同平台进行

通信层的适配, 适用于 Linux、Andriod 等多个系统, 具

有良好的跨平台型, 硬件资源类型和硬件资源服务都

具有良好的可扩展性, 进程间通信模块提供数据加密

接口以保证数据机密性, 硬件资源管理模块数据流传

输中加入签名信息以保证数据可信性. 实验中直接调

用硬件资源管理模块提供的接口来实现上层应用, 极

大地节省了开发时间.  

  在资源列表展示上, 本文实验提供一个可视界面

用于显示个人自组织网络环境中各台主机设备的硬件

资源, 实时监控到设备上/下线情况, 及时更新硬件资

源状态信息, 详情如图 10 所示.  

 
图 10 硬件资源信息展示 

  在资源使用上, 实验效果示意图如图 11 所示.  

 

 

 

图 11 跨设备使用键盘鼠标示意图 

 

4.1 性能 

  本文实现的硬件资源管理系统通过采用 ProtoBuf

的二进制数据编码机制, 数据压缩比例约为 64.37%, 

减少了网络带宽的占用. 本地资源管理数据的响应时

间在 15ms 至 22ms 之间, 平均响应时间约 17.4ms, 个

人自组织网络中跨设备硬件资源数据请求的响应时间

在 28ms至 45ms之间, 平均响应时间约为 34.46ms, 满

足实时通信对用户体验的要求(根据 2-5-10 原则, 2s 以

内得到响应, 用户体验较好).  

与现在市场流行的硬件资源方面的技术或应用

(AirPlay、Openflint、Synergy、无界鼠标等)相比, 本文

研究的硬件资源管理系统(Resource-Manager)优劣对

比见表 1 和表 2.  

表 1  支持平台对比 

      平台 

应用/技术   
Windows Linux 

IOS 

/OSX 
Android 

其他平

台 

AirPlay ╳ ╳ √ ╳ 无 

Openflint ╳ ╳ √ √ 
Web、 

FireFox OS

Synergy √ √ ╳ ╳ 无 

无界鼠标 √ ╳ ╳ ╳ 无 

Resource-Manag

er 
√ √ √ √ Web 

表 2  支持硬件资源种类对比 
硬件 

     类型

应用 
/技术 

显卡、

声卡 

键盘、

鼠标 
存储 网卡 打印机 备注 

AirPlay √ ╳ ╳ ╳ ╳ 无 

Openflint √ ╳ ╳ ╳ ╳ 无 

Synergy/

无界鼠标
╳ √ ╳ ╳ ╳ 无 

Resource-

Manager 
√ √ √ √ √ 

范围自

定义、

可扩展

  由两张表可以看出, 本文研究的硬件资源管理应

用框架可以支持多种硬件资源, 在跨平台性上也有较

大优势. 除此之外, 该框架还包括一个统一的通信适

Hello world. 跨设备使用键盘、鼠标
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配层, 方便跨平台交互访问, 隐藏通信实现细节, 为

上层各类应用的通信提供调用接口, 保证实时交互. 

最终, 本文提供了一个硬件视图显示层以提供局域网

中的所管理的硬件信息的可视窗口, 以及硬件资源使

用接口以方便对多个设备的硬件资源进行统一管理调

配.  

  鉴于研究内容只针对个人自组织网路环境, 因此

管理服务目前只面向局域网. 通过利用该框架, 开发

者很方便地获得设备的硬件资源信息, 实现跨设备硬

件资源共享, 加快了多屏互动等应用的开发速度.  

 
5 总结 
  当前智能终端设备不断丰富, 局域网下可供利用

的硬件资源越来越多, 由此也衍生出很多共享设备间

硬件资源的应用. 但是目前存在的大多是缺少交互性

的跨设备投影镜像技术, 或者只是相互独立的简单应

用, 且其适用的平台单一有限, 难以灵活适应新增需

求. 本文针对这一现象, 通过对个人自组织网络环境

下的多设备的硬件资源管理进行研究, 设计并实现了

一个支持多种硬件资源、跨平台且方便交互和功能扩

展的应用框架. 该框架通过设备发现监控网络拓扑结

构的动态变化, 并结合涵盖认证和加密机制的设备间

通信实现安全的实时交互、维护信息一致性. 此外, 框

架提供一个统一的适配层, 透明化实现细节, 隐藏节

点异构性, 为上层多屏互动等相关应用提供接口, 极

大地简化了应用开发过程.  

  本文目前只针对硬件资源的统一管理使用问题, 

在未来的研究中, 除了优化硬件资源使用效果之外, 

会逐步实现应用自主选择合适的运行设备以借用对应

设备硬件资源, 并加入对计算资源、数据资源的统一

管理, 实现个人自组织网络环境下各方面资源都做到

物尽其用, 提升用户体验.  
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