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基于DCT 和SVDD 的在线手写签名认证方法① 
李成华, 刘  磊, 龚良慧, 郭  珩 
(中南民族大学 电子信息工程学院, 武汉 430074) 

摘 要: 为使在线手写签名认证的使用更具实用性, 提出了一种基于离散余弦变换(DCT)频域分析和支持向量数

据描述(SVDD)的在线手写签名认证方法. 依托自制的 Android 手机软件采集签名数据, 采用了基于 DCT 频域特

征分析和奇异值分解(SVD)的特征融合方法提取签名特征, 根据 SVDD 分类器适用于有限样本、一类分类方法建

模的优势, 建立了基于 SVDD 的认证模型进行在线签名认证, 并采用了网格搜索法对核函数参数进行优化选择. 
实验结果表明, 该方法算法复杂度低, 快速有效, 提取的签名特征区分明显, 使用少量的一类真实签名作为训练

样本, 取得了较好的认证识别效果.  
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Abstract: In order to make online handwritten signature verification more practical, this paper presents a method based on 
Discrete Cosine Transform (DCT) frequency analysis and Support Vector Data Description (SVDD). Signature data is 
collected by Android mobile phone software, and then extracts signature features based on DCT frequency analysis and 
Singular Value Decomposition (SVD). The online signature verification is established based on SVDD, for which is 
suitable for the small amount sample and one-class classification method, and uses the grid search method to optimize the 
kernel function parameters. The experimental results show that this method is efficient, has a low complexity, can extract 
the signature features clearly, and obtains a better recognition effect with a small amount of a real signature as the training 
sample. 
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随着移动互联网和移动设备的广泛普及, 一种安

全、快捷的用户身份认证显得极为迫切[1], 尤其是在移

动设备上的认证识别. 在线手写签名认证作为生物特

征身份认证的一种, 通过在签名采集过程中记录的大

量动态信息, 能够实现一种更难以伪造的用户身份认

证技术. 每个人在签名时的运笔压力、运笔速度、行

笔顺算等方面都具备各自的特点, 承载着表征签名者

身份的固有特征[2], 虽然伪造者可以模仿字形, 但是

这些动态特征是模仿者难以伪造的. 目前, 基于动态 
 

 
 

特征的在线签名特征提取方法大多针对签名设备采集

的坐标信息、力信息、旋转角度、接触面积等一系列

动态信息进行特征提取[3-7].  
  目前, 国内外用于在线手写签名的特征提取方法

主要有动态时间规整方法、基于小波变换方法、基于

隐马尔可夫方法等. 这些方法的识别率较高, 但计算

量大, 需要较多资源, 因此其认证速度不高, 认证效

率较低, 在移动设备上更是难以实现. 基于频域分析

方法不仅计算简便, 且易于分析复杂信算, 有助于减 
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少计算时间, 提高计算效率. 与傅立叶变换相比, 离
散余弦变换(DCT)频域分析既可以节省计算时间, 同
时也很大程度上提高了系统的识别率, 已经在图像数

据压缩中得到广泛应用.  
  此外, 在认证过程, 大多数的签名认证方法都把

其作为二类分类来处理, 同时在注册阶段使用的训练

样本数过多, 例如, 文献[4]取10个真实签名和10个伪

造签名进行训练. 但是根据签名样本分布的特点(注册

阶段, 真实签名样本少, 而且伪造签名样本难以获取)
来看, 认为把在线签名认证看作一类分类问题来处理

更为合理恰当[8], 而且为提高实用性应当使用尽可能

少的真实样本作为训练样本.  
  基于以上考虑, 为使在线手写签名认证的使用更

具实用性, 提出一种基于 DCT 频域分析和支持向量数

据描述(SVDD)的在线手写签名认证方法, 该方法依托

自制的 Android 手机软件采集签名数据 , 摒弃了

F_Table手写平台或专用手写笔等采集工具. 采用基于

DCT 频域特征分析和奇异值分解(SVD)的特征融合方

法提取签名特征, 根据 SVDD 分类器适用有限样本、

一类分类方法建模的优势, 建立基于 SVDD 的认证模

型进行在线签名认证, 并采用网格搜索法对核函数参

数进行优化选择. 实验结果表明, 该方法算法复杂度

低, 快速有效, 有助于提高在线手写签名认证的速度, 
依据本文本文方法的实验和相关的分析数据, 为之后

在移动设备上的实现提供有效的算法支持.  
 
1 在线手写签名的特征获取及预处理 
  本文依照 2004 年国际签名认证竞赛[9]所提供的签

名数据格式, 自制基于 android 手机的签名软件, 由此

获得签名样本的数据信息, 包括签名数据的采样点坐

标(X 坐标、Y 坐标)、采样点时间、起落笔状态、触屏

压力、触屏面积等一系列动态信息. 在此选择坐标信

息、压力级数、面积级数和时间信息作为进一步的研

究对象. 本文在 android手机端采集了 20个用户共 300
个签名样本, 每个用户包括 15 个签名样本, 分别为 10
个真实样本, 5 个伪造样本.  
   在签名采集过程中, 采集设备的干扰以及签名者

的抖动等各种客观因素在所难免, 不同的签名者, 甚
至同一签名者在不同时段或不同空间的签名大小、起

落笔位置等都有所差别, 因此为消除签名数据中的噪

声和冗余点, 需要对采集到的签名数据进行预处理, 

包括去除重复时间点、去噪平滑化以及尺寸归一化等.  
 
2 基于DCT和SVD的特征提取方法 

将一个签名样本的 X 坐标、Y 坐标、压力级数 P、
面积级数 S 关于时间的函数, 分别记为:xn(t)=x(t)、
yn(t)=y(t) 、pn(t)=p(t) 、sn(t)=s(t), 以此计算可得对应

的速度时间算列 vx(t)、vy(t)、v(t), 加速度时间算列 ax(t)、
ay(t)、a(t). 以上述时间算列得到所有签名采样点的原

始特征矢量: 
( , , , , , , , , , )T

n n n n n x y x yx y p s v v v a a aμ =  
其中 n=1,2,3,……,N, N 代表采样点数. 这样, 每个签

名采样点特征矢量组成一个 N×10 的样本特征矩阵: 

1( ,..., ,..., )T T T T
n Nμ μ μ μ=  

将签名时间算列 xn经过DCT频域变换, 并选取低

频段的 32 维特征向量, 得到向量 dx. 对其余的时间算

列 yn, pn, sn, vx, vy, v, ax, ay, a 分别同样处理, 得到矩阵

如下: 
, , , , , , , , ,x y x yA dx dy dp ds dv dv dv da da da⎡ ⎤= ⎣ ⎦  

其中, A 为 10×32 维矩阵. 将矩阵 A 作为进一步研究的

特征向量.  

 
图 1  签名 x 轴、y 轴的原始特征曲线 

 

 
图 2  签名 x 轴、y 轴的 DCT 频域特征曲线 

 
  如图 1 为一个原始签名的 x 轴、y 轴的原始时间算

列, 图 2 为对应的 DCT 频域分析. 可以看出, DCT 频域

特征提取可以使隐藏在时域内的特征频谱在频域内显

示, 原始信算经 DCT 变换后, 信算的走向趋势可以清

楚地在频域内反映出来. 大量的实验结果也表明, 两个

真实签名的各特征曲线趋势大致相同, 特征体现比较
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稳定, 而且真伪签名特征曲线趋势差异较大. 因此, 用
DCT 频域特征提取后的向量代替原始签名向量, 既可

以对原本较多的特征向量进行大幅度压缩(取前 32 维), 
将能量集中的前面部分, 又可以减少信息量的丢失.  

矩阵的奇异值具有良好的稳定性、比例不变性和旋

转和平移不变性等性质, 这也决定了其用于特征提取能

够取得很好的效果, 同时采用SVD分解可对高维的时间

算列进行维数压缩, 消除数据冗余. 对所得的 DCT 低频

特征向量构成的特征矩阵进行SVD分解, 获得一维的奇

异值向量, 以奇异值向量表征数据信息的特征量. 对该

用户的真伪签名样本数据进行上述 DCT 分解所得的低

频特征向量, 再采用 SVD 方法得到特征分布曲线, 如图

3 所示. 其中实线代表真实样本的 SVD 特征向量, 虚线

表示伪造样本的 SVD 特征向量, 从图中可以看出 SVD
分解可以很好的将真伪样本的特征区分开来, 特别是特

征向量的前几个值更是明显. 这是因为奇异值反映了有

用信算和噪声的能量集中情况, 前几个较大的奇异值主

要反映有用信算, 而较小的奇异值主要反映噪声. 通过

SVD 算法得到矩阵的奇异值, 一方面, 奇异值向量能够

很好的区分真伪样本签名, 有利于后续分类器建模. 另
一方面, 奇异值分解将复杂的矩阵降维, 消除数据冗余, 
避免了重要特征的丢失. 

 
图 3  矩阵的奇异值分布曲线 

 
3 基于SVDD的认证方法 
3.1 支持向量的数据描述 
  SVDD[10]是由Tax提出的在 SVM基础上的一种一

类分类器算法. SVDD 基本分类思想可大致概括为:将
样本数据从输入空间映射到高维空间, 并在这个高维

空间构造一个球心为 a, 半径为 R的最小超球体, 在超

空间中通过最小化该超球体的体积,  
 min  2( , )F R a R=  

. .s t   
2 2,( ) ii ax R≤ ∀−  

使得该超球体尽可能多的包含所有训练样本的最小超

球, SVDD 的支持向量即为球面上的样本点.  
由于超球的构造只与边界上的样本相关, 不需要

计算真实样本的概率分布, 因此, 该方法的学习对训

练样本个数要求相对较少, 且只需要真实样本. SVDD
是基于统计学习理论的, 在统计学习理论中, 分类器

的学习是基于结构风险最小化原则, 而不是基于经验

风险最小化原则, 因此具有较好的泛化能力.  
3.2 签名认证 

认证系统包括训练阶段和认证阶段. 在训练阶段, 
引入 SVDD 方法, 并以一类分类问题为出发点, 以少

量的真实签名作为训练样本. 根据训练样本的一维奇

异值向量(σ1, σ2,…,σ10), 在高维特征空间中建立起一

个包含所有训练样本的紧致的最小超球结构, 即为一

个用户的认证模型. 考虑到系统复杂度和处理效果等

问题, SVDD 的核函数选择 RBF 核函数  
2

2( , ) xp / e i jK i jx x x x s⎧ ⎫−⎨= ⎬
⎩ ⎭

−  

在认证阶段, 将采集的待鉴别签名样本经过与训练

阶段相同的预处理和特征提取后, 将训练样本的奇异值

向量与该用户的认证模型进行匹配比对, 判定两个样本

是否属于同一个签名者, 达到在线签名认证目的.  
3.3 核函数参数优化 

SVDD 分类模型不仅需要选择合适的核函数, 还
需要给核函数选择最佳的参数, 合适的核函数参数将

直接影响分类器的分类性能. SVDD 参数选择和参数

优化问题一直是 SVDD 研究的难点. 在选择了 RBF 核

函数的情况下, 需要确定两个参数:c, g. 网格搜索法、

粒子群算法、遗传算法是常见的寻找最优参数的方法.  
网格搜索的基本原理是, 将整个界面看作一个大的

网格, 设置合适的搜索步长, 然后用网格算法在全局

范围内搜索, 找到最优解. 网格搜索法搜索 RBF 核函

数的(c, g)参数的流程如下: 
Step1: 设置 c 的搜索范围 c=2-4~28, 搜索步长为

0.2; g 的搜索范围 g=2-8~24, 搜索步长为 0.2.  
Step2: 在 c, g 坐标系形成一个二维网格, 在这个

二维表格里用 c, g 值作交叉计算, 然后将这次交叉计

算的预测准确率记下来.  
Step3: 继续按照步骤 Step2 进行操作, 一直到网

格搜索完毕.  
Step4: 根据搜索到的各组 c, g 值和准确率绘出等
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高线图, 选取能够达到最高验证分类准确率中参数 c
最小的那组 c 和 g 作为最佳参数, 如果对应最小的 c
有多组g, 就选取搜索到的第一组 c和g作为最佳参数. 

 
图 4  网格搜索法参数选择结果等高线图 

 
   图 4 为用网格搜索法得到的参数等高图, 从图中可

以看出, 搜索到的最佳参数为 c=24.2515, g=0.047366, 
平均准确率达到 91.6667%. 用网格搜索方法可以提高

运行效率, 搜索到的各组参数之间相互解耦,给计算提

供了方便.  
 

4 实验 
  根据 Android 手机软件采样得到的 20 个用户的签

名样本, 实验取每个用户签名的第 1-7 算签名样本作

为训练样本(训练阶段不使用伪造样本), 取其余签名

样本作为测试样本, 并选用 RBF 核函数作为 SVDD 分

类器的核函数, 采用网格搜索法获取核参数 c, g. 在测

试阶段, 以认假率(FAR)、拒真率(FRR)以及准确率进

行结果统计. 实验得到平均 FRR 为 10%, 平均 FAR 为

5%, 整个分类认证系统的平均准确率为 85%.  
  为了比较本文方法的认证效果, 还设计了基于小

波变换和 BP 神经网络的对比认证方法, 该方法采用

与之相同的签名数据库, 并以 5 个真实签名和 5 个伪

造签名作为训练样本. 实验对比结果如表 1 所示, 可
以看出, 本文方法在训练阶段使用的训练样本数更少, 
且仅使用真实签名作为训练样本, 更能真实地反映实

际应用场景. 采用 DCT 和 SVDD 的签名认证方法, 计
算简单, 计算量较小, 在训练阶段(包括预处理阶段)的
平均训练时间较少, 从平均测试时间上看更是优势明

显, 大大提高了认证效率.  

表 1  签名认证方法实验对比结果 
 认证方法 训练样本 平均训练时间(s) 平均测试时间(s) 认证结果 

本文方法 DCT+SVDD 7 真+0 伪 2.1880 0.0132 FRR = 10.00% 

FAR = 5.00% 

对比方法 小波变换+ 

BP 神经网络 

5 真+5 伪 4.2260 0.2303 FRR = 4.30% 

FAR = 8.75% 

 
5 结语 
  本文提出的基于 DCT 频域分析和 SVDD 的在线

手写签名认证方法, 采用 DCT 和 SVD 分解提取签名

特征, 建立 SVDD 认证模型进行签名认证, 并采用网

格搜索方法对核参数进行优化选择. 该方法算法复杂

度低, 快速有效, 特征提取区分明显, 取得了较好的

认证识别效果. 但在训练阶段需要为每个用户建立一

个认证模型以及优化参数, 耗时相对较长. 在进一步

的研究中, 我们将对此做出改进, 减小训练时间, 提
高移动端的实现效率.  
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