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基于 SNMP 的数据采集框架① 
林  川, 王汉军, 陈庚午 
(中国科学院大学 沈阳计算技术研究所, 沈阳 110168) 

摘 要: 数据采集模块是对嵌入式网络设备进行监控和管理的基础, 由于采集对象的复杂性和多样性, 对数据采

集框架的兼容性和扩展性提出了更高的要求. 基于 B/S 模型、嵌入式 Internet 技术、网络管理技术、多线程技术、

提出了一种远程 Web 数据采集管理模块, 解决了数据采集模块兼容性和扩展性较差的问题, 形成了通用性强、扩

展性强、可移植性强的远程 Web 数据采集管理框架. 该框架实现了采集协议可拓展、采集任务调度策略可拓展, 
对嵌入式网络设备的智能监控管理起到了重要作用.  
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Data Acquisition Frame Based on SNMP 
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Abstract: Data Acquisition module is the basis of the intelligent supervision and management system of embedded 
network devices. Due to the diversity and complexity of the acquisition object, it calls for higher requirements on 
compatibility and scalability in data acquisition frame. This paper creates a solution of data acquisition based on SNMP, 
embedded Internet technology, network management technology and multithreading. It improves compatibility and 
scalability and proposes a remote Web data acquisition frame with high generality, high compatibility and high 
portability. The data acquisition frame is designed and implemented with multi-threading technology and multi 
scheduling stages, which plays an important role in the intelligent supervision and management of embedded network 
devices. 
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0  引言 
  随着嵌入式系统和网络应用的发展, 在 Internet上
涌现了大量的嵌入式设备[1], 这些设备存在着种类的

差异并且可能分布在不同的地理位置. 管理员需要在

任意时间和任意地点对这些千差万别的嵌入式设备的

当前状态进行监控和管理, 如果发现设备运转异常则

需要实时处理. 传统的管理模型存在着兼容性弱、扩

展性差、跨平台困难、不易于远程管理、开发维护较

难等缺点. 本文基于以上的需求, 克服了传统模型[2]

的缺陷, 提出了一种基于 SNMP 和 B/S 模型的嵌入式

远程 Web 数据采集框架. 该框架继承了 java 的高移植

性的优点, 充分利用多线程高并发处理能力, 实现了 
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采集协议可扩展、采集策略可扩展, 为用户提供了友

好的交互界面, 并且为上层模块提供了重要的数据支

撑.  
   
1  系统的结构 
  嵌入式网络设备管理系统一般包括管理平台、管

理代理和管理信息库(MIB). 其中, 网络管理平台也叫

做管理站[3], 负责发送管络管理命令、存储数据以及分

析数据等整个网络的管理. 管理代理进程运行在被监

管的设备上, 实现被管理设备和管理平台之间的通讯. 
通过MIB可以解决管理代理和网络管理平台之间的接

口统一问题, 远程待监测设备对象就是在 MIB 中标识 
 
 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                      2016 年 第 25 卷 第 5 期 

 56 系统建设 System Construction

的. 为了实现管理平台和管理代理[4]之间的通讯, 管
理代理和管理平台都要实例化相应的 MIB 对象, 这样

双方就可以互相辨别对方的信息. 管理平台对管理代

理进行定期轮询[5], 管理代理响应管理平台的查询和

控制命令, 并将结果回送, 这样就完成了对嵌入式网

络设备的管理和监控.  

 
图 1  系统的结构图 

   
  系统的结构如图 1 所示, 总体上分成了 web 浏览

器模块、嵌入式 web 服务器模块、SNMP 代理模块、

和数据库四大部分. 其中网络管理用户通过 Web 浏览

器接口与嵌入式服务器通讯, 来完成对嵌入式网络设

备的监控和管理. Java 用户接口负责对管理员提供统

一友好的操作界面, 它接受管理员发出的各种控制和

查询命令, 然后通过 http 协议将信息传给嵌入式 web
服务器, 同时也接受 web 服务器的信息并回显给用户.  
  嵌入式 web 服务器模块是整个系统的核心, 里面

又分为中间处理模块、采集策略引擎、SNMP 管理站、

MIB 信息库和 MIB 更新程序 5 个部分. 中间处理模块

主要负责对中间数据和协议的转换等, 由于数据采集

对实时性要求较高, 因而 SNMP底层多采用UDP协议

传输, 而服务器和浏览器通讯大多采用 http 协议, 如
何保证采集的数据能够通过这两种协议实时地回显给

用户就是中间处理模块的任务. 另外, 中间处理模块

还需要负责对采集数据的格式进行处理, 以保证上层

模块能够正常的接收. 采集策略引擎[6]主要负责控制

对被监控的嵌入式网络设备的数据采集策略, 通常使

用定时采集的方式. SNMP 管理站主要接收用户发送

的查询和控制命令, 然后将相应的命令解析以后发送

给 SNMP 代理, 以完成对嵌入式网络设备的控制和管

理. MIB 信息库储存了被管理设备的信息, 定义了被

管理设备必须保存的数据项、允许对每个数据项进行

的操作及其含义, 即管理系统可访问的受管设备的控

制和状态信息等数据变量都保存在 MIB 中, 主要作用

是为管理站和被管理设备提供通讯的接口. MIB 更新

程序的作用是确保MIB信息库中的各种管理信息与被

监管设备的实际运行状态相符合, 以保证系统的正确

性.  
  SNMP 代理运行在被监管的嵌入式网络设备上, 
它主要负责与 SNMP 管理站通讯, 接受 SNMP 管理站

的查询和控制命令, 并将结果送回管理站, SNMP 代理

和管理站是对嵌入式网络设备进行监控管理的底层实

现模块.  
  数据库主要存放系统的数据信息, 分为配置数据

库和信息数据库. 配置数据库用来存放系统的配置信

息, 主要包括各个嵌入式网络设备的采集配置信息和

采集策略引擎的配置信息等, 而信息数据库主要用来

存放被监控设备的采集结果.  
   
2  系统的访问流程 
  系统的访问流程如图 2 所示.  

 
图 2  系统访问流程图 

   
  web 浏览器向嵌入式 web 服务器发送请求, 服务

器解析后调用采集节点初始化模块从配置数据库读取

节点的配置信息完成各采集节点的初始化. 接下来采
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集策略引擎从配置数据库读取采集策略配置文件, 根
据策略调用 SNMP 管理站进行采集工作. SNMP 管理

站根据节点的信息从MIB读取信息并向SNMP代理发

送查询和控制请求命令, 得到返回结果后交给中间处

理模块将采集到的数据持久化到信息数据库并实时的

交给 java 用户接口回显给用户.  
 
3  分析和改进 
3.1 多线程处理 
  数据采集模块负责完成对嵌入式网络及相关节点

的原始数据进行实时采集、规约转换、并行传输、数

据分析及实时数据库维护, 也就是为系统提供全部的

加工后的数据, 通过对采集的数据进行分析和统计, 
就能了解系统的动态趋势, 为上层模块提供重要的数

据支持[7]. 由于采集结点数目庞大、采集速度要求较

高、前期处理和数据转换较为频繁, 为保证采集数据

的实时性, 数据采集模块需要用到高并发技术的支持.  
  本模块充分利用 java 语言的多线程处理能力, 将
一定数量的采集任务由一个线程单独处理, 提高并发

性. 这些线程由线程池维护, 当有采集任务的时候, 
系统从线程池分配一个线程进行采集, 完成采集任务

以后将资源归还给线程池. 根据服务器能力及任务数

量配置线程池的最大并发线程数目[8], 控制线程数量, 
服务器上可运行最大线程数取决于软硬件配置.  
  采用多线程实现并发采集任务时, 各个线程之间

是独立的, 同时和系统的运行环境关联性小, 实现了

松散耦合, 并且可以随时拓展关注的范围, 只需设置

一个新的对象就能自动生成一个新的线程. 利用多线

程采集数据提高了程序的并发性, 极大地提高了系统

的效率, 还可以降低资源利用率, 减轻服务器的负担.  
3.2 兼容性和扩展性改进 
  由于采集对象的复杂性, 单一协议、固定采集策

略的采集框架可能并不能满足采集需求, 采集模块的

设计必须考虑到要能兼容新的采集协议和可变的采集

策略, 因此要做到尽可能的松散耦合.  
  本模块的主要任务是对嵌入式网络设备进行数据

采集, 主要是与网络设备通信, 同时该模块还要接受

上层模块的控制. 为了尽可能实现与上层模块的松散

耦合, 在两者之间使用了 ORACLE 数据库对模块进行

配置, 上层模块可以通过更改数据库[9]的配置, 再通

知系统刷新配置来达到更新配置的目的, 因此数据库

是系统的一个重要组成部分, 不仅用来存储收集到的

网络数据, 而且用来存储系统的配置, 系统内部描述

如图 3 所示.  
  在该模块启动时, 初始化程序负责从配置数据库

中读取信息, 根据这些信息生成采集策略引擎使用的

事实对象[10], 放入工作区中. 同时采集策略引擎读取

策略库中的采集策略, 当采集策略引擎有规则[11]触发

生成新的对象时, 通过策略定义控制采集策略引擎进

行数据采集, 并将采集到的数据经过处理后存储到指

定的信息数据库中. 在实际的应用中, 可以根据实际

情况做出适当的调整, 例如, 配置数据库和规则数据

库可能会放置在一起.  

 
  图 3  SNMP 数据采集模块内部结构图 
   
  对新采集协议的兼容性和扩展性要求各采集结点

的采集信道和协议等信息要储存在系统配置数据库中, 
在初始化节点协议类型的时候, 可用工厂设计模式和

运行时对象的动态装配[12], 这样采集框架就能够根据

协议的不同执行不同的采集行为, 为兼容新的采集协

议提供了扩展空间. 由于采集策略引擎从策略数据库

获取规则, 这样仅需修改策略数据库中的配置就可以

控制采集引擎的采集策略, 实现了采集策略的扩展性.  
3.3 系统分析 
  可移植性: 由于该框架由 java 实现, 故可实现跨

平台使用.  
  远程访问: 该框架是基于 B/S 模式的远程 web 应

用, 故可轻松实现远程访问.  
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  实时性能: 该框架充分运用了多线程的处理能力

支持高并发访问, 因而对节点数据进行实时采集和实

时查看的能力较强.  
  网络负担: 由于底层实现采用 SNMP 轻量级协议, 
其通信成本低, 再加上采用多线程的处理因而该系统

的网络负担较轻.  
  用户友好性: 该系统问用户提供了功能强大、操

作友好的界面, 使用户处理起来简单方便.  
3.4 采集结果 

图 4 为数据采集的结果, 需要采集的数据指标有

各个服务器节点的网口速率、网口输入流量、网口输

出流量、网口管理状态、系统 CPU 负载、内存大小和

使用情况、硬盘大小和使用情况等等. 由于采集节点

的数量庞大, 这里只列出部分结果. 从采集结果可以

看出, 本模块针对各个采集结点均能成功采集到数据

并持久化到信息数据库, 并且采集完成的时间都在 3
秒以内. 

 
图 4  采集结果信息数据库部分节点数据 

 
4  结束语 
  数据采集模块是对嵌入式网络设备实时有效、可

靠管理的前提和基础. 本文设计并实现了一种基于

SNMP 和 B/S 模型的嵌入式 Web 远程数据采集管理框

架. 首先介绍了框架系统的结构, 然后分析了该系统

的访问流程, 其次, 结合多线程技术解决了采集的高

并发性问题, 最后, 结合实际需求对采集框架做出了

兼容性和扩展性改进. 本框架已在实际的机房网络管

理中得到应用, 取得了较好的效果, 在未来工作中将

研究如何应对海量采集节点的采集性能问题, 今后将

在此框架基础上研究基于Map-reduce进行分布式采集

任务的改进.   
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