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基于Core-Selecting 机制的物联网安全路由协议① 
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(福建师范大学 福建省网络安全与密码技术重点实验室, 福州 350007) 

摘 要 : 设计安全的路由协议以确保网络与隐私信息安全是物联网面临的一个巨大挑战 , 提出了一种

Core-Selecting 机制, 并将该机制应用于物联网路由协议设计, 在此基础上设计并实现了一种新的物联网安全路

由协议 PALXC, 有助于抵御合谋攻击和选出可信路由. 理论分析和仿真实验结果表明了所设计的协议的有效性.  
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Abstract: Designing a secure routing protocol to ensure the privacy of information and network security is a huge challenge 

of Internet of Things. In this paper, a new Core-Selecting mechanism is proposed, and the mechanism is applied to the design 

of routing protocol for the Internet of Things. Based on this, we designed and implemented a new secure routing protocol 

named PALXC for Internet of Things, which can help to resist internal collusion attack and select trusted route. Theoretical 

analysis and simulation experiment results show the effectiveness of the designed protocol. 
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物联网是一种实现任何事物与互联网连接, 进行

信息交换和通信, 以实现智能化监控和管理等的新型

网络[1]. 物联网的安全架构如图 1 所示, 包括身份安

全、数据安全、控制和行为安全、感知层安全、网络

层安全、中间件层安全和应用层安全等.  

  物联网应用范围的不断扩大, 使得大量信息将出

现在网络中[2], 这些信息的泄露将对国家、社会以及个

人造成重大的影响. 因此, 保证物联网的网络信息安

全是物联网需要重点关注的问题之一[3].  

  路由协议作为物联网的一个重要组成部分, 用于

寻找从源节点到目的节点的最优路径. 路由过程的数

据中包含了许多安全和隐私相关的信息, 因此, 针对

路由协议的攻击一直是物联网面临的一个严重的安全

威胁. 目前, 物联网中的安全路由协议主要直接从传

感器网络, Ad Hoc 网络等传统网络中移植而来, 无法 

 

 

 

完全适用于物联网, 因此设计能够满足物联网特点, 

又可以保障网络和信息安全的新型物联网安全路由协

议显得尤为重要.  

 

1 相关工作 
  物联网中的路由协议正在成为研究热点, 涌现出

了一些研究成果. Sharief[5]等针对物联网的多样性提出

了路由协议 PAIR, 并用一个代价模型来适应物联网的

多样性需求. Kassio Machado[6]等提出了路由协议 REL

来适应物联网的应用. 它主要考虑链路的连接质量, 

剩余能量和跳数来选出最佳路由路径. Sudip Misra[7]等

提出了一个混合跨层和自适应学习的容错路由协议应

用于物联网之中, 在有错误的情况下, 确保了数据包

的成功传输, 具有高可扩展性, 可以动态的适应变化

的环境. Ying Lu[8]等用蚁群算法在物联网中寻找路由 
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路径, 具有随机多发和短生命周期特点的广播信号, 

克服了更多的网络节点和多变量网络结构问题.  

  目前物联网安全路由协议的研究还不多见. Liu[9]

等考虑了一种基于团结构的设施策略异构可信路由, 

应用于异构转发策略的网络中, 减少了路由发现开销, 

并且避免了因不兼容策略造成的路由失效问题 . 

Zhang[10]等提出了一种上下文感知优化链路状态路由

协议 CAOLSR(Context-aware optimized Link State 

Routing Protocol), 该协议采用了一种上下文信息机制, 

将节点间相对移动预测、前后访问时间以及节点连接

度情况引入 MPR (Multi Point Relays)选择, 使其在节

点快速移动与拓扑快速变化环境下比其他协议具有更

为良好的性能和安全保障. Zhou[11]等以保障网络总体

安全性能为首要目标, 提出了一种可抵抗干扰攻击的

安全路由协议 SRRJ (Secure Routing Resilient to 

Jamming). SRRJ 协议通过引入切换通信模式, 实现了

对干扰攻击的有效抵御.  

 
图 1 物联网安全架构[6] 

 

  现有的研究成果虽然能提供一定的性能优化和路

由安全保障, 但是无法实现对合谋攻击的有效抵御.  

  针对上述问题, 本文将Core-Selecting机制[12]引入

物联网安全路由协议的设计中, 并结合节点可信度的

评估, 提出了一种新的物联网安全路由协议 PALXC, 

在确保能够选取出一条可信路由的同时, 实现了对内

部合谋攻击的有效防御.  

 

2 系统和攻击模型 
2.1 系统模型 

  本文研究采用的是传感器物联网系统结构, 如图

2 所示, 该系统结构主要由 9 个节点组成, 源节点是

0N , 目的节点是 8N , 节点 3N 和 4N 联盟发动合谋攻

击, 将数据包转发的权利转移到自己手中, 并依据自

己的需求将数据包转发给下一跳节点.  

 
图 2 传感器物联网系统结构 

 

2.2 攻击模型 

  本文主要考虑内部合谋攻击. 合谋攻击是指两个

或两个以上的恶意节点通过联盟进行攻击[13]. 合谋攻

击除具备一般攻击的基本特性外, 还具备以下 3 个特

点: (1)互相担保, 使攻击节点看似合法节点; (2)互相伪

装, 建立虚假链路; (3)作伪证陷害合法节点.  

 

3 动态信誉机制 
  动态信誉机制是一种可以对节点的信誉度进行动

态实时评估的信誉机制. 在动态信誉机制中, 节点的

信誉度和节点间的信任关系不仅取决于当前的评估结

果, 也与距离最近一次评估的时间间隔相关[15], 节点

的动态信誉度可以通过以下四种方式进行评估:  

1) 直接信誉度评估: 根据和邻居节点的交互情况, 

给出邻居节点的信誉度值.  

2) 间接信誉度评估: 根据对邻居节点的信任程度, 

给出和该节点不相邻, 而和其邻居节点相邻的节点的

信誉度值.  

3) 动态信誉度评估: 节点信誉度评估和上一次评

估的时间间隔有关, 时间间隔越长, 节点的信誉度评

估值越小.  

4) 综合信誉度评估: 由节点在 it 时刻和 nt 时的信

誉度评估值按一定的权重分配求和给出节点的综合信

誉度评估值.  

 

4 Core-Selecting机制 
Core-Selecting 机制是一种可以解决 VCG 机制中
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小团体联盟问题的机制, 可以有效防御节点的合谋

攻击. Core-Selecting 机制中的 Core 是以集合的形式

给出[12], 定义为:  

                                          

(1) 

 

其中, iu 表示用户 i 的收益(在路由协议中, 收益可以

是使得节点的信誉值变高), WD 即是 WDP(Winner 

Determination Problem)问题中的WD函数.  

  WDP 是一个拍卖博弈的问题, 竞价者的集合为: 

 1,2, ,N n  ; 物 品 的 集 合 为 : 

 1,2, ,M m  ; S 为物品子集合 , 即 S M ; 

 iv s 表示竞价价格; 物品的分配用    0,1ix s  表示, 

 ix s 为 0时, 表示物品没有被分配,  ix s 为 1时, 表

示物品已被分配.  ix s 用于计算最大竞价估值, 满足

以下 2 个约束条件, 分别表示被分配的物品和物品的

集合不会多于一次.  
            1i

i N S M

x s
 

                  (2)   

            1i
S M

x s


                   (3) 

依据以上两个条件 WDP 问题可以分成两类, 分

别是 ORWDP 和 XORWDP , 都用于计算最大竞价估值 . 

其中, ORWDP 是在限制条件中满足公式(2)时的最大竞

价估值, 表示为:  

    
,

arg max |  (2)i i
i N S M

x v s x s x
 

 
  

 
 满足  

    XORWDP 是在限制条件中同时满足公式(2)和公式

(3)时的最大竞价估值, 表示为:  

       
,

argmax |  2   3i i
i N S M

x v s x s x
 

 
  

 
 满足 和  

 

5 LX-Core机制 
本节提出了一种基于 Core-Selecting 机制的

LX-Core 机制. 在 LX-Core 机制中 , 定义 WDP 问题

中的 WD 函数为:  
     max s i

i N S N

WD N b i x s
 

                  (4) 

其中, S 表示联盟节点的集合, N 表示所有节点的集

合, i 表示某一个节点,  sb i 表示联盟节点 S 对节点

i 给出的信誉推荐值,  ix S 表示节点 i 和联盟节点 S

是否处于对数据包转发权的竞争过程中 , 如果是 , 

 ix S 的值为 1, 如果不是,  ix S 的值为 0.  

该目标函数的约束条件为:  

       

 

   
     

1       

1      , ,     

, 0,1     ,

s
S N

i j

i i

x i i N

x k x k i j k N

x S x k i N S M



   

    


    



   (5)  

第一个约束条件表明联盟节点只能对其他节点中

的一个节点给出推荐信誉值; 第二个约束条件表明多

个节点可以对一个节点给出信誉推荐值; 第三个约束

条件中,  ix S 表明节点 i 和联盟节点 S 处于或不处于

对数据包转发权的竞争过程中,  ix k 表明节点 i 可以

或不可以对节点 k 给出信誉推荐值.  

  接下来, 我们证明 LX-Core 机制为 Core-Selecting

机制. 一个机制属于 Core-Selecting 机制, 需要满足以

下性质:  

① 存在联盟团体时的 WD 值小于等于不存在联

盟团体时的 WD 值.  

② 存在联盟团体时, 成员使用 Core-Selecting 机

制获得的收益比使用 VCG 机制获得的收益要小.  

定理 1. 在路由选择的过程中, 当有少部分节点

发 生 合 谋 情 况 的 时 候 , 就 会 有 关 系 式

   WD N WD N 成立, 其中  WD N 是当有合谋情

况发生时的  WD N 值 

    证明: 如系统模型图 2 所示, 节点 1 2, ,N N 给

出的推荐信誉值矩阵为:  

2

1

1 2

1 2

 m   m  

     

  q   q  

p  p     

   

i

i

i

n n

q

 
  
 
 

 
 
 

 

 

 

 

    

 

各个节点依据其行为重要性的程度划分其权重值

分别为 : 1 2, ,i   ， , 且 1 2+ + + 1i      . 

其中每个权重与行为的重要程度成比例, 特定行为的

权重越大, 该行为对信任值越重要, 反之亦然.  

假设有两个节点 iN 和 kN 合谋 , 则其他节点对

jN 和 kN 给 出 的 信 誉 推 荐 值 都 为 : 

 2 1 3 1 4 1 j j k kn p q r s         (即第一列数值

和权重相乘之后再求和减去权重为 j 和 k 的那两

项), 如果节点 jN 和 kN 不合谋, 则其他节点分别对

jN 和 kN 给 出 的 信 誉 推 荐 值 为 : 

2 1 3 1 4 1 j jn p q r       (即第一列数值和权重相

乘 之 后 再 求 和 减 去 权 重 为 j 的 那 一 项 ), 

2 1 3 1 4 1 k kn p q s       (即第一列数值和权重相

     0| ,i i
i N i C

Core N u u WD N u WD C
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乘之后再求和减去权重为 k 的那一项). 由于合谋时

信誉推荐值多减去了一项, 所以当有合谋情况发生时

的推荐信誉值小于不合谋时的推荐信誉值.  

上述证明表明: 当有节点合谋时, 就会有关系式

   WD N WD N 成立, 其中  WD N 是有合谋情况发

生时的  WD N 值.  

定 理 2. 当 发 生 合 谋 情 况 的 时 候 , 使 用

Core-Selecting机制时被选节点获得的收益不大于使用

VCG 机制时被选节点获得的收益.  

    证明: 我们用 iu 表示节点使用 VCG 机制(关于

VCG 机制的详细介绍请参考文献 5)时获得的收益, 用

WD函数表示节点使用Core-Selecting机制时获得的收

益. 因为 
   \ \WD N C WD N C 

 
所以 

       \ \WD N WD N C WD N WD N C  
 

又由于我们有限制条件 
   \i

i C

u WD N WD N C


 
 

根据定理 1 中的 

    WD N WD N 
 

所以 

 
   \i

i C

u WD N WD N C


 
 

又因为 

 
 

\
i i

i N C i C

u WD N u
 

  
 

所以 

 
 

\

\i
i N C

u WD N C



 

上述证明表明: 当发生合谋攻击时, 使用 Core- 

Selecting 机制时被选节点获得的收益小于等于使用

VCG 机制时被选节点获得的收益. 即被选节点采用

VCG 机制时获得的收益会大于等于被选节点采用

Core-Selecting 机制时获得的收益. 

 

6 动态信誉度计算 
  在LX-Core机制中, 对于节点信誉度的计算采用动

态信誉机制中信誉度计算的方法分别计算出节点的直

接信誉度、间接信誉度、动态信誉度以及综合信誉度.  

6.1 直接信誉度与动态信誉度评估 

设 ,i

final
t uR 为时刻 it 关于u的综合信誉度, 该结果保

存在v的本地信誉度数据库中. ,n

direct
t uR 为时刻 nt 关于u

的动态直接信誉度. 考虑时间变化对信誉度的影响, 

,n

direct
t uR 将参考 ,i

final
t uR 的值计算获得.  

  , ,
n n

n i

i i

r
t tdirect final

t u t ur
t t

f f
R R

f f









                   (6) 

其中, /
i n

r r
t tf f 和 /

i nt tf f  是时刻 it , nt 节点的信誉度

值和可靠性衰变因子.  
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               (8) 

其中, itm 和 ntm 是时刻 it , nt 推荐节点集合
it

R和
nt

R

中的节点数[13].  

6.2 间接信誉度评估 

若无 ,i

final
t uR , 或 , minn

final v
t uR TH , 设推荐节点集合为

R ( R  ), 第 i 个推荐意见的权重因子为 if , 则 v 将

计算u 的间接信誉度 rec
uR :  

   ,1,
/

n

rec direct
u k t uk k R

R f R
 
 

            (9) 

6.3 综合信誉度评估 

v 按照公式(10)计算u 的综合信誉度 final
uR :  

  
1 , 2

1 2 1 21, , 0,1

n

final direct rec
u t u uR R R 

   

    


  
           (10) 

其中, 1 和 2 代表节点关于时间对信誉度评估影响的

重视程度, 2 的值越大, 节点越重视时间的影响. 

 

7 PALXC路由协议 
  本节设计并实现了新的安全路由协议 PALXC. 

PALXC 主要包括 2 个步骤: 1)路由的建立; 2)路由的维

护[13].  

  1) 路由的建立: PALXC通过源节点构建路由设置

消息 SETM 并广播该消息给邻居节点来启动路由建立

过程, 路由建立过程包括路由发现和路由响应两个步

骤, 具体描述如下:  

①首先, 源节点 u 查询本地存放的相关邻居节点

的信誉度, 如果存在节点集合 , 集合中的任意一个

节点 k 的信誉度值 R(k) 都大于门限值 THmin 

(   min,k R k TH   ), 则 u 向中的节点广播 SETM

消息, 启动路由发现过程.  

②任意中的节点v收到SETM消息后, v将首先



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 4 期 

 132 软件技术·算法 Software Technique·Algorithm 

计算关于u的在当前的 nt 时刻的直接信誉度 ,n

direct
t uR :  

(2a)v广播查询消息给邻居节点, 要求提供 u 的直

接信誉度评估结果, 并等待对方的回应, 等待的时间

长为T.  

(2b)任意邻居节点k收到查询消息后, 首先在本地

信誉度数据库上查询关于 u 的直接信誉度, 然后启动

基于Core-Selecting的LX-Core机制反馈真实的信息给v.  

(2c)经过T时刻后, v将收到的所有推荐信息汇总, 

计算出关于u的推荐信誉度, 并结合本地所拥有的关

于u的直接信誉度计算出最终的u的综合信誉度 final
uR .  

(2d)如果 min
final final

uR TH 则v认定u为不可信节点, v将

忽略u的SETM消息, 并将这次计算的 final
uR 保存在本

地信誉度数据库中. 如果u不是恶意节点, 则v将通过

计算Winner Determination Problem (WDP) 问题中的

WD函数, 启动LX-Core机制来反馈真实的信息.  

③若无节点集合 或 中的节点都没有提供反

馈信息, 则u向外的其它邻居节点广播SETM消息.  

④任意的其它邻居节点 k 收到SETM消息后, 将

执行(2)中的内容对u的信誉度进行评估判断u是否为可

信节点, 并最终决定是否为u提供中继服务.  

⑤ u收到邻居节点的反馈信息后, 将综合考虑跳

数信息 id 和节点的信誉度值信息 ib , 利用以下公式计

算并选取出合适的下一跳节点.  
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               (11)                          

⑥每个节点反复执行步骤2、3、4和5, 直到找到

一条最优的路径.  

⑦目的节点收到路由发现的消息以后, 它将沿路

由发现消息所经过的路径, 返回一个PREP消息给源节

点来启动路由响应过程, 直到源节点收到这个PREP消

息.  

2)路由的维护: PALXC采用信道感知策略实现路

由路径的维护, 详细过程见文献[14].  

 

8 仿真实验与性能分析 
  本文使用MATLAB 对PALXC协议的可信度和抗

合谋攻击能力进行仿真实验和性能分析.  

8.1 仿真环境 

  仿真中选择了以下 4 种指标来比较和分析 PAIR

协议和 PALX[15]协议的性能.  

(1)恶意节点识别率 (MIR): 路由维护和数据转发

过程中被准确地识别出的恶意节点的数量与恶意节点

总数的比值;  

(2)分组传输率 (PTR): 目的节点接收到的数据包

的数量与源节点发送的数据包的数量的比值, 体现了

网络从源节点到目的节点的数据包传输的有效性, 值

越大越好;  

(3)传输时延 (TD): 从开始发送数据包到数据包

发送完毕所需要的时间减去接收数据包的时间的差, 

同发送数据包的时间的比值;  

(4)恶意节点参与率 (MPR): 路由过程中未被识

别和检测出, 成功的成为路由路径上的转发节点的恶

意节点的数量与恶意节点的总数的比值;  

8.2 信誉机制性能分析 

  首先, 我们比较 LX-VCG 机制和 LX-Core 机制的

恶意节点识别率 MIR, 从图 3 中可以看出随着时间的

增加, MIR随之增加, 其中LX-Core机制要比LX-VCG

机制要增加的大. 在起初, 由源节点发出消息, 此时

恶意节点很少或者是还未参与进来, 所以识别率较低, 

但是随着路由发现的过程, 一些恶意节点出现了, 所

以采用了可以防御合谋攻击的 Core-Selecting 机制的

LX-Core机制要比 LX-VCG机制的恶意节点识别率要

高.  
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图 3  恶意节点识别率 

   

8.3 路由协议性能分析 

  接下来, 比较三种协议的分组传输率和传输时延.  

  分组传输率的仿真结果如图 4 所示, 从图 4 中可

以看出随着时间的增加, PALXC 路由协议的分组传输

率变化不大, 而 PAIR路由协议和 PALX路由协议的分

组传输率则随着时间的增加而减少, 由于 PALXC 路

由协议使用了动态信誉度计算的方法和Core-Selecting
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机制, 可以防御合谋攻击, 所以目的节点接受数据包

的数量变化不大, 故而分组传输率比较高; PALX 路由

协议由于防御不了合谋攻击, 只能防御欺骗攻击和诽

谤攻击, 所以其目的节点接收数据包的数量会有所下

降; PAIR 路由协议有代价函数可以抑制代价的损耗, 

但是缺乏安全机制来防御合谋攻击, 所以其分组传输

率最低.  
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图 4  分组传输率 

 

  传输时延的数值仿真结果如图 5 所示, 从图 5 中

可以看出随着时间的增加, PALXC 路由协议和 PALX

路由协议以及 PAIR 路由协议在起初变化不大, 随着

路由过程的进行,  PALX 路由协议和 PAIR 路由协议

的传输时延开始增加, 但是 PALXC 路由协议由于采

用了 Core-Selecting 机制可以抵御合谋攻击以及可以

进行可信路由的选取, 传输时延发生了轻微的变化; 

PALX 路由协议不能抵御合谋攻击但是可以抵御网络

节点中的欺骗攻击, 所以其传输时延有所增加; PAIR

路由协议虽然可以使满足不同需求和条件的节点在不

使用骨干互联网的情况下就可以转发数据包, 但是缺

乏一定的安全机制, 所以其传输时延增加的最大.  
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图 5  传输时延 

 

8.4 安全性能分析 

  PALXC 路由协议除了在路由协议性能方面有一定

程度的提升, 在路由安全方面也有所提高[17], 以下是我

们对路由选择过程中, 恶意节点参与率的比较结果.  
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图 6  恶意节点参与率 

 

  从图 6 中我们可以看出, 随着时间的增加, 三种

路由协议的恶意节点参与率在起初都没有恶意节点加

进来, 所以其恶意节点参与率为零. 但是随着路由过

程的进行, 会有恶意节点参与到路由选择的过程中来, 

由于 PALXC 路由协议可以抵御合谋攻击, 并进行可

信路由的选取, 所以恶意节点参与到其路由过程中的

概率很小, 而 PALX 路由协议可以抵御欺骗攻击和诽

谤攻击, 所以恶意节点参与到其路由过程中的概率次

之, 但是 PAIR 路由协议缺乏一定的安全机制防御节

点的攻击行为, 所以恶意节点参与到其路由过程中的

概率最高.  

 

9 总结 
  如何在路由过程中抵御节点的合谋攻击是物联网

中的一个关键问题. 本文首先基于 Core-Selecting 机制

设计出新的机制 LX-Core 机制, 并分析了该机制的有

效性, 然后结合动态信誉机制选出一条可信的路由. 

数值仿真分析表明该协议在有攻击的情况下, 本文提

出的 PALXC 路由协议在分组传输率和传输时延以及

恶意节点参与率、平均跳数等方面都要优于现有的

PAIR 路由协议和 PALX 路由协议, 有效的提高路由

过程中的安全性能和隐私保障性能.  
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