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基于ECDLP 的 SIP 认证密钥协商协议① 
曹  阳 

(陕西理工学院 数学与计算机科学学院, 汉中 723000) 

摘 要: SIP 协议是应用层控制协议, 为了提高 SIP 协议的安全性, 文中基于椭圆曲线离散对数问题的难解性, 结

合用户身份、用户口令及单向陷门函数 F(), 提出了一种基于 ECDLP 的 SIP 认证密钥协商协议. 协议过程主要由

初始化、注册、登录认证、口令修改四部分组成. 安全分析表明, 该协议实现了双向认证、提供了安全会话密钥, 

能抵抗口令猜测攻击、中间人攻击、重放攻击、冒充攻击、Denning-Sacco 攻击等. 与相关协议比较, 本文所提出

的基于 ECDLP 的 SIP 认证密钥协议具有更高的安全性, 能更好的满足应用需求.  
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SIP Authentication Key Agreement Protocol Based on ECDLP 
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Abstract: The SIP protocol is a controlling protocol of the application layer. In order to improve the security of SIP 

protocol, based on the intractability of the elliptic curve discrete logarithm problem, combining with the user’s identity, 

password and one-way trapdoor function F(), this paper proposes an SIP authentication key agreement protocol with the 

basis of ECDLP. The agreement process consists of four parts: initialization, registration, login authentication, and 

changing password. The safety analysis shows that the proposed protocol not only provides two-way authentication and 

a safe session key, but also resists the password-guessing attack, man-in-the-middle attack, replay attack, masquerade 

attack, and Denning-Sacco attack. Compared with other protocols, the proposed SIP authentication key agreement based 

on ECDLP has higher security and can better meet the application demands. 
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SIP[1-2]协议是基于文本的一种点对点协议, 是应

用层控制协议, 它可以建立多媒体会议会话. 用户需

要使用 SIP 服务的时候, 需要进行身份验证, 因此认

证已经成为 SIP 安全问题中的重要问题. 近十年, 大

量的作者对 SIP 的安全问题提出了多种认证协议[3-6], 

但一系列协议存在最大的问题仍然是口令猜测、

Denning-Sacco 攻击等问题. 如: 文献[7]在离散对数难

题之上, 基于Diffie-Hellman密钥交换算法提出了一种

认证协议以克服 SIP 存在的安全问题, 但该协议仍然

存在离线口令猜测攻击和 Denning-Sacco 攻击; 文献 

 

 

 

[8]针对文献[7]存在的问题, 提出一种基于椭圆曲线

Diffie-Hellman 密钥交换算法的高效认证协议, 虽然协

议减少了内存需求量和执行时间, 但该协议仍然存在

口令猜测攻击和 Denning-Sacco 攻击; 文献[9]结合单

向哈希函数和异域运算提出了基于随机新鲜数的高效

认证协议, 但协议无密钥协商, 会话密钥无安全性, 

遭受离线口令猜测攻击和 Denning-Sacco 攻击; 文献

[10]结合智能卡、口令、生物特征三要素提出基于 ECC

的三因子 SIP 认证协议, 但协议仍然存在口令猜测攻

击, 且无双向认证. 文献[11], 基于离散对数问题, 为 
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SIP 提出一种基于 ECC 的改进认证及密钥协商协议, 

但该协议仍然存在离线口令猜测攻击. 基于上述问题, 

本文结合用户身份、用户口令及单向陷门函数 F(), 基

于椭圆曲线离散对数问题的难解性, 为 SIP 提出了一

种认证密钥协商协议.  

   

1 椭圆曲线离散对数问题 
椭圆曲线密码 [12](Elliptic Curve Cryptosystem, 

ECC)中用到的椭圆曲线定义在有限域上, 有限域 pF

上的椭圆曲线 ( )pE F 定义为 : 2 3y x ax b   , 其中 , 
3 2, ,4 27 0(mod )pa b F a b p   , p 是大于3的素数, G 为

 
( )pE F 上的基点, q 为G 的阶( q 为一个安全大素数).  

如果存在整数 l  (0< l < 1q  ), Q lG , 则称 l 为Q

的以G 为基的离散对数. 对于 ( )pE F 上的一点G , 对任

意的Q , 求整数 l , 使得Q lG 的问题称为椭圆曲线上

的离散对数问题(elliptic curve discrete logarithm problem, 

ECDLP)[12], 椭圆曲线密码体制正是利用这个困难问题

设计而来, 并以较短的密钥提供更高的安全性.  

 

2 认证密钥协商协议 
本协议过程主要由系统初始化、注册、登录认证、

口令修改四个部分组成, 协议中用到的主要参数含义

描述如下:  

S: 服务器;  

UA: 通信方;  

( )pE F : 有限域上椭圆曲线;  

()xE : 用密钥对消息进行加密;  

()xD : 用密钥对消息进行解密;  

()sF : 服务器的单向陷门函数, 只有S才能对函数

求逆;  

()H : 安全无碰撞哈希函数;  

APW : 用户口令;  

IDA: 用户身份;  

 : 异或运算.  

2.1 系统初始化 

服务器S和用户共同选取一条椭圆曲线 ( )pE F , 

服务器S选取一个随机数 [1, 1]r q  作为自己的私钥, 

计算 SR rG 作为自己的公钥, 公开参数q, a, b, G , p, 

()H , SR , ()sF .  

2.2 注册 

用户通过安全信道和服务器之间进行通信, 协议

过程为:  

(1)用户UA选取随机数IDA作为自己的身份, 选取

随机数 APW 作为自己的口令, 并将 ( , )
SR A AE ID PW 传送

给S.  

(2)服务器S收到用户UA发送的 ( , )
SR A AE ID PW 后, 

计算 ( ( , ))
Sr R A AD E ID PW , ( || )A A AX H ID R PW  , 并将

( , )A AID PW 存储于服务器安全用户数据库.  

2.3 登录认证 

(1) 1: ( ( ), ( ))
SA s A RU S F ID E R  

用户UA选取随机数 [1, 1]ar q  , 计算 aR r G , 

1 ( || )A AR R H ID PW  , 公 布 自 己 的 公 钥 R, 并 将

1( ( ), ( ))
Ss A RF ID E R 发送给S.  

(2) 2 1: ( ( , ))A RS U E R X  

S收到用户发送的消息 1( ( ), ( ))
Ss A RF ID E R 后, 求解

单向陷门函数得IDA, 并检验IDA是否在数据库内. 如

果IDA不在数据库内, 则服务器S停止执行协议, 拒绝

登录 . 否则 , 服务器 S 计算 ( || )A A APW X H ID r  , 

1( ( ))
sr RD E R 得 1R , 同进计算 1' ( || )A AR R H ID PW  , 服

务 器 生 成 一 随 机 数 sr , 计 算 2 sR r G , 

'S s a sSK r R r r G   , 1 2( || || ' || || )A SX H S ID R R SK , 将

2 1( ( , ))RE R X 发 送 给 UA, 并 计 算 共 享 密 钥

2( || || ' || || || )A S ASK H ID S R R SK PW .  

(3) 2: ( ( ), ( ))
SA S A RU S F ID E X  

用户UA收到服务发送的消息 2 1( ( , ))RE R X 后, 计算

2 1( ( , ))
ar RD E R X , 得 2R , 1X , 计算 2AU a a sSK r R r r G  , 

计算 1 2( || || || || )
AA UX H S ID R R SK , 并判断 1X 是否与发

送来的 1X 相等, 若不相等, 用户UA终止会话, 否则, 

UA 认 证 了 服 务 器 S. 用 户 UA 计 算 共 享 密 钥

2( || || || || || )A S ASK H ID S R R SK PW , 

2 ( || || || )
AA U AX H ID S SK PW , 并将 2( ( ), ( ))

SS A RF ID E X 发

送给服务器S.  

(4)S认证UA, 实现双向认证 

服 务 器 S 收 到 用 户 UA 发 送 的 消 息

2( ( ), ( ))
SS A RF ID E X 后 , 求解单向陷门函数 ( )S AF ID 得

IDA, 认证用户UA, 若UA合法, 计算 2( ( ))
Sr RD E X 得X2, 

计算 2 ( || || || )A S AX H ID S SK PW , 并判断 2X 是否与发送

来的 2X 相等, 若不等, 则服务器终止会话, 否则, 服

务器认证了用户UA的身份, 接受共享会话密钥.  

如果以上步骤执行都正确, 则用户 UA和服务器 S

实现了相互认证 , 完成了密钥协商 , 双方会话密钥

( || || || || || )A a s a s ASK H ID S r G r G r r G PW , 登录认证协商过
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程如图 1 所示.  

图 1  登录认证协商过程 

 

2.4 口令修改 

当用户UA怀疑自己的口令被盗或定期想修改自

己的口令时, 则可以通过以下协议过程修改口令.  

(1)用户UA执行登录认证服务请求, 收到服务器S

发来的认证通过消息后, 输入自己的新口令值 'APW , 

计算 ( || ) '
AB U APW H SK SK PW  , ( || || ')

AU AX H SK SK PW , 并

将 ( ( ), ( ))S B RF PW E X 发送给服务器S.  

(2)服务器S收到消息 ( ( ), ( ))S B RF PW E X 后, 利用单

向陷门函数求得 BPW , 用私钥解密消息得 X , 计算

' ( || )
AA B UPW PW H SK SK  , 

?

( || || ')S AX H SK SK PW . 如

果 相 等 , 服 务 器 同 意 修 改 口 令 , 计 算

1 ( || || " ")SY H SK SK ACCESS , 并将 1(" ", ( ))RACCESS E Y

发送给用户, 服务器计算 ' ( || ) 'A A AX H ID r PW  ,并用

'AX 代替 AX 存储在数据库中. 如果不相等, 则服务器

拒绝修改口令, 计算 2 ( || || " ")SY H SK SK FAILURE , 并

将 2(" "), ( ))RFAILURE E Y 发送给用户UA.  

 

3  方案分析 

3.1 安全性分析 

(1) 抵抗口令猜测攻击 

因为在线口令猜测攻击很容易被检测, 通过阈值

限制锁定账户的办法得到有效遏制, 所以, 在此只考

虑离线口令猜测攻击.  

情形1, 假如攻击者E从服务器上数据库内获取了

用户的验证值 AX , 要想从 AX 中计算出口令 APW 是不

可能的.  

假 设 攻 击 者 E 猜 测 出 一 个 口 令 并 计 算 出

( || )A s A AH ID r X PW  , 但E无法验证 ( || )A sH ID r 的正确

性, 因为 sr 为S的私钥, 用户 IDA传送过程中通过单向

陷门函数保护起来了.  

情形2, 攻击者E可能做如下的字典攻击.  

E 选 取 随 机 数 1r 计 算 1 1R r G , 并 将

1( ( ), ( ))
SS A RF ID E R 发送给服务器S, 服务器S收到用户发

来的登录请求消息后 , 求解陷门函数得 IDA, 解密

1( )
SRE R 得 1R , 计 算 ( || )A A A sPW X H ID r  , 

1 1' ( || ) ( || )A A A AR R H ID PW rG H ID PW    , 2 sR r G ,

1' ( || )S s s A ASK r R r r G H ID PW   ,

1 2( || || ' || || )A SX H S ID R R SK .并将消息 2 1( ( , ))RE R X 发送

给用户UA. 当攻击者E获取了消息 2 1( ( , ))RE R X 后, 试

图作离线口令攻击, 必须对( 2 1( ( , ))RE R X 进行解密, 计

算 出
AU SSK SK , 即 必 须 计 算 出

1 ( || )
AU s A ASK r r G H ID PW  . 即使攻击者得到了 2 1,R X , 

但他也无法验证 1X 的正确性, 要验证 1X 的正确性必

须知道 SSK , sr , r , 而攻击者E想通过公开的 R , sR 得

到 ar , sr , 则面临ECDLP问题, 因此本协议能抵抗口

令猜测攻击.  

(2) 抵抗中间人攻击 

攻击者E想要构造消息 1X , 2X , 需要用户的PWA

及服务器的私钥 sr , 而攻击者不可能知道 APW 及 sr . 

因为 'APW 和 sr 是两个秘密信息, 所以攻击者无法对

本协议做中间人攻击.  

(3) 抵抗Denning-Sacco攻击 

假设攻击者由于某种原因获得了某一轮的会话密

钥, 在此基础上获得会话双方密钥, 用户口令或服务

器私钥, 则协议存在Denning-Sacco攻击. 本协议中, 

假设攻击者E获得了某一轮的会话密钥 SK , 且事先记

下了会话双方在网络上发布的信息, 则他必须在有效

的 时 间 'T 内 计 算 出 a sr r G 才 能 计 算 出

' ( || || || || | )K A a s a s AS H ID S r G r G r r G PW 与获得的会话密钥

SK 进行比较, 而E要从 ar G , sr G 计算出 a sr r G 则面临

ECDHP(Elliptic curve Diffie-Hellman)问题和ECDLP问

题.  

(4) 抵抗重放攻击 

协议中, 只有服务器能对 R 进行应答, 且服务器

也只对合法用户进行应答. 因为消息传送过程中采用

了单向陷门函数对用户 UA 的身份进行保护, 且 1R 通

过对方公钥进行加密, 要得到 R 必须知道用户的身份

IDA 和私钥 ar , 困难性仍然基于 ECDLP 问题. 因此, 

能抵抗重放攻击.  

AU S

ra∈[1,q-1]

aR r G
1 ( || )A AR R H ID PW 

1( ( ), ( ))
Ss A RF ID E R ( || )A A APW X H ID r 

1( ( ))
sr RD E R

1' ( || )A AR R H ID PW 
2 sR r G   'S s a sSK r R r r G 

1 2( || || ' || || )A SX H S ID R R SK

生成一随机数 
sr

 
2( || || ' || || || )A S ASK H ID S R R SK PW

  2AU a a sSK r R r r G 
?

1 2( || || || || )
AA UX H S ID R R SK

 
2( || || || || || )A S ASK H ID S R R SK PW

2 ( || || || )
AA U AX H ID S SK PW

  2( ( ), ( ))
SS A RF ID E X   2( ( ))

Sr RD E X
?

2 ( || || || )A S AX H ID S SK PW

( || || || || || )A a s a s ASK H ID S r G r G r r G PW

检验IDA是否在数据库内

解单向限门函数求得IDA

2 1( ( , ))RE R X
2 1( ( , ))

ar RD E R X
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  (5) 抵抗冒充攻击 

攻击者无法冒充用户欺骗服务器S, 因为他不知

道用户的口令, 也就无法构造出正确的登录请求消息

2R 和 2X , 同样攻击者E无法冒充服务器欺骗用户, 因

为他不知道服务器的私钥 sr , 也无法求解单向陷门函

数 ( )s AF ID 得出用户IDA, 从而无法计算 1R , 也就无法

计算出挑战信息 1X , 2R . 因为登录请求和服务器发送

的挑战信息在传递过程中采用对方公钥进行加密, 攻

击者要想获得信息必须知道用户或服务器的私钥, 问

题困难性基于ECDLP问题, 所以协议能够抵抗冒充攻

击.  

(6) 提供双向认证 

协议中, 用户和服务器之间提供了双向认证. 协

议执行过程中, 只有合法的服务器才能对用户的请求

作出正确响应, 服务器收到用户请求消息后, 首先解

密相关消息判断用户是否合法, 如果合法, 生成随机

数计算 1X , 并将 1X 加密后发送给用户, 用户解密 1X

验证服务器的身份. 同样服务器通过用户发送给服务

器的 2X 验证用户的身份, 因为只有合法用户才能拥有

正确的私钥和口令, 从而实现了双向认证.  

(7) 提供安全会话密钥 

攻击者E要想从
AUSK , SSK , 1R , 2R 中解出 sr , ar , 

进而计算出共享会话密钥, 问题的难解性基于 ECDLP

和ECDHP问题, 因此攻击者E无法计算出共享会话密

钥. 假若攻击者 E获得了用户UA和服务器 S之间的某

一轮会话密钥 SK , 由 Diffie-Hellman 密钥交换知, 他

也无法推导出用户 UA 和服务器 S 之间下一轮的会话

密钥 'SK , 因为生成每一轮会话密钥都使用了不同的

随机数, 因此, 协议提供了会话密钥的安全性. 

3.2 相关协议比较 

  本协议从冒充攻击、口令猜测攻击、Denning-Sacco

攻击、双向认证、安全会话密钥五方面与引言中提到

的文献[7-11]进行比较, 如表 1 所示. 其中 S 表示安全, 

NS 表示不安全, P 表示提供, NP 表示不提供.  

表 1  相关协议比较 

3 结语 
  本文针对 SIP 协议的安全性问题, 基于椭圆曲线

离散对数问题的难解性, 结合用户身份、用户口令及

单向陷门函数 F(), 提出了 SIP 认证密钥协商协议. 协

议主要由系统初始化、注册、登录认证、口令修改四

部分组成. 文中从口令猜测攻击、中间人攻击、重放

攻击、双向认证、会话密钥安全性等方面对所提出的

协议进行分析, 分析表明, 所提出的 SIP 认证密钥协

议具有更高的安全性, 实际应用更加安全.  
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