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一类有限域丢番图方程的解及其应用① 
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1(国际关系学院 信息科技系, 北京 100091) 
2(深圳大学 数学与计算科学学院, 深圳 518060) 

摘 要:对一类有限域线性丢番图方程 c≡x+by(mod N)进行了研究, 求出了其通解及域中有效解的对数, 并证明

其能将部分曲线密码方案求解用户私钥的计算量降低为 N/z, z 为子群<-b>的最小非零元. 指出了 5 个应用该类型

方程曲线密码方案, 最后以一个环 Zn上广义圆锥曲线多重数字签名方案私钥的求解为例进行说明.  
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Abstract: This paper focuses on c≡x+by(mod N), the linear Diophantine equations over a finite field, and derives the 

general solution and the amount of solutions in the domain from the equations. Then demonstrates that this solution can 

partly reduce the amount of calculation which derive the signer’s private key in some curve cryptography schemes to N/z 

(z is the smallest non-zero element of subgroup <-b> ). Finally, lists five curve cryptography schemes that based on this 

type of equation, and takes the solution of the private key of a digital multi-signature scheme on the generalized conic 

curve over Zn as an example to introduce the topic. 
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丢番图方程(或称不定方程)是数论最古老、最重要

的分支之一, 按照方程的形式可以分为 N 次方程、指

数方程以及与其它学科融合产生的特殊形式方程, 如

丢番图在密码学中的有限域形式.  

  1978 年Manders[1]等人利用丢番图方程的困难性[2]

证明 02  cbyax 自然数解的判别属于 NP 完全问题

以后, 丢番图方程在公钥密码体制中的应用备受研究

人员关注, 如杨义先[3]、孙琦[4]等先后利用丢番图方程

构造公钥密码方案, 李大兴[5]、曹珍富[6]等人亦进行了

深入的研究. 之后, 随着曲线密码体制, 特别是椭圆

曲线和圆锥曲线密码体制的广泛应用, 更多的方案被

提出, 有限域丢番图方程在密码学领域得到进一步发

展.  

本文在前人研究的基础上, 求出一类有限域丢番 

 

 

图方程 )(mod Nbyxc  的通解及其在域中有效解

的对数. 进一步证明使用该类型方程构造的密码方案

存在一定的安全问题, 并举例说明, 同时指出了 5 个

应用此类型方程构造的签名方案. 研究结果对密码学

中加密与签名方案的设计提出的几点新的要求, 以提

高方案的安全性.  

 

1 线性丢番图方程及其解的理论 
  由于线性丢番图内容较多, 在此仅指出其定义及

对本文有意义的基本定理.  

  定义 1. 线性丢番图方程是指形为 

cxaxaxa nn  2211        (1) 

的方程, 其中 a1, a2, …, an和 c为整形常量, x1, x2, …, xn

为整形变量.  
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根据线性丢番图方程解的理论, 有如下定理:  

定 理 1. 对 线 性 丢 番 图 方 程 (1), 记

),,,gcd( 21 naaal  , 当且仅当 cl | 时, 方程有解. 且当

cl | 时, 记 T
naaaA ),,,( 21  , lcc / , TlD )0,,0,(  , 

U 是任一满足 DUA  的整形幺阵, 则方程(1)通解为 

Utttcxxx nn  ),,,,(),,,( 3221   

其中 ),,,gcd( 21 naaa  表示 a1, a2, …, an的最大公约数, 

cl | 表示 c 能被 l 整除, t2, …, tn是任意整数.  

关于线性丢番图方程及其解的理论可参见文献

[7,8].  

 

2 一类有限域丢番图方程及其解的理论 
定义 2. 有限域线性丢番图方程指形为:  

)(mod2211 Nxaxaxac nn   

的方程, 其中a1, a2, …, an, c和N为整形常数, x1, x2, …, 

xn为整形变量.  

本文主要针对其中 11 a , 2n 的一类二元一次

有限域线性丢番图方程的解进行分析.  

即 

)(mod Nbyxc             (2) 

对方程(2), 有如下定理.  

定理 2  有限域线性丢番图方程(2)有解, 且其解

为 







tcy

btccx )(
            (3) 

其中 t =0, 1, 2….  

证明: 记 ),1gcd( bl  , 则 1l , cl | 恒成立, 根据本

文定理 1, 有 




















tvc
l

tvc
y

btuc
l

btuc
x

1
1

 

其中 ,2,1,0t , u 和 v 为参数, 且 u+bv=l=1.  

由欧几里得算法, 解得 u=1-b, v=1, 因此 x 和 y 的

通解为式(3), 证毕.  

根据有限群论的相关理论[9], 有以下定理.  

定理3. 群 ),( nZ 的子群 b , 其阶
z

N
bO  , 则

方程(2)中 x 有效解的个数为
z

N
, 其中 z 为子群的最小

非零元.  

证明: 对于式(2), 其中 y 每增加 bO 时, 有 
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故 x 的周期为
z

N
, 命题得证.  

 

3 在曲线多重数字签名私钥求解中的应用 
  通过研究发现, 文献[10]-[14]所提出的数字签名

方案, 都存在签名分量的构造式属于本文式子(2)所述

方程类别, 攻击者可藉此降低求解签名者私钥的计算

量, 使得上述文献所提方案存在安全隐患.  

3.1 多重数字签名方案 

  1983 年 ITAKURA 等人[15]提出了多重数字签名, 

以满足实际生活中多个用户同时对某一消息进行认证

的需求. 之后, 多重数字签名方案由于其实用价值而

备受研究人员关注, 基于不同数学难题的多重数字签

名方案[16,17]被相继提出. 根据签名方式, 可分为有序

多重数字签名和广播多重数字签名.  

  2009年, 林松等人[10]提出了基于环Zn上广义圆锥

曲线的多重数字签名方案(记为 LWL 方案), 该方案为

基于离散对数难题的广播多重数字签名方案, 可以抵

抗 Pohlig–Hellman 攻击和 Wiener 攻击. 并且具有明文

嵌入方便, 元素逆元求解速度快, 元素阶的计算及曲

线上点乘运算比较容易等特点. 丁丽等人在文献[11]

中指出该方案存在安全漏洞, 不能对抗内部成员攻击

和流氓密钥攻击, 并提出改进方案(记为 DZQ 方案).  

  进一步研究发现, LWL以及DZQ方案签名分量的

构造式均属于定义 2 所述类型有限域丢番图方程, 根

据定理2和定理3, 攻击者只需穷举部分密钥空间即可

获得签名者私钥, 方案的安全性被降低. 此外, 还有

部分曲线公钥密码加密方案, 如文献[12]-[14]所提方

案亦是同理, 在此不做赘述.  

  本文以 LWL 方案签名者私钥求解为例进行说明. 

首先简要介绍环 Zn上广义圆锥曲线基础内容.  

3.2 环 Zn 上广义圆锥曲线 

Zn为一个模 n 的剩余类环, 环 Zn上广义圆锥曲线

是指同余方程 

)(mod22 ncxybxaxy   

在 Zn 上的解集, 一般记为 ),,( cbaRn , 其中 pqn  , 

p , q 为两个不同的奇素数, 且有 1),(),(  nbna .  
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广义圆锥曲线 ),,( cbaRn 中 , 若满足 acxx 2 在

pF 和 qF 上均不可约, 且 rp 21 , sq 21  , 其中 r , 

s 也为素数, 则 ),,( cbaRn 中存在一个点 G, 其阶 nN  

}1,1{}),,(,),,({  qplcmcbaRcbaRlcm qp rs2 , 符号

lcm{a,b}表示 a 和 b 的最小公倍数, 且( ),,( cbaRn , )

中任一元的阶整除 nN . 广义圆锥曲线密码体制的理论

参见文献[18].  

3.3 LWL 多重数字签名方案 

以下仅简要介绍其签名验证过程, 详见文[10].  

假设有 k 个签名者参与签名, 记每个签名者 iU 的

私钥为 id , 对应的公钥为 )(mod nGdQ ii  , G 为曲线

基点, )(mH 是待签名消息 m 的单向 hash 值. 公开 n , 

G , iQ , 保密用户私钥 id .  

签名过程:  

① 签 名 者 随 机 选 取 整 数 
nNi Zk , 计 算

),( iiii yxGkC  和 ))(mod( niii NmHdk  , 将 ),( iiC 

作为签名发给收集者;  

②收集者收到每个签名者对 m 的签名 ),( iiC  后, 

计算 



k

i
i nCC

1

)(mod 和 



k

i
ni N

1

)(mod , 若 0C , 

0 则 ),( C 为消息 m 的多重数字签名, 否则让各签

名者重新签名.  

验证过程:  

验证方根据签名者公钥以及收到的签名, 计算





k

i
i nQQ

1

)(mod , QmHGC )(  , 验证 C 与 C 是否

相等.  

3.4 对 LWL 方案求解签名者私钥 

上述 LWL 方案中, 签名分量 i 的构造式为 
))(mod( niii NmHdk            (4) 

对于攻击者, i 和 )(mH 已知, ik 和 id 未知, 攻击

者要求解签名者私钥 id , 根据定理 2, 且其解为 








)()( mHtk

td

iiii

iii




 

其中 2,1,0it .  

又由定理 3 可知, 攻击者求解签名者私钥最多需

要
z

Nn 次有限数域上的一阶多项式运算(时间损耗较

少), 及 z
z

N n  次广义圆锥曲线上的倍点运算, 其中 z

为子群  )(mH 的最小非零元. 若无上述定理, 攻击者

至少需要计算
z

Nn 次广义圆锥曲线上的倍点运算.  

例 1  对 LWL 方案求解用户私钥数值模拟.  

取 曲 线 )0,1,2(65R : )65(mod2 22 xxy  , 则 有

5p , 13q , 32/)1(  pr , 72/)1(  qs , 

422  rsN n , 并选取基点 )64,32()2(  PG ;  

签 名 者 1U 选 取 私 钥 51 d , 公 钥

)3()2(511 PPGdQ  , 对 消 息 m 的 hash 值

nNmH  15)(0 签名如下:  

①随机选取 nNk  40 1 , 计算  )2(41 PGk  

)56,51( , 则 )42(mod951  , )42(mod1456  ;  

②计算 )(111 mHdk  1554  )42(mod13 .  

则 1U 对消息 )(mH 的签名为(9, 14, 13).  

攻击者根据消息 15)( mH 的签名(9, 14, 13), 代入

式(4)有 

)42(mod1513 11 dk          (5)
 

又知子群 15 的最小非零元为 3, 则攻击者只需

按顺序求解 42/3=14 对(d1, k1)的值, 如下表 1 所示.  

表 1  方程(5)求解结果 

(d1, k1) 

(1,28) (2,1) (3,16) (4,31) (5,4) 

(6,19) (7,34) (8,7) (9,22) (10,37)

(11,10) (12,25) (13,40) (14,13) (15,28)

由上表可见, 第 15 对解(15,28)中, k1=28 已重复. 

通过 )56,51()2(11  PkGk , 得 k1=4, 根据 k1 的周期 14, 

可得 d1的取值: 5, 19, 33, 接着验证 )3()2(11 PPdGd  , 

即得用户私钥 d1=5. 

 

4 结论与展望 
本 文 主 要 研 究 了 一 类 有 限 域 丢 番 图 方 程

)(mod Nbyxc  的解集, 求得其通解为:  







tcy

btccx )(
 

其中 ,2,1,0t . 且其在域内的整数解的有效对数为

z

N
, z 为子群 b 的最小非零元.  

该类方程常被应用于曲线公钥密码体制的数字签

名及多重数字签名方案中, 运用上述结果可以降低这

些方案中求解用户私钥的计算量, 计算量降低为
z

N , 

是穷举全局私钥计算量的
z

1 . 文中指出 5 个应用该类

型方程曲线密码方案, 并以LWL方案的私钥求解进行

说明, 具体数值模拟和求解过程见于例 1.  
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本文研究结果对密码学中加密与签名方案的设计

提出一点新的要求, 以提高方案的安全性:   

①对于加密与签名方案中, 加密及签名分量的构

造式应尽量避免使用(2)式类型, 而采用更加复杂的

)(mod Nbyaxc  类型式;  

②若由于计算量及方案复杂度所限必须使用(2)式

类型构造分量, 则在应用时, 应选取最小非零元尽可

能小的 b, 对 hash 值, 可采用加 salt 进行改变.  

对更具有一般性且应用更加广泛的一类有限域丢

番图方程 )(mod Nbyaxc  , 甚至多元以及高阶方程的

研究, 需要进一步结合丢番图方程的理论、数论基础

知识和密码学基本原理进行, 对有限域丢番图方程解

的理论以及密码学中数字签名方案的安全性提高, 具

有一定的价值和意义. 
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