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基于多角度多层次的认知无线电网络安全研究① 
孙丽艳 1, 周森鑫 1, 周  健 1,2 
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摘 要: 认知无线电(Cognitive Radio)技术是为了解决无线网络中频谱资源短缺问题而提出来的新兴技术, 它的

提出有效的缓解了频谱资源短缺问题, 但同时也引入了特有的安全威胁, 针对认知无线的特点, 从整体架构、协

议栈和认知行为的多个角度和层次,研究其在无线网络中引入的安全隐患和已有的解决方案, 并对认知无线电安

全问题做进一步的展望.  
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Abstract: Cognitive radio network is a kind of wireless network in order to solve the problem of shortage of spectrum 

resources, and puts a new technology that can allocate shortage of spectrum resources efficiently, while brings the new 
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随着无线通信业务需求的快速增长, 可用频谱

资源变得越来越稀缺, 链路自适应、多天线等技术提

高频谱效率的同时, 却增加了成本和干扰,限制了通

信系统的容量和灵活性. 美国联邦通信委员会的大

量研究报告说明频谱的利用情况极不平衡, 一些非

授权频段占用拥挤, 而有些授权频段则经常空闲. 

因此近几年来, 能够对不可再生的频谱资源实现再

利用的频谱共享技术受到了人们的广泛关注. 虽然

工业、科学和医用频段开放接入, 但是也存在干扰

大、容量小、灵活性差等问题. 认知无线电(Cognitive 

Radio, CR)作为一种更智能的动态频谱共享技术, 能

够依靠人工智能的支持, 感知无线通信环境, 根据

学习和决策算法, 实时自适应地改变系统工作参数, 

动态地检测和有效地利用空闲频谱, 在时间、频率以 

 

及空间上进行多维的频谱复用, 大大降低频谱和带

宽限制对无线技术发展的束缚. 因此这一技术被预

言为未来最热门的无线技术.  

由于认知无线电是无线通信的一种, 因此也具

有传统无线网络的安全隐患, 引入认知行为和动态

频谱后, 也带来了新的安全隐患, 如对主用户的冒

充、信道分配、自私行为等等. 传统计算机网络在设

计之初, 没有考虑到安全问题, 使得计算机网络在

大规模应用中面临诸多安全问题的挑战, 不仅协议

设计具有脆弱性, 增加了设计成本, 降低效率; 而且

不断增加的安全协议补丁, 破坏了计算机网络的体

系结构. 因此作为下一代网络的关键技术--认知无

线电网络, 应该在网络协议设计中综合考虑安全问

题, 为将来的大规模应用做好基础准备.  
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1 无线网络的安全对CR网络的影响 
ISO 于 1989 年制定出了 OSI 安全体系结构标准

ISO7498-2, 所定义的安全系统是一个多层次的安全体

系结构. OSI 安全体系结构模型中定义了五组安全服务: 

认证服务、保密服务、数据完整性服务、访问控制服务、

抗抵赖服务. 通过认证和加密、防火墙及入侵检测系统

技术建立网络安全的三道防线. 认知无线电网络[1]本质

上还是一种无线网络. 当前对无线网络的攻击方式主

要分成两类: 被动攻击(监听网络上传递的信息流, 破

坏信息的保密性来实现的)和主动攻击(中断、篡改、伪

造). 威胁主要表现在[2]: 非法授权访问、冒充合法用户、

破坏数据完整性、干扰系统正常运行、利用网络传播病

毒、线路侦听等. 传统的安全威胁, 主要集中于对协议

缺陷的攻击和数据的获取, 短时间内破坏网络的运行

效率. 其解决的主旨在于, 提高协议的安全性, 保证数

据加密体制, 快速检测攻击行为, 提供早期的预警等. 

传统网络的安全问题和解决方案仍是未来认知无线电

安全的基础, 其传统安全特性中的保密性、完整性、可

用性、不可否认性、可控性仍是认知无线电安全的主要

追求目标[3,4].  

2 认知无线电协议栈安全 
认知无线电的独特工作结构, 如图 1 所示, 有别

于传统网络工作原理, 认知无线电网络不仅仅依赖于

协议栈, 其认知无线电引擎、无线电政策引擎和软件

无线电组件也处于认知无线电网络的关键位置, 各个

模块相互交织合作完成任务. 因此认知无线电网络的

频谱开放性, 认知行为的灵活性使其面临独特的安全

问题. 由于频谱处于网络的较低层, 影响协议栈每个

层次的性能, 因此认知无线电的安全主要在物理层和

MAC 层展开; 针对认知行为带来的安全问题也处于

初级阶段, 自主管理和自律行为将为认知无线电网络

带来一些新的安全挑战; 同时不同的无线电政策法规

也回带来新的不容忽视的安全问题. 由于政策法规的

不确定性, 及认知无线电的政策引擎设计到更为广泛

的政治、经济环境, 因此对它的安全性研究更为复杂

和多变[5], 由于其混合了非技术因素, 不再讨论范围

内. 下文主要从协议栈和认知行为的角度探讨认知无

线电的安全问题.  

 
图 1 认知无线电工作结构 

 

2.1 基于协议栈角度的安全分析 

  层次的协议栈设计虽然使得设计简单, 下层对上

层透明, 但是过度的屏蔽物理层的特性, 使得认知无

线电上层难于控制网络资源, 尤其当频谱处于开放状

态下, 频谱环境的变化可能直接的影响更高层的协议, 

这一点在频谱切换造成的延迟上尤为明显, 拥塞控制

和可靠传输都会与固定频谱策略的网络不同. 由于频

谱选择处于物理层, 是协议栈的最底层, 因此频谱选

择是认知无线电安全协议设计的核心. 各层的主要安

全攻击如图 2 所示. 
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图 2 认知无线电典型攻击种类 

 

2.1.1 物理层 

  认知无线电网络中物理层有能力在大多数频带上

以各种频率进行传送, 同时一个频谱转换到其它频谱

时, 转换过程会造成延迟. ①模仿主用户攻击(PUE, 

primary user emulation)是认知无线电独有的一种安全

问题, 对物理层特有的功能之一频谱感知造成极大威

胁[6]. 攻击者模仿主用户信号特征发送 CR 信号, 从攻

击目的和手段来看, PUE 攻击可分为自私攻击和恶意

攻击. 自私攻击主要是通过检测空闲频谱, 模仿主用

户特征信号, 阻止其它认知用户竞争此频段, 进而使

其拥有的资源最大化, 或者通过欺骗隐瞒机制不公平

的占有频谱资源. 恶意攻击不一定是为个人的通信目

的而获取空闲频谱, 而是很可能在同一时间在多个频

段上阻止机会频谱共享(Opportunity Spectrum share, 

OSS),  这种攻击通过使用两个机会频谱共享机制来

完成, 通过在多频段以迂回循环方式发动 PUE 攻击, 

攻击者能够实现有效限制合法认知用户识别和使用空

闲频谱; ②拒绝服务攻击是物理层面临的另一种安全

问题, 它通过在相应信道的频带上发送干扰信号来达

到攻击目的[7,8].  

 

2.1.2 链路层 

  认知无线电链路层也存在严重的安全问题. ①自

私行为节点的自私行为包括两种: 一种自私行为为丢

弃数据包, 在网络中较为普遍. 另一种为自私信道协

商, 用户执行自私错误行为是为了在最大信道利用率

和减小能量损耗方面获得不公平的优势[9]. 自私用户

可能在设法提高自身性能的同时降低网络整体性能, 

例如吞吐量, 端到端延迟等, 恶化了网络性能和网络

公平性. ②公开信道攻击, 在传输数据前, 节点使用

分布式频谱感知方式确定空闲频带并将确定的空闲频

带通过公共控制信道协商信道. 在多跳CR网络中, 为

了实现分布式频谱感知和信道分配, 认知用户间需要

相互交换本地频谱感知和信道分配信息. 对于大多数

已有的 CR 网络 MAC 协议[10,11], 公共控制信道在节点

交换本地信息时起到关键作用, 然而最近研究表明公

共信道非常容易遭到拒绝服务攻击. ③拒绝服务攻击, 

由于分布式 CR 网络中 MAC 协议有以下弱点: 缺少

MAC 层认证、控制信道的饱和问题、可预测的控制信

道忙碌序列. 同时现有的链路协议的缺点也造成了上

述安全问题, 因此对链路层发动 DOS 攻击将严重影响

网络可用性.  
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2.1.3 路由层 

  路由层的安全问题主要集中于自组织认知无线电

网络, 认知无线电不仅具有Ad Hoc网络的一些安全威

胁,也具一些特有的安全问题. ①一般无线路由攻击: 

路由安全问题表现为当路径具有恶意节点, 通过广播

错误的路由信息给它的相邻节点, 或者使数据包复位

向到错误方向, 使得路由中断. Ad Hoc 网络中已经发

现了几种路由攻击, 分为两类: 路由中断攻击和资源

消耗攻击, 表现形式为利用频谱接入的机会发动黑洞

攻击[12], 灰洞攻击[13], 蠕虫洞攻击[14,15]. 目前主要使

用密码机制保证路由信息的完整性和节点身份的真实

性, 该方法也被认知无线电网络路由层采用解决安全

问题. ②寄生虫攻击[16], 分为内部寄生虫攻击和信道

外部寄生虫攻击, 前者通过内部节点获取高优先权信

道, 同时并不把该信道通知给它的相邻节点, 而包含

该节点的其它路由无法使用该链路, 导致高负载信道

的隐藏使用, 后者是通过将它的所有接口切换到正在

被使用的高优先权链路信道上; ③低成本连锁反应攻

击[16], 恶意节点选择正常的负载信道而不是高负载信

道, 同时将频谱分配的错误信息被发送给所有的相邻

节点, 影响到路由树结构的稳定, 这种攻击具有更大

的危害性和隐藏性, 同时这种信道错误分配也影响到

路由树结构的稳定; ④跨层攻击: 一个层上的恶意操

作会引起另外一个层的安全危害, 如 Jellyfish 攻击[17], 

在网络层发起 Jellyfish攻击, 传输层受到攻击影响. 通

过三种攻击: 混乱, 丢弃和延迟变化使得运输层出现

重传、吞吐量降低、定时器失效, 出现拥塞. 另外攻击

者通过频繁的频谱切换, 引起网络层和传输层相当大

的延迟[18],  吞吐量剧烈降低, 而且这种攻击网络层难

于检测, 却使运输层出现拒绝服务攻击.  

2.2 基于认知行为的安全分析 

  认知无线电有别于传统通信被动适应环境, 能够

主动感知周围环境变化, 动态的调整行为模式, 为用

户提供了一种灵活、可感知、可配置的智能通信方式, 

如图 3 所示. 将智能学和认知学结合到无线电通信中. 

认知用户不仅通过感知过程动态的调整通信方式, 同

时保存通信中获取的知识, 以便于通信场景的分析, 

主动应对多变的环境. 在认知行为中通过感知数据, 

经过内在推理、学习、预测和外在感知、合作等环节

建立的知识库, 是认知无线电引擎的核心, 应对知识

库的攻击也是其主要安全问题.   

图 3 认知无线电引擎 

 

  认知无线电网络与被动适应环境的通信网络不同, 

网络工作模式可以组织成一个认知环[19], 具有七种行

为模式和一种特殊属性(感知、适应、推理、学习、计

算、预测、合作、可配置), 将智能学和认知学结合到

无线电通信中, 能够主动感知周围环境变化, 动态的

调整行为模式, 在无可信第三方支持的情况和保证不

泄露频谱私有信息的前提下提供可信的频谱计算方式, 

为用户提供了一种灵活可配置的通信方式, 如图 3 所

示. 认知引擎产生随之对应的安全问题. 通过认知行

为的攻击, 具有区别一般网络通信安全问题: (1)潜在

攻击的深远影响力和持久性质; (2)通过简单的频谱操

纵, 就可以严重影响网络性能和行为; (3)攻击更具有潜

伏性质; (4)攻击者需要更高的技术门槛, 不仅包括协议

栈, 而且需要了解认知无线电引擎中的整体架构和各

种算法设计, 如表 1 所示. 使用智能推理的方式: 分层

结构虽然简化了设计, 但是认知无线网络中多种参数

的变化间接影响到上层协议的运行. 

表 1  认知行为下的攻击 

行为 功能 攻击对象 恶意行为 解决方法 门槛 

感知 获取频谱信息和环

境参数 

伪造环境, 欺骗用户 创造一个虚假的环境 提高频谱识别能力,

提高灵敏性 , 区别

噪音和攻击 

受害者具有感知行为和有能力创造理想的外部环

境 

适应 根据环境调整行为 改变认知行为模式 创造一个虚假的环境 提高可控制性 必须了解内部管理适应功能的方法/算法和目标 

计算 计算频谱数据 窥探用户信息 泄露频谱信息 可信计算 支持公开加密解密算法 
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推理 推出特殊性结论 影响认知用户的行为

功能 

创造一个虚假的环境 在决策过程引入允

许偏差机制 

需要精确布置攻击策略和理想的行为.  需要了解

推理算法和需要了解不断变化的目标.  

学习 通过经验获取知识, 

改进认知行为 

长期影响认知用户的

行为 

创造一个虚假的环境 在决策过程引入允

许偏差机制 , 在学

习中进行反馈 

攻击必须是长期的, 攻击过程中需要积累一定的

知识, 需要了解学习算法, 有能力进行长期的欺

骗.  

预测 根据适应、学习、推

理的知识预测将来

的情况 

错误的预测能够产生

长期影响 

创造一个虚假的环境 严格控制感知过程
能建立长期的欺骗环境, 能够保持长期的攻击, 

需要知道预测模式.  

合作 认知用户分享信息, 

共同完成任务 

通过网络进行攻击 多个网络节点创造一

个虚假的环境 

保护外部环境免于

攻击 

建立邻居之间的欺骗环境, 有能力观察邻居的行

为模式, 建立评估效益, 做出合适的攻击.  

可配 

置性 

动态适应用户需求

和环境需求 , 具有

可编程性 , 可移植

性 

阻碍配置需求, 提供

虚假配置请求, 混乱

无线电政策 

创造一个虚假的环境

或者提供给用户虚假

配置 

保护外部环境免于

攻击 , 提供多种渠

道提供配置 

需要了解配置环境和配置方案, 以及传送方式. 

 

3 解决方案 
  认知无线电网络除了使用现有的无线网络安全协

议和安全方法, 还从以下两个方面保证网络的安全性.  

  从协议栈角度解决安全问题的方法: ①从物理角

度上, 提高频谱感知技术, 准确区分主用户信号和认

知用户信号, 现有的基于能量检测[20,21]、特征旋转检

测[22]、滤波器匹配等都不足以识别主用户信号, 设计

新的诸如电波指纹技术、或者利用多种技术结合, 如

位置和能量检测相互结合, 可以有效识别主用户. 为

防止恶意用户, 构建准确的频谱态势图, 利用物理坐

标检测攻击行为[23]; ②从密钥学角度上, 在MAC层加

入认证方案, 如通过认证控制帧可能阻止生成伪造控

制帧并且帮助查找发送错误控制帧的节点. 设计可信

任第三方, 在分布式认知无线电网络中节点间地位平

等, 管理较为困难, 虽可通过多节点合作, 或使用簇

结构建立可信任的第三方, 然而这些技术仍是不充分

的, 并且增加网络负载, 攻击者利用频谱切换的延时

伪造身份, 进行中间人攻击, 以及如何在分布式认知

无线电网络中提高密钥协商的效率, 因此研究将身份

和频谱进行绑定[24]和多种路径下的密钥协商机制[25,26]. 

提高加密技术, 包括使用加密原语和发展模拟加密原

语, 前者是指大部分链路层攻击为恶意用户伪装成主

用户, 因此无论集中式还是分布式环境中, 主用户身

份认证都是很重要的, 基于数字签名的主用户认证机

制,使认知用户从主用户中识别恶意用户; 后者为现有

大部分密码协议作用于数字域, 将它们用于模拟信号

是不可能的. 因此需研究模拟信号的密码协议, 支持

在模拟信号中进行加密和认证. ③从协议设计上, 需

要进一步研究用于检测认知网络中恶意行为的反应式

安全机制. 例如有的机制能够检测非正常的较高的频

谱切换, 这种机制有助于防止干扰和频谱切换攻击; 

结合信誉机制的检测能够使认知用户识别并阻止网络

中的恶意用户. 跨层技术设计, 虽然提高频谱感知技

术改善频谱移动性和延迟, 但这是不够的, 跨层技术

通过将频谱信息与高层协议的状态信息进行共享, 虽

然这种方法增加了层间的依赖, 但使得整个通信协议

对频谱是可知的, 能更好防止对网络上层协议的攻击. 

健壮安全模型, 包括协议和协议栈整体安全模型的设

计, 前者提供可靠合作式协议, 并且进一步研究健壮

模型. 后者是基于现有协议栈不能很好的适用于认知

无线电网络, 从而设计比现有协议栈更为安全的架构, 

使用更为可靠的安全模型提供分布式计算的容错能力, 

提高网络的可靠性. 使用低开销的安全协议和原语: 

认知用户的移动设备具有有限的处理功率和资源, 提

供融合认知能力和密钥管理的安全保护将会是一个挑

战.  

从人工智能角度解决网络安全问题的方法: ①智

能推理, 分层虽然简化了设计, 但是认知无线网络中

多种参数的变化间接影响到上层协议的运行, 使用认

知逻辑的推理帮助设计和分析安全协议 . 如由

Burrows 等人设计的 BAN 逻辑被广泛应用于安全协议

的推理分析[27]. ②机器学习, 现有安全问题主要针对

各层的安全设计, 没有从整体上进行设计, 然而整体

的设计势必影响效率的执行. 因此在出现安全隐患的
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早期, 利用较少的数据进行防御. Barreno 等人利用机

器学习提出了针对安全的解决方案[28]. ③从社会学, 

生物学角度研究认知无线电的通讯特征, 社会行为和

人的行为、心里活动将会对无线电的使用产生影响, 

将人类社会的安全模型, 如小世界理论应用于认知无

线电网络. 人体的组织器官对于认知网络的协议栈设

计具有启发意. ④构建自治、自主和自律性的认知引

擎, 将频谱资源的管理扩展到其它网络资源, 从认知

无线电网络延展到认知网络, 需要进一步研究认知引

擎的架构[29].  

从资源分配的角度解决网络安全问题的方法: ①

为阻止 MAC 层自私能行为, 主要通过提高检测机制, 

如 Kyasanur 提出接收方在 CTS 和 ACK 帧中向发送方

分配并发送退出值, 然后用这些值检测错误行为. 一

种更为可行的技术是使用经济学的方法来防止自私行

为, 如 Cagalj 等在链路层应用博弈论研究自私行为[30], 

和基于统计理论针对特定攻击的检测. ②提高频谱感

知、分析和切换进程的速度, 并对高层协议透明, 将频

谱移动性信息与高层协议的状态信息进行合并. ③合

作竞争, 利用频谱感知结果进行分布式信道协商, 竞

争节点间的合作保证了信道分配公平性. 在多跳网络

中进行节点间合作并不容易. 在分布式信道协商方案

中, 自私节点能轻易向其它节点隐藏可用数据信道, 

并且为了留给自己使用, 它拒绝转发上一个节点发送

来的数据包. 同时需要注意的是当自私节点在网络中

不用位置危害也不相同, 自私节点放在网络周围对网

络公平性影响很小. ④在无可信第三方支持的情况和

保证不泄露频谱私有信息的前提下提供可信的频谱计

算方式[31,32],但是可信计算的协议计算开销限制了认知

无线电网络的应用场景. ⑤配置额外辅助设备, 例如

通过 GPS 获取地理位置、通过基站或者传感器网络增

强识别主用户的能力, 提供统一的频谱服务数据库对

频谱资源分配进行统一管理, 通过 PKI 提供频谱的准

入机会[33].  

 

4 总结 
  本文从两个方面讨论了认知无线电网络特有的安

全问题. 首先从协议栈角度论述了频谱开放性给协议

栈带来的不同安全问题. 然后, 从认知行为的角度, 

研究了利用认知行为的可能攻击方式机其影响, 这种

攻击不但具有持久性和隐藏性, 带来的破坏性也比传

统攻击方式严重, 攻击的技术门槛也较高. 通过这些

攻击揭示了认知无线电网络潜在的基本思想还没有被

实现: 提供弹性服务和通过认知把入侵者排除在网络

之外的有自我意识的自主、自治和自律性网络还需要

进一步的研究. 认知无线电是下一代网络发展的关键

技术, 能否使得认知无线电网络大规模使用关键在于

它的安全问题. 因此深入研究认知无线电安全关技术, 

对安全问题提出合理、有效的解决方案, 增强了网络

的安全性和强壮性, 为未来认知无线电的普及作充分

的准备.  
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