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基于光变油墨透射图像的人民币鉴伪技术① 
李  健, 娄  震 
(南京理工大学 计算机科学与技术系, 南京 210094) 

摘 要: 传统的利用色敏传感器和油墨的变色机理设计的算法和系统, 在实用方面面临着硬件设计复杂和点钞

机的内部空间限制等问题. 针对这种情况, 提出了一种在普通单摄像头条件下利用变色油墨的彩色图像的颜色

信息来实现鉴伪功能的方法. 在同一色温的条件下, 对于利用 CMOS 图像传感器 MT9T001 采集到的变色油墨区

域图像, 通过得到变色油墨数字本身的颜色和背景颜色的色差, 作为特征的主成分, 结合其他二维颜色特征, 利
用最近邻分类器, 可以达到鉴别真假币的目的. 实验结果表明, 该算法具有抓假率高和误报率低的特点, 与现有

一些算法相比, 不仅简化了硬件设计和空间需求, 而且在满足低误报率的情况下具有很好的抓假性能, 并且已经

成功应用于某嵌入式系统中.  
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RMB Authentication Technology Based on Color Ink Image 
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Abstract: The traditional algorithm and system designed by using the color sensitive sensors and the mechanism of 
changing color of the color ink is facing the complicated hardware design and constrains about the space inside the 
banknote counting machine in the practical aspects. In view of this, an algorithm of using the color information of the 
color ink image based on a single ordinary camera to effectively achieve authentication is proposed. Under the condition 
of the same color temperature, the color aberration between the color of the color ink themselves and the background 
color is treated as the principal component of features, and the other color features are combined, it can achieve whether 
the currency is true or false by the nearest neighbor classifier in the color ink image which is acquired by the CMOS 
image sensor—MT9T001. Experimental results show that the false accept rate(FAR) is high and the false alert rate is 
low. Compared with the existing algorithms, it did not only simplify the hardware design and space requirements, it also 
has a good performance of grasping the false. Now it has been applied to an embedded system. 
Key words: RMB; color ink; authentication; color temperature ; color aberration; the nearest neighbor 
 
 

纸币是国家发行的货币符号, 是目前货币的主要

流通形式, 在国民经济活动中起着至关重要的作用. 
而假币的存在和蔓延严重干扰了正常的经济秩序. 由
于造假手段的发展, 假币种类也不断增多, 识别难度

也越来越大. 我国已经发行的第五套人民币, 加深了

对传统的一些防伪技术的研究和应用, 例如固定水

印、雕刻人像、安全线、凹版印刷等 [10]防伪技术. 此 
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外, 还应用了多项具有国际先进水准的防伪技术, 其
中就包括光变油墨印刷[6]. 由于光变油墨防伪技术造

假难度大, 所以安全性很高, 该技术已被成功应用于

多个国家的纸币的防伪.  
随着数字图像技术的发展, 利用图像来鉴伪越来

越受到重视. 当前也有很多有关变色油墨图像鉴伪的

研究. 其中, 王明顺[1]等人利用了变色油墨变色的机理. 
 
 
 



2015 年 第 24 卷 第 7 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 217

因为在同一光源不同的照射角度下, 光变油墨数字的

颜色存在明显的变化, 通过分类算法将变色油墨数字

本身和油墨所在区域的背景分开, 分别得到 R、G、B
三维均值, 然后再通过训练样本集和感知器算法得到

判别函数, 实现鉴伪的功能. 王琦[2]等人则利用色敏

传感器获得真、假变色油墨的透视图像, 根据得到的

RGB 分量的大小关系建立判别规则来判别真伪.  
  本文提出了一种单光源单摄像头下变色油墨图像

的鉴伪方法. 先选取一部分真币作为样本, 获取到变

色油墨区域的图像. 把该变色油墨区域图像中变色油

墨数字所在的区域称为前景, 其像素点为前景色点, 
其颜色对应为前景色, 除去油墨数字之外其余部分称

为背景, 其像素点为背景色点, 其颜色对应为背景色. 
由于干扰等各种原因, 获取到的油墨图像中总会有一

些像素点(尤其是前景色点和背景色点接壤的那些边

缘像素点)颜色比较模糊, 甚至当纸币走钞太倾斜时会

导致获取到其他干扰像素或不完整的油墨区域图像, 
称这些模糊或者干扰像素点为过渡像素点. 除去这部

分像素点后, 通过对该变色油墨图像区域变色油即前

景色点和背景色点进行一个统计, 然后根据一定的策

略对变色油墨区域图像进行二值化. 在同一色温下, 
分别对真币和假钞的变色油墨和背景像素之间的色差

作为颜色特征, 结合其他二维图像特征, 通过训练再

利用最近邻算法得到判假规则, 从而完成鉴伪.  
 
1 利用光变油墨图像进行鉴伪的流程 

光变油墨是现流通的大额人民币的很重要的一个

鉴伪点, 该防伪技术是难以被仿制. 以一百元人民币  
 

 
 
 
 
 
 
 
 
 
 

 
图 1  鉴伪流程图 

变色油墨图像为基础, 探讨一下光变油墨防伪技术. 
整个鉴伪的过程如图 1 的流程图所示. 
1.1 图像的获取 
  在一百元和五十元人民币正面的左下角都会有一

个面额数字, 比如下图 2 所示为一张第五版(05 版)百
元纸币, 左下角红色框位置即为变色油墨所在的位置

(第四版人民币的变色油墨位置相对偏右一点). 虽然

纸币进入点钞机有四种不同的进钞状态, 但是可以根

据冠字号码与变色油墨的相对位置信息得到大致的变

色油墨区域的图像[7], 再结合纸币版本(第四版或第五

版)的差别就可以很准确的定位出变色油墨数字所在

的区域了, 从而就获得了变色油墨图像区域的图像. 
 

 
图 2  一百元人民币的变色油墨位置 

 
  本文利用南京理工 SPEED 科技有限公司的型点

钞机采集变色油墨区域的透视图像来完成实验算法, 
该款机型的摄像头使用的是 CMOS 图像传感器

MT9T001. 如下图所示是在该图像传感器下采集到的

真、假变色油墨区域的透射图.  

   

   
图 3  真币变色油墨区域透射图像 

  

   
图 4  假币变色油墨区域透射图像 

 
  图 3 和图 4 分别给出了四张真、假变色油墨区域

获取图像 

开 始 

油墨数字与背景分离 
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建立特征库 最近邻分类 

结 束
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图像. 从中可以看到, 真币的变色油墨数字“100”的透

射图像整体呈现红底“灰蓝色”, 而假的变色油墨的透

射图像整体呈现的却是红底绿色. 由于一百元人民币

整体票面偏红色, 所以变色油墨区域图像背景偏红色. 
而真币的变色油墨垂直方向看呈绿色, 倾斜一定角度

呈蓝色, 而假的变色油墨由于做不到变色这一点, 不
管什么角度观看都呈现绿色,  这就是为什么采集的

真、假变色油墨的前景色分别呈现不同颜色的原因.  
1.2 变色油墨数字与背景的分离 

首先我们通过对采集的大量变色油墨区域图像进

行统计, 得到过渡像素点占整个区域像素一定的比例

(约为 20%左右), 该比率用 Km 来表示. 为了能够清楚

的反映前景色(变色油墨数字的颜色)和背景之间颜色

的差异, 先假设前景色点和背景色点各自占总像素的

比率是 Kf 和 Kb , 从而有 1Km Kf Kb+ + = .  
假设变色油墨区域图像是 Imp g , 宽是W , 高是

H , 然后在绿通道G 下得到图像的直方图, 假设直方

图是 ]256[Histogram , 设二值化后的图像是 0Buf 、

1Buf , 假设 maxg 是前景色点(变色油墨数字, 颜色较

暗)所对应的最大灰度级, ming 是背景色点所对应的最

小灰度级, 当我们给出 Kf 和 Kb 的经验值以后, 分别

根 据 如 下 的 公 式 min

0
[ ] * *

g

i
Histogram i W H Kf

=
≤∑ 和

max

255
[ ] * *

i g
Histogram i W H Kb

=
≤∑ 编写程序即可得到 maxg 和 ming , 

然后根据如下公式(1)对 Imp g 进行二值化,  

min1 [ ]
0[ ]

0

G i g
Buf i

<
=
⎧
⎨
⎩

，

， 其他；
               (1) 

结果保存到 0Buf 中, 然后再根据如下公式(2)对 Imp g

进行二值化, 结果保存到 1Buf 中.  

max1 [ ]
1[ ]

0

G i g
Buf i

>
=
⎧
⎨
⎩

，

， 其他；
               (2) 

以上二值化的过程又称之为比例二值化, 即二值

化阈值的选取是由先前给定的比例决定的. 这里要说

明的是, 虽然前景色点和背景色点的颜色的灰度级并

没有明显的界限, 甚至相互交叉, 但是因为我们给定

的比例 Kf 和 Kb 的和小于 1, 也就意味着中间一些交

叉点或干扰点都作为过度像素点而被忽略, 不作处理. 
这样, 我们通过两次比例二值化, 根据二值化的结果, 
就可以在原图上分离得到需要处理的前景图像和背景

图像, 以进行下一步的处理.  
 

1.3 变色油墨数字与背景的分离 
G.D.Finlayson[4]等人提出了一种能够很好的去除

图像中阴影的方法. 在现实生活中, 当我们拍照的时

候, 受到日光的直接照射的事物也会受到阳光的反

射、散射等等多重光线的照射, 在图片上会是很亮的

一块区域, 称为非阴影区域, 而被遮挡住阳光的事物

由于没有受到阳光的直接照射会形成阴影, 在图像上

这块区域就会很阴暗, 称这块区域为阴影区域. 这样

非阴影区域和阴影区域的色温就不同. 假设现有坐标

系 XY , 其中 log( / )x R G= , log( / )y B G= . 在该坐标

系下, 我们根据阴影区域和非阴影区域的颜色差异(色
差)来得到并消除图像中的阴影[4].  

 本文也将利用这一思想来对变色油墨的真假进行

判断. 从图 3和图 4中可以看到, 由于透射和反射等原

因, 加上票面主色偏红色, 使得整个变色油墨区域图

像偏红色. 而且由于前景和背景的透射情况是不同的, 
这样前景和背景可以看成是受到不同的光照. 对于前

面得到的前景和背景的二值化图像, 知道 0[ ] 1Buf i =

表示在原图上 Im [ ]p g i 为前景点(即变色油墨数字本身

的点), 1[ ] 1Buf i = 表示在原图上 Im [ ]p g i 为背景图像

点. 我们分别得到前景点和背景点的RGB三个颜色分

量的平均值, 分别作为对其所在部分的像素值的总体

估计.  
按照前面的思想, 对于本文的变色油墨区域图像

和坐标系 XY , 我们令 log( / )x R B= , log( / )y G B= . 

对于同一幅图像, 分别算出前景和背景像素的平均值

fR 、 fG 、 fB 以及 bR 、 bG 、 bB , 投影到坐标系 XY 上, 

得到对应的坐标 1 1( , y )A x 和 2 2( , )B x y , 那么不同的变

色油墨图像形成的线段 AB 将都是平行的.  
  如下图 4 所示, 每一条不带空心圆点的实线段代

表的是从真币变色油墨所获取的点 A、B 对应的线段, 
而由空心圆点来表示的 A、B 连接起来的线段则是由

家变色油墨得到的. 而真币线段的方向实际上就代表

了色温的方向. 由于现实的情况对假设不是严格成立

的, 所以这些真币形成的线段也不是严格平行的. 但
是, 我们可以对色温的方向进行一个很好的估计, 使
得真币样本的线段两端离色温线的距离矢量差的方差

最小.  
如图 4 所示, 图中的虚线的方向就代表用我们最

小二乘法估计的色温线的方向.  
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图 4  真、假变色油墨形成的色温线 AB 

 
1.4 根据特征得到判假规则 

 为了提高实验对假币的抓假率和降低对真币的误

报, 我们选择一个三维的特征来作为判假依据. 首先

根据上一节的算法得到 colord , 该距离作为要提取的特

征的主成分. 其次, 我们发现真币变色油墨数字本身

整体有些偏蓝色, 而假币的“变色”油墨数字呈现绿色, 
因此, 我们将变色油墨数字本身的B和G分量 fB 、 fG

分别作为特征的另外两维, 这样我们就得到了以色差

为主成分的三维特征 ( , , )color f fd B G , 假设三维特征

各自的权值分别为 colork 、 bk 、 gk .  
那么对于同样的机器, 其在正常工作情况下, 我

们可以假设得到的图像是在色温相对一致的情况下得

到的, 即色温线的方向是比较固定的. 那么我们算出

A 、B 两点到色温线的距离矢量差, 得到的就是前景 

 

和背景在相同色温下的色差的大小. 假设色温线的斜

率是 colork , 线段 AB 的斜率是 ABk , 其所在直线方程是

ABy k x b= ⋅ + ( 1 1ABb y k x= − ⋅ ), 那么色差就是:  

2 2 2 1 2 1( ) ( ) ( )

(1 ) (1 )
color color

color

color color color color

y k x b y y k x x
d

k k k k

− ⋅ + − − ⋅ −
= =

+ ⋅ + ⋅
    (3) 

接下来对提取的特征应用最近邻算法以判别变色

油墨图像的真伪. 选取一部分真币和假币样本, 提取

所有这些样本的三维矢量特征, 生成一个包含真和假

变色油墨特征的矢量库. 通过改变这三维特征所对应

的权值, 算出样本与库中各矢量的带权值的欧氏距离

d , 根据最近邻算法判断真假, 其中d 计算如下:  

2 2 2*( ) *( ) *( )i icolor color i b f g fd k d d k B B k G G= − + − + −     (4) 

其中 ( , , )color f fd B G 即表示从当前图像提取特征形成

的三维特征, ( , , )i i id B G 表示特征库中所含的每一个

特征矢量. 
   
2  实验结果 

随机选择该机型的某台机器, 我们采集真币变色

油墨图像和变色油墨为假的假币该区域图像, 从中选

取一部分作为训练样本集. 先选定特征各分量的权值

后, 接下来, 利用最近邻算法对真币样本和假币样本

分别进行训练, 确定权值后, 对试验样本进行测试, 
最终试验结果如下表(1)所示(只列出最优的三组实验

结果):  

表 1  不同权值向量下的实验结果 

权值向量 真币训练样本(张) 假币训练样本(张) 真币(张) 假币(张) 抓假(张) 误报(张) 抓假率(%) 误报率(%)

(0.8,0.1,0.1) 
70 10 1300 45 30 1 0.667 0.00076 

321 25 3000 125 92 1 0.736 0.00033 

(0.7,0.15,0.15) 
70 10 1300 45 34 0 0.756 0.0 

321 25 3000 125 102 1 0.822 0.00033 

(0.6,0.2,0.2) 
70 10 1300 45 31 2 0.688 0.00154 

321 25 3000 125 90 1 0.720 0.00033 

表 2  文献[2]中的实验结果 
版别 真假 样本(张) 走钞次数/张 抓假率 误报率 拒识率 

2005 
真 10 10  0.01 0.01 

假 6 10 0.983  0.017 

1999 
真 6 10  0.033 0.033 
假 6 10 0.967  0.033 
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对一个点钞系统来说, 至少要保证误报率在千分

级别及以下, 才能算是一个合格的点钞系统. 从表 1
可以看到, 在保证误报率在千分级及以下的情况下, 
在权值为(0.7,0.15,0.15)的分布下, 本文算法达到了最

好的实验效果, 利用变色油墨鉴伪这一模块可以获得

的抓假率能达到 82.2%, 其误报率和抓假率都比较理

想, 完全可以应用到实际的系统中. 而文献 2 中方法

给出的结果虽然抓假率很高, 但是其平均退钞率却高

达 1%至 2%之间, 而且其误报率也高, 超过 1%, 这些

都说明该系统稳定性差, 算法不满足实际需求, 对在

实际使用中的系统而言也是万不能接受的. 而且其实

验数据较少, 不能充分的证明其结果的可信度. 文献 1
虽然抓假率高, 但是它需要同时获得纸币在正面和侧

面分别照射后的图像, 得到相应的 R、G、B 值, 再加

以判断, 因此需要设计两个方向的光源, 这无形中增

加了硬件设计的复杂度和对点钞机内部狭小的空间的

过度占用. 因此在单摄像头单光源的情况下, 综合考

虑, 本文中的算法有一定的优势.  
   
3  结语 
  本文通过对文献 3 和 4 中提出的颜色算法加以研

究和改造, 并结合本研究的实验背景, 实现了一种在

单摄像头单光源下利用人民币变色油墨透射图像进行

鉴伪的方法, 通过对同一色温下色差的差异来区分真

假币, 取得了良好的实验效果. 与 1 和 2 相比, 在保证

抓假率的前提下, 简化了对图像传感器和多光源的需

求. 该方法有助于提高点钞机的鉴伪能力, 已经成功

应用于南京理工 SPEED 科技有限公司的 CMOS 点钞

机中. 当然, 该算法也有不足之处, 实际的走钞环境

和采集环境复杂多变, 并不是都符合假设的条件, 而
且纸币的纸币自身的新旧等差别也会对实验结果产生

一定的影响, 这是有待进一步考虑的.  
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