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基于 GAP 技术的地震信息网络系统改造方案① 
付荣国, 陈兴东, 章熙海, 肖  飞 
(江苏省地震局 应急救援中心, 南京 210014) 

摘 要: 江苏省地震信息网络系统是全省区域地震数据传输、数据交换、数据存储及信息服务的统一平台. 针对

网络系统目前存在的问题, 提出了改造方案, 即通过使用隔离网闸将业务传输系统和互连网进行物理隔离, 升级

网络关键设备和链路带宽, 增加网络安全设备等技术手段, 使网络系统达到了安全、稳定运行的目标, 既满足了

地震信息数据传输、交换、存储及多元化应用等的需求, 又符合信息系统三级安全管理要求, 可以为地震行业信

息网络系统优化建设提供有益参考.  
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Reconstruction Scheme of Earthquake Information Network System Based on GAP Technology 
FU Rong-Guo, CHEN Xing-Dong, ZHANG Xi-Hai, XIAO Fei 

(Emergency Rescue Center, Administrator of Jiangsu Province, Nanjing 210014, China) 

Abstract: Earthquake information network system of Jiangsu province is a unified platform of regional seismic data 
transmission, data exchange, and data storage and information service. Aiming at the existing problems of the network 
system, an updating scheme is put forward. There are mainly: to physically separate the transmission system and Internet by 
GAP, to upgrade the key equipment and links bandwidth of the network, to increase network security equipment. Through 
those technical means, the network system achieves a safe, stable operation target, both to satisfy the needs of the 
information and data transmission, exchange, storage and diversified applications of seismic, and to meet the requirements 
of three level safety management of information system. The scheme can provide a useful reference for optimizing the 
seismic information network system. 
Key words: earthquake information network; information system; network reconstruction; gap; information security; 
network security 
 
 

地震事件发生后, 社会公众对地震部门的网络访

问量骤然增加, 容易造成网络堵塞, 甚至瘫痪; 而地

震部门也需要快速发布相关的信息服务产品、顺利地

开展应急协调联动等工作, 因此, 应有可靠的网络平

台.  
江苏省地震局“十五”期间建设的重点工程“江苏

省数字地震观测网络”(简称“行业网”)是中国地震局

“十五”重点项目“中国数字地震观测网络”[1]和江苏省

“十五”重点项目“江苏省防灾减灾预警信息系统一期

工程”[2]的重要组成部分. 通过项目的建设实施, 使全 
 

 
 

省形成了以计算机网络为架构的, 集地震信息采集、

传输、处理和服务于一体的现代化数字地震前兆、测

震和强震观测系统, 地震活断层探测及危险性评价服

务系统, 地震应急指挥技术支撑系统, 以及地震信息

网络系统等 6 个业务子系统. 这 6 个子系统承担着全

省地震监测预报、震灾预防、应急救援、公众宣传与

服务等工作, 而地震信息网络系统作为其它 5 个子系

统的网络传输平台, 能否稳定运行, 对江苏省防震减

灾工作有着重要意义.  
近几年来, 随着全省防震减灾工作的不断开展, 现 
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有的网络传输平台已不能完全满足地震信息传输、数

据存储等业务和信息安全的要求, 需要进行升级改造. 
本文对该网络传输平台的升级改造方案进行了总体设

计, 详细说明了实施策略, 总结了方案的优点,  
并对方案下一步工作做了说明.  
 
1 江苏省地震信息网络系统 
1.1 网络系统简介 
  网络系统全省共建设信息节点 30 个, 其中省级区

域中心节点 1 个, 大中城市节点 3 个, 县级节点 15 个, 
台站节点 11 个, 节点分布如图 1 所示.  
 
 
 
 
 
 
 
 
 
 

 
图 1 江苏省地震信息节点分布图 

   
  作为全省地震行业专网, 系统采用二层点对点星

型结构, 省级区域中心与全省 29 个信息节点以 2M 
SDH 专线为主, VPN 为辅的方式实现全省广域网连接; 
省级区域中心与国家地震台网中心通过以 3 条 2M 
SDH 专线为主, VPN 为辅的方式互联, 从而与全国其

他省市地震系统间实现互联互通. 省级区域中心采用

双核心交换负载均衡方式, 统一进行信道、路由、地

址、域名、子网、网络安全等整体规划, 并对各分业

务系统制定必要的子网策略, 对数据存储和数据库进

行统一设计、整体规划, 实现了数据的集中管理和存

储; 另外, 在省级区域中心统一部署了公用服务器, 
而专用服务器划归各业务部门工作区, 方便了设备运

行和维护的统一管理. 网络系统使全省实现了省内测

震、前兆、应急、强震等各技术系统的网络集成, 并
为全省区域地震信息服务、数据交换、数据存储提供

了统一的平台, 其拓扑结构如图 2 所示.  
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图 2 江苏省数字地震观测网络拓扑图 

 
1.2 目前存在主要问题 
  网络系统自投入使用以来, 已取得明显的社会和

经济效益, 但随着近几年全省防震减灾事业的发展, 
暴露出以下问题:  
  (1)网络的建设没有考虑业务数据传输与互联网的

物理隔离, 网络中的安全设备较少, 且设备陈旧, 存
在较大的安全隐患;  
  (2)近几年“陆态网络”、“社会服务工程”、“背景场

探测”和“监测台站加密”等重大建设项目的实施, 全省

台站接入数量不断增加, 观测数据数量成倍增加, 导
致网络的核心路由器、核心交换机和存储设备在保障

台站接入、数据存储等方面已接近能力上限;  
  (3)网络核心设备是“十五”配置, 其使用寿命已超

过 6 年, 目前已出现故障率上升等问题, 影响整个网

络的稳定运行;  
  (4)网络中视频会商、应急联动等多元化应用不断

增加, 省级区域中心与国家台网中心的 3 条 2M SDH
链路其带宽已远远不能满足这些应用的需求, 且链路

运行商只有 1 家, 缺少备份;  
  (5)网络中上联台网中心的核心路由器只有 1 台, 
存在单点故障隐患; 存储系统只有 1 套, 且存储能力

有限, 数据的存储备份存在安全隐患;  
(6)缺少统一的网络和安全管理平台, 无法实现对

各种网络设备和安全设备的管理与监控.  
 

2 改造方案设计 
借助中国地震局“十二五”《国家地震专业基础设

施专项建设规划首批项目-全国各省级地震信息支撑 
平台建设项目》支持, 对网络系统进行升级改造, 将网

络划分为外网区(互联网)和内网区(业务数据传输网), 
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内外网之间使用隔离网闸(简称 GAP)[3], 利用网闸来

实现内外网间的数据交互和安全防护, 升级改造后的

网络拓扑如图 3 所示.  
 

 
图 3 优化改造后网络拓扑图 

 
2.1 内外网数据交换 
  隔离网闸(GAP)是使用带有多种控制功能的固态

开关读写介质连接两个独立网络的信息安全设备, 能
够隔断两个接入网络之间的所有连接, 不光检查所有

协议, 还把协议给剥离掉, 直接还原成最原始数据, 
对数据可以检查和扫描, 防止恶意代码和病毒, 甚至

对数据的属性进行要求, 不支持 TCP／IP, 不依赖操

作系统, 数据传输机制在文件和数据信息的交换过程

中不可编程. 也就是 GAP 对 OSI 模型的七层(物理层、

数据链路层、网络层、传输层、会话层、表现层、应

用层)进行全面检查, 在异构介质上重组所有的数据. 
隔离网闸的物理隔离或网络隔离是对 OSI 全部七层的

断开, 在断开的基础上首先进行防病毒检查处理和安

全审查管理, 然后以“摆渡”文件或数据信息的交换方

式, 在应用层将原始数据通过存储介质的“写入”与“读
出”完成数据转发, 并能够在阻断各种网络攻击及入

侵的前提下, 提供安全浏览、收发邮件及基于文件和

数据库的信息交换[4].  
  内外网之间部署采用透明方式的 GAP 进行内外

网数据交换, 当内网与外网之间无信息交换时, GAP
与内网, GAP 与外网, 内网与外网之间是完全断开的, 
即三者之间不存在物理连接和逻辑连接.  
  当内网数据需要传输到外网时, GAP 主动向内网

服务器数据交换代理发起非 TCP/IP 协议的数据连接

请求, 并发出“写”命令, 将写入开关合上, 并把所有的

协议剥离, 将原始数据写入存储介质. 在此过程中, 
外网服务器与 GAP 始终处于断开状态.  

  一旦数据完全写入 GAP 的存储介质, 开关立即打

开, 中断与内网的连接. 转而发起对外网的非 TCP/IP
协议的数据连接请求, 当外网服务器收到请求后, 发
出“读取”命令, 将 GAP 存储介质内的数据导向外网服

务器. 外网服务器收到数据后, 按 TCP/IP 协议重新封

装接收到的数据, 交给应用系统, 完成了内网到外网

的信息交换.  
  从外网到内网的信息交换, 与上述类似, 只是方

向相反. 每一次数据交换, GAP 都经历数据的写入、数

据读出两个过程; 内网与外网永不连接; 内网和外网

在同一时刻最多只有一个同隔离网闸建立非 TCP/IP
协议的数据连接, 从而实现数据安全防护功能.  
2.2 互联网区 
  互联网区域采取的主要措施:  
  (1)增加网络安全设备. 新增 1 台集 IPS、IDS、防

火墙等功能于一身的 UTM 一体化安全网关取代原防

火墙, 从而实现对网络的访问控制、垃圾邮件拦截、

病毒防护、入侵检测、入侵防御等功能; 增加漏洞扫

描, 及时发现网络中各种安全隐患及漏洞, 通知相关

人员进行升级修补;  
  (2)加强网络安全管理. 增加上网行为管理系统, 
实时监控用户的网络流量和对互联网的上网行为, 并
实现对用户互联网访问的控制和管理; 增加日志审计

系统, 留存互联网区域网络设备和安全设备日志, 便
于日后安全事件审计与追查;  
  (3)加强 DMZ 区安全防护. DMZ 交换机划分 Vlan, 
进行端口保护, 禁止不同 Vlan 间相互通信, 并新增 1
套 Web 应用防护系统(WAF), 加强外部用户对 Web 的

访问安全性, 防止 SQL 注入、网页篡改、网页挂马等

安全事件发生;  
  (4)部署统一的病毒主动防御软件. 统一部署东方

微点网络版主动防御软件, 对各类病毒进行主动防御, 
保护全网终端及服务器, 从而抑制来自外部或内部网

络的恶意病毒传播, 并建立全网统一的升级服务中心, 
实现全网统一升级管理;  
  (5)调整网络结构. 将原 2 台核心交换作为外网三

层交换与网闸连接, 在内外网数据交换时进行路由选

择; DMZ 交换不再与防病毒直接相连; 原 1 至 7 楼内

网交换变更为 1 至 7 楼外网交换, 从而整个大楼互联

网网络拓扑结构不需大的改变.  
2.3 内网区 
  内网区采取的主要措施:  
  (1)上行链路进行扩容备份. 省级区域中心到国家

台网中心之间的链路由原 3 条 SDH 线路升级为 2 条

MSTP 线路(1 条 30M 的电信和 1 条 20M 的联通), 从
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而为多元化的应用和信息共享提供带宽保证;  
  (2)核心设备升级更新. 新增 2 台支持链路聚合的

核心路由替换原核心路由(作为备份路由), 新增2台支

持链路聚合的核心交换替换原 2 台核心交换, 核心路

由和交换聚合后各虚拟化为 1 台, 从而加速内网(地震

行业网)区域的收敛速度; 新增 1 套 80T 的存储系统作

为主存储, 原存储系统作为备份存储, 从而加强对业

务数据的实时备份和及时恢复;  
  (3)VPN 路由备份及线路调整. 将原扩展核心路由

作为VPN备份路由, 增加 1条VPN备份线路(与原 ISP
运行商不同), 并将原网络防火墙接入VPN线路中, 加
强 VPN 线路的边界安全防护;  
  (4)加强网络安全管理. 在核心路由和核心交换间

新增 1 台防火墙, 用来加强内网与国家台网中心和省

内信息节点间的安全防护; 新增漏洞扫描、数据库审

计系统和终端安全管理平台(TSM)等设备, 实现对网

内各种网络设备和安全设备的管理与监控;  
(5)网络结构调整. 在不新增交换机的情况下, 将

现物理隔离的政务系统和权力阳光系统交换接到新核

心交换上, 修改交换机配置后即可作为指挥中心大楼

1至7层内网交换, 整个内网网络拓扑结构不需大的改

变.  
 

3 方案创新 
  (1)针对原业务网和互联网逻辑隔离存在的安全隐

患, 利用 GAP 技术进行物理隔离, 保护了业务数据的

安全, 并实现了内外网数据的交互;  
  (2)将原上行SDH线路升级为MSTP线路, 保障了

内网(地震行业网)业务数据传输的高速、及时, 且满足

了业务系统的多元化应用需求;  
  (3)对核心路由和交换的升级更新, 网络可以满足

今后信息节点及台站等接入点不断增加的需求;  
  (4)增加存储系统, 实现了对业务数据备份能力的

扩容, 满足了今后地震信息数据不断增长的备份需求;  
  (5)对VPN设备及线路的备份, 实现了网络与国家

台网中心、信息节点之间的多种连接方式, 增加了网

络的可靠性与稳定性;  
  (6)通过增加安全技术手段, 加强了内外网访问的

边界安全防护, 实现了对内外网访问的控制, 留存了

日志审计, 做到事后可追查, 从而提高了内外网安全

管理水平和对安全风险的抵抗能力;  
  (7)将原政务系统和权力阳光系统接入内网, 省
局、市县及台站三者间的办公可直接在地震行业网内

进行, 从而节省资源, 并大大提升了办公效率;  
(8)实现了网络安全防护、系统安全防护、应用安

全防护及系统安全管理, 达到了信息系统等级保护三

级[5]的相关要求.  
 

4 进一步工作 
  按照改造方案实施后, 网络系统已能满足地震信

息传输和安全管理要求, 但还有一些地方可以进一步

改进, 主要有:  
  (1)需要增加信息数据的异地容灾备份;  
  (2)增加 3台防火墙, 1台用于互联网防火墙备份, 1
台用于内网核心路由防火墙备份, 1 台用于内网 VPN
路由防火墙备份;  
  (3)利用虚拟技术, 实现对全部服务器的虚拟化和

备份, 这是今后网络优化建设的重点;  
  (4)增加 1 台隔离网闸, 用于内外网数据交互时备

份;  
  (5)对重要设备如应急台网交换、测震台网交换、

DMZ 交换等进行备份, 从而保障所有业务部门的工作

顺利开展;  
(6)在 29 个信息节点中选取部分节点变更为中间

节点, 减少信息节点与省级区域中心节点间的 SDH 区

间线路(变更为区内线路), 从而降低全省通信信道的

费用[6].  
 

5 结语 
江苏省地震信息网络系统既承担了地震观测数据

从台站到省局区域中心和国家中心, 地震应急数据从

地震现场到各级应急指挥部的传输、汇聚、交换、共

享等功能, 又是省局互联网和门户网站、邮件、数据

存储等信息服务的管理中心, 按照上述升级改造方案

实施后, 网络具有高速带宽、快速收敛、实时备份、

容易管理等优点, 且具备了层层设防, 重点突出, 策
略联动, 管理为上的目标和优势, 能够满足江苏防震

减灾工作未来几年的发展需求.  
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