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云环境下组合电子健康记录访问控制框架① 
夏亚洲, 姚志强, 熊金波 
(福建师范大学 软件学院, 福州 350108) 

摘 要: 针对云环境下电子健康记录信息安全共享的需求提出云环境下组合电子健康记录访问控制框架. 在该

框架中基于多个 CDA 文档的逻辑关系, 提出并构建组合电子健康记录结构, 应用基于属性的多级安全访问控制

策略实现组合电子健康记录的安全管理, 应用基于 XLINK 技术的 XML Web 服务实现组合电子健康记录的下载

和查看. 通过对比分析可说明, 与已有方案相比, 本方案提出的框架更加适合云环境下的电子健康信息安全共

享.  
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Abstract: To meet requirements of EHRs security sharing in the cloud computing conditions, this paper presents an 
access control framework for composite EHRs under the cloud computing environment. We propose and construct 
composite EHRs based on multi-CDAs’ logical relationship. On the basis of attribute-based multilevel access control 
policy, we realize the security management of composite EHRs. By using the XML Web service, which based on the 
XML XLINK technology, we achieve the goal of downloading and checking composite EHRs. Compared with existing 
schemes, our project is much more suitable for EHRs security sharing in the cloud computing conditions. 
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医院应用许多 IT 设备和基础设施, 设备定期更新

和维护的开销是巨大的, 通常医院会将部分开销转嫁

给病人, 增加病人额外的负担. 随着医疗进入无纸化

时代, 记录病人实时身体健康信息和终身电子健康信

息成为可能, 但是, 需要记录的医疗健康数据十分庞

大, 如何存储、有效分析利用和安全交换这些海量数

据, 成为迫切需要解决的难题.  
面对上述医疗系统存在的难题, 要求更高性能的

软件、分布式的计算能力和标准化的数据共享方案. 
云计算通过网络提供可伸缩的廉价分布式计算能力, 
它具有超大规模(医院可以存储海量的医疗数据)和廉

价(可有效减少医院和病人的开销)的特性. 因此, 研究 
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云环境下电子健康记录信息的共享是未来的趋势.  
目前, 鲜有完全实现云环境下电子健康记录信息

共享的方案. Huang 等[1]提出 CDA 文档便携式安全交

换技术, 通过加密CDA文档保存在可移动磁盘实现电

子健康信息的安全交换和共享. Pardamean 等[2]提出云

环境下一种集成的电子健康记录共享模型. 该应用是

基于云平台的, 它将电子健康记录系统作为一种云软

件服务, 提供给政府、医院、医生、病人、药剂师和

医疗保险组织使用; 该系统的数据是集中式存储的, 
允许使用者平等的共享数据. 文献[3-8]研究云环境下

基于医疗系统的互操作性模型, 应用 HL7 相关的规范

实现医疗系统机构间的信息交换和共享. Jin 等[9]提出 
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组合电子健康记录的访问控制模型. 该模型以现有

CDA 文档层级结构为基础, 根据 CDA 文档内信息的

敏感程度, 提出认证域的概念, 从而实现 CDA 文档的

访问控制. 文献[10-14]研究基于属性和行为的多级安

全访问控制, 可以依据用户属性集或行为方式实现结

构化文档多级安全访问控制. 上述几种方案, 存在如

下几点局限: ①面向可移动存储, 不适合云环境下电

子健康记录的安全共享; ②面向医疗系统内部的信息

交换, 不适合云环境下电子健康记录的安全共享; ③
研究单个 CDA 文档的访问控制, 未考虑多个 CDA 文

档间的访问控制; ④应用单一安全级别访问控制策略, 
未研究多级安全访问控制. 因此, 均无法满足云环境

下电子健康信息的安全存储、访问和共享.  
  针对上述局限, 提出云环境下组合电子健康记录

访问控制框架. 本方案基于多个CDA文档间的逻辑关

系提出和构建组合电子健康记录结构, 优化电子健康

信息的组织和管理, 提高系统的性能; 在安全访问控

制方面, 应用多级安全访问控制策略, 有效保证系统

安全性.  
  本文剩余内容的组织方式如下: 第 1 部分简要介

绍关于CDA文档和组合电子健康记录的背景知识; 第
2 部分详细介绍云环境下组合电子健康记录访问控制

框架, 包括基于属性的多级安全访问控制策略和基于

XML XLINK 技术的 XML Web 服务, 并用一个实例展

示组合电子健康记录结构和多级安全访问控制策略的

应用; 对比现有方案和本方案的优缺点, 表明本框架

更适合云环境下组合电子健康记录信息的安全共享; 
第 3 部分总结本方案.  
   
1 背景知识 
  CDA文档用符合XML Schema的规范来封装内容. 
CDA 文档整体是被一个<ClinicalDocument>元素封装

起来的, 它包括两部分: CDA 头(Header)和 CDA 体

(StructuredBody), 其中CDA头部分标识和分类文档的

类型, 并且提供文档相关信息, 包括文档编辑者、病

人、病人亲属和医疗提供商等信息. 文档体部分被一

个<StructuredBody>元素封装起来, 它主要提供病人

的诊断和医疗报告.  
  CDA 文档层级结构有利于对信息的分析和封装. 
但是, 传统的 CDA 文档未考虑与其它 CDA 文档的关

系. 在特定情形下需要得到与病人相关的所有CDA文

档, 比如病案首页、出院摘要、检验报告、门诊就诊

摘要和健康体检报告, 传统方法需要根据病人身份信

息来多次定位不同的文档, 这种方式不利于电子健康

记录的组织、搜索和管理. 因此, 提出组合电子健康记

录, 利用 XML XLINK 技术, 将各个 CDA 文档依据其

相互之间的逻辑关系组织成组合电子健康记录. 该模

型应用树型结构组织医疗健康信息, 将病人所有相关

的CDA文档以日期的粒度组织管理, 组合电子健康记

录具体结构如图 1 所示. 组合电子健康记录有三个安

全等级{sl1, sl2, sl3}, 其中 sl1, sl2, sl3∈SecLev 且安全级

别 sl1 >sl2 >sl3, 即沿着组合电子健康记录的根节点向

下, 安全等级越弱. 安全等级的级别由属性集决定, 
具体定义详见 2.1 部分定义 8.  
 
 
 

图 1  组合电子健康记录 
 
2 云环境下组合电子健康记录访问控制框架 
  本文提出的组合电子健康记录访问控制框架如图

2 所示, 在访问控制模块中制定访问控制策略, 完成

HIS(Hospital Information System, 医疗信息系统)、医

生、病人和数据共享者密钥的分发, 实现对文档的多

级安全访问控制; 云端 XML Web 服务主要完成组合

电子健康记录转换, 由于用户上传的组合电子健康记

录是 XML 格式, 通过定制的 XSLT 模板将其转码为适

合 HTML 显示的格式, 实现组合电子健康记录的云端

在线查看.  
 
 
 
 
 
 
 
 
 
 

图 2  云环境下组合电子健康记录访问控制框架 
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2.1 访问控制模块 
  针对云环境中结构化文档易产生信息泄露和非授

权访问等问题, 提出基于属性的多级安全访问控制模

型, 构建访问控制策略并给出策略的形式化描述. 本
框架假设拥有组合电子健康记录解密密钥的用户, 必
定拥有相应的 CDA 文档解密密钥. 因此, 本文重点考

虑组合电子健康记录的访问控制策略.  
  ① 定义 1. 文档: 文档集 Documents Set: DOCS= 
{doc1, ... ,docn}, 其中 doci(1 ≤ i ≤ n)表示一个组合电子

健康记录.  
  ② 定义 2. 用户集合: 用户集合由需要访问电子

健康记录的实体组成, 本框架包括医生、病人和数据

共享者.  
③ 定义 3. 属性类型: 属性类型表示实体访问文

档时所拥有的特性, 属性类型可以是具体的特性, 比
如 subject_ID(本框架应用实体的公钥)、document_ID、

Time、Location 和 Age.  
④ 定义 4. 属性集合: 属性集合由属性类型组成, 

AS={AT1, ..., ATn}, 依据系统的安全需求, 安全管理员

指定访问控制需求的属性类型. 比如 AS={subject_ID, 
document_ID, Time, Location}. 属性集合在应用实施之

前指定, 系统管理员可以动态增加新的属性集合.  
⑤ 定义 5. 属性条件: 属性条件 CN 满足如下格

式: “<AT> <OP> <VALUE>”, 其中 AT∈AS,OP 属于逻

辑运算符集合{≥, ≤, >, <, =, ≠}, VALUE是AT的具体值, 
比如 Age ≥ 65.  

⑥ 定义 6. 属性限制: 属性限制 C 由正则表达式

构成, C 表示属性集合与属性条件的逻辑关联.  
C:=Clause1∪Clause2∪...∪Clausek; 
Clause:=Condition1∩Condition2∩...∩Conditionk; 
Condition := <AT> <OP> <VALUE>; 
基于上述格式, 本框架的访问控制机制能够为不

同的安全需求制定复杂的属性条件. 例如, “电子健康

记录可以在上午 10点到下午 3点之间被数据共享者访

问”可用如下格式表达:  
C=Time ≥ 10:00∩Time ≤ 15:00∩Identity=”数据共

享者” 
⑦ 定义 7. 文档访问请求: 用户的访问行为由如

下三元组表示:  
Acc=<U, doc, AS>, 其中 U∈User Set, 表示发起

访问请求的用户, doc∈DOCS, 表示请求访问的文档, 

AS 表示发起访问请求的用户属性集.  
⑧  定义8. 安全等级有限序列 : SecLev ={sl1, 

sl2, …, sln}, 本框架提出的组合电子健康记录有三个

安全等级{sl1, sl2, sl3}, 其中 sl1, sl2, sl3 ∈ SecLev 且安

全级别 sl1> sl2> sl3, 即沿着组合电子健康记录的根节

点向下, 安全等级越弱. 安全等级的级别由属性集合

决定 , sl1 满足属性集合 AS1, AS1={document_ID, 
root_Element_key,User_ID,User_Public_Key,User_Priv
ate_Key}, sl2满足属性集合 AS2, AS2={document_ID, 
date_Element_key,User_ID,User_Public_Key,User_Priv
ate_Key}, sl3满足属性集合 AS3, AS3={document_ID, 
CDA_Element_key,User_ID,User_Public_Key,User_Priv
ate_Key}.  

⑨ 定义 9. 访问策略: 访问策略由如下三元组表

示: Pol={S, doc, C}, 其中 S 表示策略的主体, 本框架

表示病人、医生或者数据共享者, doc 表示请求访问的

文档, C 表示属性限制集合.  
授权决策机制保证用户能够获取其应有的权限. 

授权策略集合 Policy Set={Pol1, Pol2, …, Poln}, 其中

Poli表示一条访问策略.  
① 断言 1. 策略符合: 设 Acc=<U, doc, AS>,表示

当前用户发起访问文档的请求, Pol=<S, doc, C>是一

条授权策略.  
Policy Accord(Acc, Pol)=(∃ Pol)((Acc.U∈Pol.S)∧ 

(Acc.doc=Pol.doc ∧True), 其中当 Pol.C 中所有的 AS
能够被 Acc.AS 替代, 则此时的布尔表达式为真(True), 
否则为假(False), 即在授权策略集合中, 如果存在一

条授权策略, 满足如上三个条件, 则称该访问请求符

合该策略.  
② 断言 2. 策略不符合: 设 Acc=<U,doc,AS>, 发

起访问文档的请求, Pol=<S,doc,C>是一条授权策略. 
Policy Not Accord(Acc, Pol=(∀ Pol)((Acc.U∉Pol.S) ∨
(Acc.doc ≠Pol.Doc)∨False), 即在授权策略集合中, 如
果每一条授权策略, 满足如上三个条件中的任意一个, 
则称该访问请求与该策略是策略不符合的. 
2.2 XML Web 服务 
  用户可上传加密文档和未加密文档存储在云端. 
云端 XML Web 服务提供文档的下载和在线查看, 文
档在线查看流程图如图 3 所示. 对于未加密的组合电

子健康记录, 应用相应的XSLT模板, 将其转码为适合

HTML 显示的格式, 最终实现云端 Web 的在线查看. 
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对于加密的组合电子健康记录, 首先用户用相应的解

密密钥解密, 然后再将其转码为适合 HTML 显示的格

式, 最终实现云端 Web 的在线查看. 此流程同样适用

于文档的下载, 用户下载的电子健康记录最终同样转

化为适合 HTML 显示的格式, 方便用户查阅相关电子

健康信息.  
   
   
   
   
   
   
   
   
   
   
  图 3  加密文档和未加密文档在线查看流程 

 
  本框架提出的组合电子健康记录基于不同 CDA
文档间的逻辑关系, CDA 文档应用符合 HL7 R2 规范

的CDA样例作为本文的实例. 组合电子健康记录的主

要内容为元数据和CDA文档, 元数据的内容主要包括

病人的姓名、ID 和就诊时间区间, 与原始 CDA 文档相

比, 就诊时间区间为新增元素, 它组织病人所有的或

者特定时期的CDA文档; CDA文档由以日期为基础的

CDA 文档的超链接构成, 通过 XML XLINK 技术, 可
以查询到特定日期的相关 CDA 文档.  
  XML 加密是 W3C(World Wide Web Consortium)
加密 XML 的标准, 加密过程包括加密 XML 文档的元

素及其子元素, 通过加密, XML 的初始内容将被替换, 
但其 XML 格式仍然被完好的保留. XML 加密支持三

种加密方法, 仅仅使用对称加密的方法加密 XML、使

用对称加密和非对称加密相结合的方法加密 XML 和

使用 X.509 加密 XML. 本框架应用对称加密和非对称

加密相结合的加密方式, 实现组合电子健康记录的访

问控制: 通过加密根元素<组合电子健康记录>实现整

个组合电子健康记录的加密, 对应的文档安全等级为

sl1; 通过加密<日期>元素, 实现部分文档的加密, 对
应的文档安全等级为 sl2; 通过加密元素<CDA 文档>
的内容, 实现单个文档的加密, 对应的文档安全等级

为 sl3. XML加密过程可概括为五个步骤: (1)选择XML
文档中的一个元素. (2)使用一个对称密钥加密元素.  
(3)使用非对称加密密钥来加密上述对称密钥(通常为

公钥). (4)创建一个<EncryptedData>元素, 该元素下包

含加密的数据和加密的密钥. (5)用加密后的元素替换

掉初始元素. 下述实例代码对元素<CDA样例>实现加

密 , 将加密后的数据和加密的密钥放入元素

<EncryptedData>, 并用元素<EncryptedData>替代元素

<CDA 实例>, XML 加密标准可参考[14,15] .  
  未加密组合电子健康记录部分代码如下:  
  <组合电子健康记录  
  xmlns:xlink="http://www.w3.org/1999/xlink"> 
   <元数据> 
    <name> 
     <given> Henry </given> 
     <family> Levin </family> 
    </name> 
<id extension="12345" root="2.16.840.1.113883.19.5"/> 
    <time> 
     <begin value="2000030714"></begin> 
     <end value="20010401614"></end> 
    </time> 
   </元数据> 
   <CDA 文档> 
    <日期 时间="2000-03-07"> 
       <CDA 样例 
    xlink:type="simple" xlink:href="CDA.xml" 
    xlink:show="new"    
xlink:actuate="onRequest"> 
      <名称> CDA 样例 </名称> 
     </CDA 样例> 
       <病案首页    
  xlink:type="simple"   xlink:href="病案首页.xml" 
  xlink:show="new"    xlink:actuate="onRequest"> 
      <名称> 病案首页 </名称> 
     </病案首页> 
     ... 
    </日期> 
     ... 
   </CDA 文档> 
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  </组合电子健康记录> 
  加密组合电子健康记录部分代码类似, 予以删略.   

本实例假设数据共享者A拥有属性集AS1, 数据共

享者B拥有属性集AS2, 数据共享者C拥有属性集AS3, 
分别请求访问组合电子健康记录, 即发出如下请求

Acci =<U, doc, ASi>, 其中 i = {1, 2, 3}, 假设组合电子

健康记录安全等级为 sl1, 接收到访问请求后, 访问控

制模块查询策略集, 如果存在策略(((Acc.U ∈ Pol.S)
∧(Acc.doc = Pol.doc)∧ True), 那么允许数据共享者

访问组合电子健康记录. 本实例中, 数据共享者 B 和

数据共享者 C 不满足策略的第三个条件, 即属性集不

满足, 因此无权限访问组合电子健康记录. 数据共享

者 A 满足策略的三个条件, 因此可以访问组合电子健

康记录.  
  目前支持 XLINK 的浏览器数量较少, 选取支持

XLINK 技术的 Internet Explorer 8.0 作为本文的应用场

景. 本实例应用场景为数据共享者 A 请求访问组合电

子健康记录, 其属性集 AS1 满足访问整个组合电子健

康记录的策略属性集合条件 C, 因此, 允许其访问整

个组合电子健康记录. 图 4 为组合电子健康记录在 IE 
8.0 浏览器显示的效果, 其组织的 CDA 文档由一系列

的超链接地址构成, 通过点击 CDA 样例超链接, 可查

阅样例具体的电子健康医疗信息.  
 
 
 
 
 
 
 
 
 
 
 
 

图 4  组合电子健康记录 IE 在线查看 
 
2.3 相关工作比较 
  云环境下组合电子健康记录访问控制框架与已有

方案相比, 主要在云环境、组合电子健康记录和多级

安全访问控制方面存在差异, 其具体比较如表 1 所示.  

通过方案对比可表明, 组合电子健康记录访问控制框

架在云环境、组合电子健康记录和多级安全访问控制

方面拥有优势, 更加适合云环境下组合电子健康记录

的安全共享.  
表1  组合电子健康记录访问控制框架与已有方案对表 

方案 云环境 
组合电子

健康记录 

安全访问 

控制 

多级安全 

访问控制 

方案[1] × × √ × 

方案[2] × × √ × 

方案[9] × √ √ × 

本文框架 √ √ √ √ 

 
3 结语 
  本文针对云环境下电子健康医疗信息的安全存

储、访问和交换, 结合 XML 相关技术, 提出组合电子

健康记录结构并用一个实例展示其结构; 结合基于属

性的多级安全访问控制思想, 提出相应的组合电子健

康记录访问控制策略, 进而构建云环境下组合电子健

康记录访问控制框架. 与已有方案相比, 本方案在多

级安全访问控制和组合电子健康记录方面具有优势, 
本文提出的组合电子健康记录, 综合考虑不同电子健

康记录间的逻辑关系, 并将相关电子健康记录以超链

接的形式关联起来, 有利于电子健康记录的管理和分

析; 基于属性的多级安全访问控制模型支持细粒度级

别保护, 可控制多个文档、单一文档和文档部分内容

的访问, 同时支持灵活制定和实施访问控制策略.  
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