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基于URL 相似度的会话识别方法① 
周松松, 马建红 
(河北工业大学 计算机科学与软件学院, 天津 300401) 

摘 要: 随着互联网的快速发展, Web 日志的用户行为分析已经成为互联网技术领域的研究热点之一. 会话识别

是 Web 日志用户行为分析的关键步骤, 精准的会话识别是有效进行用户行为分析的基础. 本文在 IIS Web 日志分

析的基础上, 提出了一种基于 URL 相似度的会话识别方法. 实验结果表明, 此方法可以有效的识别出用户的真

实会话.  
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Session Identification Method Based on Similarity URL 
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Abstract: With the rapid development of Internet, Web log user behavior analysis has become one of research hotspots 
in the field of Internet technology. Session identification is the key step in the Web log user behavior analysis. Accurate 
session identification is the foundation of effective user behavior analysis. IIS Web log analysis is presented in this paper 
on the basis of a session identification method based on known URL. The experimental results show that this method 
can effectively identify the user’s real conversation. 
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随着互联网的广泛应用, 电子商务、网络教育越

来越普及, 个性化服务的概念也应运而生. 个性化服

务是指通过分析用户的浏览行为和浏览内容, 对用户

兴趣进行动态感知与预测, 主要涉及 Web 日志挖掘

和文本挖掘技术[1].  
Web 日志挖掘已成为数据挖掘技术中越来越受

重视的领域之一, 挖掘中的预处理技术也变得非常重

要. 据统计, 三分之二的数据挖掘分析家们认为在一

个完整的数据挖掘过程中, 预处理在时间上占据整个

日志挖掘过程的 60%以上. 数据预处理是 Web 日志中

最基础和最频繁的核心工作, 预处理后的结果将直接

影响到挖掘算法产生的规则和模式, 因此数据预处理

过程在整个Web 日志挖掘过程中占据着非常重要的地

位, 是挖掘质量的保证. 数据预处理一般包括数据清

理、用户识别、会话识别和路径补全等. 而会话识别 
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的目的是将用户的所有访问序列分成多个单独的用户

一次访问序列, 会话的真实性和精准度是衡量预处理

质量的重要指标, 因此, 会话识别是 Web 日志挖掘的

重要处理步骤之一[2].  
  国外学者较早地对Web 日志挖掘中的预处理技术

进行了研究, 取得了不错的研究成果, 同时国内也有

大量学者对 Web 日志预处理的过程展开了研究.  
  李燕等 [1]采用基于引用的会话识别算法来进行

Web 日志的会话识别. 周爱武等[3]通过对比常用的会

话识别方法,提出了基于主页面的会话识别算法. 严奉

华等[7]分别对 Timeout 方法、参引长度法进行改进, 提
出了一种改进的会话识别方法.  

通过实验对比, 本文所提出的基于 URL 相似度的

会话识别方法, 相比基于主页面的会话识别算法和基

于时间阀值的会话识别算法有较高的准确率.  
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1  相关技术介绍 
1.1 IIS Web 日志格式 
  以下详细的介绍 IIS Web 服务器所产生的日志的

格式.  
  IIS的Web日志包含14个字段, 分别是 date、time、
s-ip、cs-method、cs-uri-stem、cs-uri-query、s-port、
cs-username 、 c-ip 、 cs(User-Agent) 、 sc-status 、

sc-substatus、sc-win32-status 以及 time-taken. 具体的每

个字段的解释如表 1:  
表 1  IIS Web 日志的字段 

字段 含义 

date 日期 

time 时间 

s-ip 网站的 IP 地址 

cs-method 请求的方式 

cs-uri-stem 请求的 URL 

cs-uri-query 请求的参数 

s-port 服务器端口 

cs-username 用户名 

c-ip 客户端的 IP 

cs(User-Agent) 用户代理 

sc-status 协议状态 

sc-substatus 协议子状态 

sc-win32-status win32 状态 

time-taken 请求所用的时间 

1.2 基于主页面的会话识别方法 
  基于主页面的会话识别方法是以 Web 日志中用户

访问页面序列的 URL 来作为划分会话的标准. 若一个

用户访问的 URL 为站点的首页 URL, 则认为用户开始

了一个新的会话. 该条 Web 日志记录就是用户新会话

的开始访问记录, 而该记录之前的一条记录是用户上

一次会话的最后访问记录. 另外, 用户所用的访问页面

序列中的第一条记录是用户第一个会话开始的标志[3].  
1.3 基于页面访问时间的启发式会话识别方法 
  定义 1. Web 访问日志记录集合(Web Access Log 
Set, WALS), WALS = <date, time, s-ip, cs-method, …, 
time-taken>, 其中各项的含义见表 1. WALS 按时间顺

序记录在一段时间内用户访问网站的情况. 设 L 表示

网站的所有 URL 集合, 那么 WALS 满足如下规则:  
(1)WALS 属性 cs-uri-stem 的内容一定属于集合 L.  

(2)WALS 中的记录一定是按时间顺序存放的.  
定义 2. 用户集合(User Set, US), 设 WALS 中共有

n 条记录, US = <UID, <URL1,Date1>…<URLi, Datei>>,
其中, 1≤i≤n. US 满足如下规则:  

⑴任意一个用户的访问记录都是按时间顺序存放

的.  
⑵WALS 中的记录都属于一个用户, US 中的记录

也只能是 WALS 中的.  
⑶WALS 中的每条记录只能属于一个用户.  
基于页面访问时间的启发式会话识别方法首先要

设 定 页 面 的 访 问 时 间 阀 值 η. 设

USk=<UIDk,<URL1
k,Date1

k>…<URLi
k,Datei

k>>, 其 中 , 
1≤i≤n 、 USk US∈ 表 示 第 k 个 用 户 集 合 ; 
<URLj

k,Datej
k> WALS,1≤j≤i∈ 表示用户 k 的第 j 条记录. 

<URLj
k,Datej

k>和<URLj+1
k,Datej+1

k>是用户 k 的连续两条

访问记录, 当 Datej+1
k - Datej

k≤η 时, 我们认为这两条记

录属于同一会话, 否则, 我们认为<URLj+1
k,Datej+1

k>是

属于下一个会话的第一条访问记录, 一般 η 的取值为

10 分钟[4].  
1.4 Levenshtein 算法 

Levenshtein 距离, 又称编辑距离, 指的是两个字

符串之间, 由一个转换成另一个所需的最少编辑操作

次数. 许可的编辑操作包括将一个字符替换成另一个

字符, 插入一个字符, 删除一个字符. 该算法的具体

流程如下:  
设有两个字符串 strA, strB. 它们的长度分别是

strA.Length = m, strB.Length = n.  
⑴如果 m=0, 则最小编辑距离是 n; 若 n=0, 则最

小编辑距离是 m.  
⑵构造一个(m+1)*(n+1)的矩阵 Array, 并初始化

矩阵的第一行和第一列分别是 0-n,0-m.  
⑶两重循环, 遍历 strA, 在此基础上遍历 strB, 如

果 strA[i]=strB, 那 么 cost=0, 否 则 cost=1. 
Array[i]=min(Array[j-1][i]+1,Array[i-1]+1, 
Array[j-1][i-1]+cost), 其中 min 表示取这三个数的最

小值.  
⑷循环结束后, 矩阵的最后一个元素就是最小编

辑距离.  
  例如有两个字符串分别是 abc 和 abe. 如下图 1 所

示.  
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图 1 Levenshtein Algorithm 
 

A 处的值取决于: 左边的 1、上边的 1、左上角的

0. 按照 Levenshtein 算法上面的值和左面的值都要求

加 1, 这样得到 1+1=2. A处由于是两个 a相同, 所以的

左上角的值加 0(否则加 1), 即 0+0=0. 这是有三个值, 
左边的计算后为 2, 上边的计算后为 2, 左上角计算后

的值为 0, 所以 A 处的值我们取这三处最小的 0. 以此

类推我们得到最终的 Levenshtein Distance. 如下图 2
所示.  

图 2  Levenshtein Distance 
 

依据上图我们的到这两个字符串的 Levenshtein 
Distance 为 1(I 处的值). 这时我们取两个字符串长度

的 最 大 值 maxLength, 用

1-(LevenshteinDistance/maxLength), 得到两个字符串

的 相 似 度 . 例 如 abc 和 abd 的 相 似 度 为

α=1-(1/3)=0.666[5].  
1.5 LCS 

LCS 算法是求两个字符串的最长公共子串. 解法

就是用一个矩阵来记录两个字符串中所有位置的两个

字符之间的匹配情况, 若是匹配则为 1, 否则为 0. 然
后求出对角线最长的 1 序列, 其对应的位置就是最长

匹配子串的位置 [6]. 设两个字符串中长度的最大值

maxLength, 公共字符串的长度为 LCSDistance, 这两

个字符串的相似度为 β= LCSDistance/maxLength.  
LCS 的性质: 记 Xm = {x0,x1,…,xm-1}, Yn = {y0,y1,…,yn-1}

为两个字符串, 并设 Zk = {z0,z1,…,zk-1}是 X 和 Y 的一个最

长公共子串. 则它满足下述几条性质: 
⑴如果 xm-1=yn-1, 那么 zk-1=xm-1=yn-1, 并且 Zk-1是 Xm-1和

Yn-1的一个 LCS.  
⑵如果 xm-1≠yn-1, 当 zk-1≠xm-1时, Z 是 Xm-1和 Y 的 LCS.  

⑶如果 xm-1≠yn-1, 当 zk-1≠yn-1时, Z是X和 Yn-1的 LCS. 该
算法的具体流程如下:  

设有两个字符串 strA, strB. 它们的长度分别是

strA.Length = m, strB.Length = n.  
⑴根据输入的两个字符串 strA, strB构建一个LCS

矩阵 LCSMatrix[m+1][n+1].  
⑵两重循环, 遍历 strA, 在此基础上遍历 strB, 如

果 strA[i]=strB[i], 那 么 LCSMatrix[i]=1. 否 则 , 
LCSMatrix[i]=0.  

⑶循环结束后, 矩阵对角线上最长 1 的序列的和

就是 LCS 的长度.  
 
2  基于URL相似度的会话识别算法 
  基于页面访问时间的启发式会话识别算法最大的

缺点就是不能识别长会话, 也就是说两条记录之间的

时间间隔大于 10 分钟, 也有可能是一个会话. 而基于

主页面的会话识别算法, 具有天然的不足, 不能单纯

的依靠用户是否访问主页面作为会话识别的界限. 由
于本文所采用的 IIS Web 日志的限制我们不能采用基

于引用的会话识别算法来提高会话识别的准确率.  
  在大多数网站中, 考虑到信息的组织、查阅和检

索的高效性, 大都是基于主题层级结构方式的 Web 目

录组织网络. 因此, Web目录可以用来描述一个网页的

内容[2], 在此基础之上提出了基于 URL 相似度的会话

识别算法.  
  定义 3. 用户会话集合(User Session Set, USS), 设
WALS 中 共 有 n 条 记 录 , USS=<USID, < 
URL1,Date1>,…,< URLi, Datei >>, 其中, 1≤i≤n. USS 满

足以下规则:  
⑴任意一个用户会话中的访问记录都是按时间顺

序存放的.  
⑵WALS 中的记录都属于一个用户会话, USS 中的

记录也只能是 WALS 中的.  
⑶WALS 的每条记录只能属于一个用户会话.  
定义 4. 设 Levenshtein 算法计算出的相似度为 α, 

LCS 算法计算出的相似度为 β. 我们采用黄金分割比

例 来 分 配 这 两 个 相 似 度 的 权 重 .           
令USSk=<USIDk,<URL1

k,Date1
k>…<URLi

k,Datei
k>>,其

中, 1≤i≤n 、USSk USS∈ 表示第 k 个用户会话集合; 
<URLj

k,Datej
k> WALS,1≤j≤i∈ 表示用户会话 k 的第 j 条

记录. 假设<URLj
k,Datej

k>和<URLj+1
k,Datej+1

k>是用户会

话 k 的连续两条访问记录, 则 γ= 0.382 * α(URLj
k, 

URLj+1
k) + 0.618 * β(URLj

k, URLj+1
k). 其中 γ为基于 URL
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会话识别算法的相似度, 且满足以下条件:  
⑴如果 γ≤0.2, <URLj+1

k,Datej+1
k> USS∈ k;  

⑵否则, <URLj+1
k,Datej+1

k> USS∈ k+1(USSk≠USSk+1). 
 
3  实验结果与分析 
3.1 实验过程 
3.1.1 数据清理 
  数据清理的目的主要是为了删除Web 日志中与挖

掘算法无关的数据. 由于用户访问时一般不会显示地

请求页面上的图形文件、CSS 等, 这些文件是根据

HTML 的超文本引用标记浏览器自动下载的. Web 日

志挖掘的目的是获得用户的行为模式. 这些文件与挖

掘的用户行为无关, 因此将Web日志中请求的URL后

缀名为 jpg、css、ico、gif、png 等对应记录删除[2]. 数
据清理的具体流程如图 3 所示.  

 
图 3  数据清理流程 

 
数据清理后的日志文件的内容如下图 4 所示.  

 
图 4  数据清理后的日志文件 

3.1.2 用户识别及会话识别 
  用户识别是将用户和请求页面相关联的过程, 它
是会话识别的基础. 本文根据客户端 IP 地址(c-ip)、用

户代理(User-Agent)来识别, 具体的规则如下:  

 ⑴ 首先判断用户的 IP 地址, 不同的 IP 地址代表

不同的用户;  
 ⑵ 当 IP 地址相同时, 可以认为不同的操作系统

或浏览器代表不同的用户. 用户识别的具体流程如图

5 所示.  

 
图 5  用户识别流程 

 
经过用户会话识别后的日志文件如下图 6 所示.  

图 6  用户识别后的日志文件 

 
  会话识别在用户会话识别的基础之上采用基于

URL 相似度的会话识别算法, 对按时间排列的用户会

话日志记录逐一的进行识别. 会话识别的具体流程如

图 7 所示.  
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图 7  会话识别流程 

 
经过本文所采用的会话识别算法得出的日志文件

如下图 8.  
 

 
图 8  基于 URL 相似度识别后的日志文件 

 

3.2 结果与分析 
  本文的实验数据来源于河北工业大学计算机科学

与 软 件 学 院 214 实 验 室 所 开 发 的

InventionKnowledgeCloud. 采用 2014 年 2 月 28 日到

2014 年 3 月 1 日的实验数据共 5332 条日志记录. 经过

数据清理之后获得 2093 条有效的日志记录. 在此基础

之上我们进行用户识别得到 12 个用户. 为了与其他会

话识别方法进行会话识别, 我们分别用基于主页面和

基于页面时间阀值的会话识别方法进行了会话识别, 
其中基于主页面的会话识别方法识别出了 40 个用户

会话, 而基于页面时间阀值的会话识别方法识别出了

13个用户会话. 本文中提出的的基于URL相似度的会

话识别方法识别出了 70 个用户会话, 可见本文的会话

识别算法能够识别更多的会话. 为了验证会话识别算

法的有效性我们对日志进行了人工的分析, 共得出了

112 个会话. 则基于主页面的会话识别算法的准确率

为 35.7%, 基于页面时间阀值的会话识别算法的准确

率为 11.6%, 本文所提到的会话识别算法的准确率为

62.5%.设 γ表示真实的会话个数, β表示通过会话识别

算法识别出的会话个数, 则 Aπ=
γ
β

, 表示会话识别算

法 π的准确率. 已有的会话识别算法和加基于 URL 相

似度的会话识别方法的实验结果如表 2, 这几种算法

的优劣性如图 9. 
表 2  实验结果  

 

方法 

 

会话个数 

β γ Aπ 

时间阈值 13 112 11.6% 

主页面 40 112 35.7% 

URL 相似度 70 112 62.5% 

  

 
图 9  各种方法的准确率比较 
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进过实验比较本文所提出的基于 URL 相似度的

会话识别算法相比其他两种会话识别算法能够识别更

多的会话, 且准确率也较高.  
 

4  结语 
  本文针对基于主页面和页面时间阀值的会话识别

算法缺陷, 提出了基于 URL 相似度的会话识别算法, 
实验结果显示, 此方法能有效的提高会话识别的精度, 
使得会话识别出来的结果更接近与用户的真实会话. 
在日志预处理的过程中可以明显的感觉出, 单节点对

日志处理的局限性. 我们今后可以考虑对日志的预处

理, 采用 MapReduce 框架对其进行分布式处理. 数据

预处理的目的, 研究事务识别算法, 对用户会话进行

分割和合并, 实现关联规则的发现也是下一步的研究

方向.  
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