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基于图像相似性的Android 钓鱼恶意应用检测方法① 
刘永明 1, 杨  婧 2 
1(中兴软创科技股份有限公司, 南京 211153 ) 
2(中国科学院信息工程研究所 信息安全国家重点实验室, 北京 100093) 

摘 要: 在移动互联网日益兴盛的今天, 攻击者已开始通过移动应用的形式来实施网络钓鱼, 而现有的网络钓鱼

检测方法主要针对网页钓鱼, 无法应对这一新的安全威胁. 钓鱼恶意应用的一个显著特点是通过构造与目标应

用相似的界面来诱骗用户输入敏感信息. 基于这种视觉相似性, 提出了一种面向 Android 平台的钓鱼恶意应用检

测方法. 该方法通过动态技术截取被检测应用的人机交互界面, 利用图像哈希感知算法计算其与目标应用界面

的图像相似度. 如果相似度超过阈值, 则识别被检测应用程序为钓鱼恶意应用. 实验表明, 该方法可以有效检测

Android 平台上的恶意钓鱼应用程序.  
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Detection of Android Phishing Malwares Based on Image Similarity 
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Abstract: As mobile payment has become increasingly popular recently, some phishing malwares on mobile devices try 
to steal users’ sensitive information through forging a user interface similar to the targeted application, which cannot be 
detected by existing anti-phishing techniques. We propose a new similarity-based anti-phishing approach to detect 
phishing malware on Android. With the perceptual image hash technology, it compares the similarity of captured screen 
images between the suspicious application and the targeted application. If the similarity exceeds a threshold, the 
suspicious application is determined to be malicious. The experiment proves that the approach is effective to detect 
phishing malware on Android. 
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随着互联网的兴起, 电子商务成为现代商业不可

小觑的一个重要市场. 而网络支付技术的发展是推动

电子商务发展的一个重要因素. 对于传统的网络支付, 
用户往往使用个人终端电脑通过网页进行支付. 而近

年来移动互联网的火爆, 使得移动支付逐渐受到人们

的重视. 在移动支付领域, 支付行为除了可以同 PC 上

一样通过浏览器实现外, 还可以通过银行或第三方支

付平台的移动应用来完成.  
网络支付最大的安全威胁来自于网络钓鱼. 传统

的网络钓鱼, 一般是利用社会工程的手段, 比如邮件、 
 

 
 
短信等, 诱骗受害者访问精心设计的与目标组织非常

相似的网站, 来获取受害者在目标组织中的账号、密

码等敏感信息[1]. 而在移动终端上, 攻击者还可以通

过钓鱼恶意应用实现用户信息窃取.  
  钓鱼恶意应用是一种安装在用户移动终端上的恶

意应用程序, 其通过模拟银行或第三方支付应用的界

面, 诱骗用户输入用户名、密码等个人敏感信息并发

送至远端的服务器, 盗取用户账户信息.  
目前网络钓鱼攻击检测研究主要集中在钓鱼网站

检测, 常用的技术一般分为基于 URL、基于页面文本 
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特征和基于视觉相似三类检测手段[2]. 基于视觉相似

的检测方法主要是利用钓鱼网站与真实网站在视觉上

存在高度相似性这一特点来实施[3,4]. 但是这些方法不

适用于移动终端上的应用程序 
  而在移动恶意应用检测研究方面, 大多数成果主

要关注恶意行为的识别, 通过静态的逆向代码分析[5,6]、

动态的监控模拟拦截[7,8]以及静态与动态相结合[9,10]的

方式, 分析应用的动作, 识别非正常的行为模式. 但
是, 这些工作所针对的恶意行为主要是窃取终端存储

的用户敏感信息或越权使用终端的短信发送、摄像头

等功能或设备. 而钓鱼恶意应用往往是通过与用户的

交互完成敏感信息的窃取, 而非从存储空间中获取, 
同时这些信息通过普通的 HTTP 协议即可上传, 也不

需要获取短信、摄像头等功能权限. 因此, 一般的移动

恶意应用检测方法不一定适用于钓鱼恶意应用. 另外, 
也有一些学者从应用相似性的角度入手,通过文本或

代码的比较[11,12]检测恶意应用, 如识别经过重打包的

应用程序. 但是, 钓鱼恶意应用仿造的往往只是一个

登陆的界面, 单纯依靠文本或代码相似性很难识别.  
  与其他恶意应用程序相比, 钓鱼恶意应用的一个

显著特点是构造和目标应用非常相似的登录、支付等

关键界面, 诱骗用户输入敏感信息. 本文基于这种相

似性, 提出了一种面向 Android 平台的钓鱼恶意应用

检测方法. 该方法通过动态调试截取被检测应用的人

机交互界面, 利用图像哈希感知算法计算其与目标应

用界面的图像相似度. 当相似度超过指定阈值时, 识
别被检测应用为针对目标应用的钓鱼恶意应用. 本文

所提出的方案能够满足现阶段市场的需要、丰富了移

动互联网中钓鱼应用检测技术, 并且实验表明本方法

可以有效地识别流行的恶意钓鱼应用.  
   
1  Android钓鱼恶意应用实现 
  在 Android 系统中, Activity 是一个应用程序的重

要组成部分. 一个 Activity 对应于应用程序呈现给用

户的一个交互界面. 每当一个新的 Activity 启动时, 前
一个 Activity 就会停止, 这些 Activity 都保留在系统中

的一个 Activity 历史栈中. 所有的 Activity 遵循后进先

出的原则, 当用户按下返回键, 在最顶层 Activity 就出

栈并被销毁, 之前的 Activity 就会重新显示在屏幕上.  
  一种典型的 Android 平台上的钓鱼恶意应用正是

利用了 Android 系统的这一特性, 通过 Activity 劫持来

实现[13]. 攻击者在钓鱼恶意应用中启动一个后台的服

务, 这个服务不断地扫描当前运行的进程, 当发现目

标进程启动时, 就启动一个伪装的 Activity. 如果这个

Activity是登录界面, 那么就可以从中获取用户的账号

密码, 发送给远程服务器.  
   
2  图像感知哈希技术 
  对于相似图像检测, 业界使用广泛的一种技术是

图像感知哈希技术. 其基本思路是从图像中抽取特定

特征然后计算哈希值, 根据指定的相似度计算方法计

算两个图像的哈希值相似度, 如果相似度超过指定阈

值, 则判定两个图像内容是相似的.  
  密码学中常用的哈希函数对输入数据的变化非常

敏感, 输入源的相似性无法从哈希值中体现出来. 因
此, 无法直接应用于图像检测. 图像哈希函数应该具

有感知鲁棒性, 即对于感官上相似的两幅图像, 计算

得到的哈希值也应该以很大的概率是接近的.  
  感知哈希值的计算关键在对图像内容的处理变换

抽取特征, 实现方式有多种, 包括基于 DCT 变换、基

于图像边缘检测、基于 Radon 变换以及利用块均值等

方法. 哈希值相似度计算函数的实现可以采用错误码

比特校验、汉明距离比较、相关系数峰值检测等[14].  
  本文利用 pHash[15]库来进行图像的相似度检测. 
pHash 是一个实现了多种感知哈希算法的开源软件库, 
其中包括 DCT-HASH、MH-HASH 等算法. DCT-HASH
比较简单, 哈希值采用图像的 DCT 变换系数生成, 长
度为 8 个字节 , 相似性采用汉明距离方法来计算 . 
MH-HASH 方法利用墨西哥帽小波变换生成的图像边

缘信息, 然后压缩成 72 字节的哈希值. 哈希相似性同

样采用汉明距离计算, 但是由于该方法的哈希值较长, 
采用实际汉明距离与哈希值的长度比值作为归一化后

的距离. pHahs 库的作者在大量实验数据的基础上认

为, DCT-HASH算法的阈值选择为 22, MH-HASH的阈

值为 0.4, 可以有效区分两张不同图片 . 为了比较

DCT-HASH与MH-HASH哪种算法更适用于本文所提

出的检测目标, 本文以该作者提出的阈值作为两个算

法的检测阈值, 以实验结果中两种算法的检测率和误

报率作为算法适用性的评价指标.  
   
3  Android钓鱼恶意应用检测方法 
  钓鱼攻击的核心特征在于模仿诱骗用户, 比如, 
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钓鱼短信通过文字和发送号码模仿可信机构, 钓鱼网

站通过 URL 与网页内容布局模仿目标网站. 而钓鱼恶

意应用, 则是通过构造和目标移动应用非常相似的登

录或支付界面, 来诱骗用户输入敏感信息. 其相似性

的核心在于应用程序的人机交互界面的视觉相似. 因
此 , 本文针对这种相似性特点 , 提出了一种面向

Android 平台的动态检测技术, 通过截取待检测应用

的人机交互界面, 利用图像感知哈希技术来与目标应

用程序的特征界面进行比对, 如果二者的界面图像相

似度超过阈值, 则识别待检测应用为钓鱼恶意应用.  
  在 Android 系统中, Activity 的用户交互界面是由

View 来控制的. 每个 View 控制着一片矩形区域并会

对用户的操作进行反馈. 例如, 一个 View 可能是一个

按钮 , 当用户按下时 , 它会触发一个事件 . 所有

Activity都必须在AndroidManifest.xml文件中声明, 否
则 无 法 在 系 统 中 运 行 . 当 一 个 Activity 在

AndroidManifest.xml文件中的Action属性标记为Main
后, 则表明该 Activity 是主 Activity, 应用程序启动时

由 Launcher 启动.  
  通过自动化测试方法, 调用 Launcher 启动应用中

的主 Activity, 然后对每个 Activity 上的按钮元素发出

点击指令, 可以遍历一个应用程序的所有 Activity, 并
得到每个 Activity 的界面截图. Google 公司在 Android 
SDK 开发工具包中提供几款 Android 应用自动化测试

工具, 包括 Monkey、Monkeyrunner、HierarchyViewer
等. 其中 Monkeyrunner 工具提供了一组 API, 允许测

试人员通过编写 Python 程序黑盒地控制 Android 设置

和模拟器, 实现应用程序的安装卸载、发送动作指令、

截取保存界面图片等.  
3.1 术语定义 
  表 1 为本文所使用术语定义.  

表 1  术语定义 
符号 定义 

APPT 目标应用程序 

APPD 待检测的应用程序 

ActT={ActTi}, i {1,n}∈  目标应用程序APPT待比较的Activity集

合, 其中 ActTi为第 i 个 Activity, i {1,n}∈

IT={ITi}, i {1,n}∈  目标应用程序 APPT 的待比较的 Activity

截图集合 , 其中 ITi 为第 i 个截图 , 

i {1,n}∈  

ActD={ActDj}, j {1,m}∈  待检测的应用程序 APPD 待比较的

Activity 集合 , 其中 ActDj 为第 j 个

Activity, i {1, m }∈  

ID={IDj}, j {1,m}∈  待检测的应用程序 D 的所有 Activity 截

图集合, 其中 IDj 为第 j 个 Activity 的截

图, j {1,m}∈  

M={sij}, i {1,n}, ∈

j {1,m}∈  

目标程序 APPT 与待检测程序 APPD 的

Activity截图相似度矩阵, sij为APPT的第

i 个截图与 APPD的第 j 个截图的相似指

数 

Phash-Test 图像感知哈希检测函数, 输出相似指数 

S-Threshold 图片相似度阈值 

 
3.2 方案描述 
  本方案的总体流程图如图 1 所示. 对于目标应用

APPT与待检测应用 APPD分别通过预处理阶段 1 和 2
获得截图集合 IT与截图集合 ID. 在预处理阶段2中, 需
要识别待检测应用APPD是否与目标应用APPT为同一

应用的不同版本, 因为如果二者属于同一应用的不同

版本, 则存在相似甚至相同界面的概率很大. 对于集

合 IT 与 ID, 在检测阶段利用图像哈希感知算法计算元

素两两相似指数, 从而检测 APPD是否为恶意应用.  
  具体的过程如下:  
  预处理阶段 1: 反编译目标应用 APPT, 获得待截

图的 Activity 集合 ActT, 在模拟器中获取 ActT对应的

截图集合 IT.  
  预处理阶段 2: 反编译目标应用APPD, 比较APPD

与 APPT 的程序签名证书中的主体是否一致, 如果否, 
获得全部的 Activity 集合 ActD, 在模拟器中获取 ActT

对应的截图集合 ID.  
  检测阶段: 利用 Phash-Test 计算 IT与 ID中元素两

两相似指数, 组成相似矩阵 M, 如果 M 中存在元素超

过 S-Threshold, 则判定 APPD为恶意应用.  
  其中, 从目标应用 APPT的 Activity 集合 ActT, 获
取对应的界面截图集合 IT的过程如下:  
  ①从 APPT 的主 Activity 开始, 记录当前 Activity
名称, 遍历当前 Activity 上的按钮控件, 并记录控件

ID;  
  ②模拟用户点击操作, 依次触发按钮控件的单击

动作, 并记录已被触发的控件 ID;  
  ③监控 Android 系统中的 Activity 栈中最顶层的

Activity 名称, 如果最顶层的 Activity 名称属于集合

ActT 且未被截图, 则调用截屏操作接口, 截取当前活

动组件对应的界面图像;  
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  ④如果集合ActT中的所有元素对应的界面图像都

已获取, 或所有记录的控件 ID 都已被触发, 则停止, 
并输出集合 ActT中的 Activity 所对应的界面图像存储

位置组成的集合 IT, 对于没有获得界面图像的 Activity, 
其在 IT集合中对应的值为字符串“NULL”.  
  获取待检测应用 APPD 的所有界面截图集合 ID 的

过程分为两步: 第一步同上述过程一致, 即从 APPD的

主 Activity 开始依次遍历 APPD 的所有 Activity, 获取

对应的界面截图; 第二步是再次从 APPT 的主 Activity
开始依次遍历 APPT 的所有 Activity, 监控 Android 系

统中的Activity栈中最顶层的Activity名称是否属于集

合 ActD, 如果是, 则截取当前活动组件对应的界面图

像. 集合 ID由这两步过程中的界面图像存储位置组成.  

 
图 1  方案总体流程图 

   
4  实验 

本文使用参考文献[13]中的钓鱼恶意应用样本作

为待检测应用APPD, 目标应用APPT为著名的第三方支

付移动应用“支付宝”[16]的 Android 应用程序, 版本号为

3.2.0.1228, 同时从木蚂蚁应用市场[17]选择十五款应用

作为参照应用, 构成参照应用集合{APPRk}k {1,15}∈ . 实
验中模拟器目标选择为 Android2.3.1. 对于集合 ActT, 
本 实 验 中 选 择 APPT 的 登 录 界 面

“com.alipay.android.client.Login”作为 ActT的唯一元素, 
如图 2 所示. 这是因为, 在支付宝应用中, 所有涉及用

户账户操作的敏感动作在用户登录前都是无法执行的, 
而其他不涉及敏感动作的界面及时被模仿对于攻击者

而言也获得不了任何有价值的信息.  
 

 
图 2  APPT的登录界面截图 

 
实验过程中, 对于 APPD共截取界面 2 个, 其中一

个是该应用的主界面, 如图 3(a)所示, 另一个是拦截

支付宝登陆Activity后伪造的一个钓鱼界面, 如图 3(b)
所示. 对于集合{APPRk}k {1,15}∈ , 共截取 50 个界面, 其
中有些应用限制只有登陆后才能使用, 因此能够拦截

到的界面很少; 还有一些应用属于信息类, 虽然一个

界面上有很多按钮, 但每个按钮点击后出现的界面对

应的 Activity 都是同一个.  
 

 
图 3  APPT 的界面截图 

 
  图 4 为分别采用 phash 库的两种哈希计算方法得

到的APPD和{APPRk}k {1,15}∈ 所截取的 52张界面图片的

相似指数散点图, 其中图 4(a)为采用 DCT-HASH 计算

后的结果, 图 4(b)为采用 MH-HASH 计算后的结果. 
图中的横线为两种算法选择的相似阈值, 分别为 22 和
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0.4, “*”点为APPD的钓鱼界面截图, “+”点为APPD的登

录界面截图, 其他为{APPRk}k {1,15}∈ 的界面截图.  
  很显然, 两种算法都可以准确识别钓鱼界面, 采
用 DCT-HASH 算法没有产生误报, 而采用 MH-HASH
在四张图片上产生了误报, 这四张界面截图分别属于

三个应用程序, 如图 5 所示. 通过人工分析发现, 其中

两张截图在界面的元素布局上与 APPT 的登录界面有

一定的相似性, 而另外两张则布局完全不同, 这说明

MH-HASH 算法利用墨西哥帽小波变换提取图像边缘

信息的方法在检测界面截图类图像上灵敏度不够. 因
此, DCT-HASH 相比 MH-HASH 算法更适合应用于本

文所提出的钓鱼恶意应用检测.  

 
图 4  图片相似指数散点图 

 
  值得注意的是, APPD是一个演示性质的钓鱼应用, 
其钓鱼界面为了突出演示效果在顶端增加了标识以进

行识别 . 去掉该标识后再使用 DCT-HASH 算法与

APPT的登录界面进行对比, 其相似指数降为 10. 这说

明实际的钓鱼应用在界面相似度上远高于一般的应用

程序.  
  

 
图 5  MH-HASH 算法误报的截图 

5  总结 
  传统的面向网络钓鱼的检测都是针对网页的, 无
法有效检测针对移动应用的钓鱼攻击. 与一般的恶意

移动应用相比, 钓鱼恶意应用主要通过构造与目标应

用非常相似的登录、支付等关键界面, 来诱骗用户输

入敏感信息. 本文基于这种相似性, 提出了一种面向

Android 平台的钓鱼恶意应用检测方法, 通过动态调

试截取被检测应用的人机交互界面, 利用图像哈希感

知算法计算与目标应用界面的图像相似度, 当相似度

超过指定阈值时, 识别被检测应用为针对目标应用的

钓鱼恶意应用. 实验表明, 基于 DCT-HASH 算法, 该
方法可以有效检测 Android 平台上的恶意钓鱼应用.  
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