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一种主动测量工具开发包① 
王乐璇, 黎文伟 
(湖南大学 信息科学与工程学院, 长沙 410082) 

摘 要: 主动测量是进行网络测量常用的方法, 大部分主动测量工具的实现过程可分为数据包发送、接收与处理

三个部分. 本文从这三个方面对现有主动测量方法进行研究和总结, 归纳了主动测量的通用过程, 以 libnet 和 
winpcap 库为基础, 设计一种可快速实现多种主动测量工具的开发包, 将主动测量过程中所需各种操作进行封装, 
提供统一的编程接口, 使主动测量工具的实现变得简单. 实验结果表明, 主动测量工具开发包能实现多种主动测

量工具功能, 并且, 相比于现有工具, 大大减少了实现代码量, 提高了实现效率.  
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Abstract: Active measurement is a common method for the network measurement. The implementation process of most 
active measurement tool can be divided into three parts: sending, receiving and processing packets. In this paper, we 
study the current active detection method of network performance in those three aspects and summarize the common 
procedure of the active measurement. A kind of development kit is designed to quickly implement various active 
measurement tool based on libnet and winpcap. The implementation of the active measurement tool is simplified by 
encapsulating all kinds of the operation required in the active measurement procedure and providing unified 
programming interface in the new design. As the experimental results suggest, the active measurement development kit 
is able to realize various function of the active measurement tool and greatly reduce the code compared with existing 
tool, and the efficiency is highly improved. 
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随着互联网的飞速发展, 网络测量[1,2]作为了解互

联网性能的基本手段成为人们关注的热点. 它根据测

量方式的不同可分为主动测量与被动测量. 由于主动

测量的易实现性, 大部分网络测量项目都会用到主动

测量技术[3-6]. 现有主动测量工具有很多, 其实现一般

采用了 socket 编程. 但 socket 编程对其实现过程的低

封装性使得数据包发送与接收过程效率较低; 并且, 
在进行多任务操作时, 对数据封装的低实时性难以满

足高速率下对发送速率的要求. 这使得主动测量方法

的研究者不仅要考虑为测量指标设计准确、低开销的 
 

 
 

算法, 还需对测量工具实现中的数据包发送、接收及

处理等进行研究, 增大了研究者的工作量.  
  此外, 网络指标测量的方法有很多, 由于实现机

制的不同, 同种方法得到的结果也会有差别. 在实际

测量过程中, 由于实现机制的不同, 甚至可能出现理

论上较好方法比较差方法得到的结果还差的现象. 这
就需要一个统一的实现机制来作为测量方法评估的基

础, 减小由于实现机制不同对测量方法评估的影响.  
因此, 本文基于 libnet 和 winpcap 库, 设计一种能

实现多种主动测量工具的开发包, 改善实现过程低封 
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装性的问题, 使测量过程更为简单, 并为指标测量方

法的评估提供统一的实现机制. 本文以实验为主, 在
第 1 节对主动测量技术进行研究; 第 2 节对主动测量

工具开发包的设计过程进行介绍; 第 3 节则详细介绍

了主动测量工具开发包的实现过程; 最后在第 4 节中

对测量工具开发包的功能进行验证, 并对指标测量的

准确率和实现效率进行分析.  
 
1 主动测量方法的研究 

主动测量技术在网络测量的很多方面都有涉及, 
本文主要针对它在网络性能方面的运用进行研究. 主
动测量技术在性能方面的测量主要针对连通性、延

迟[7,8]、带宽[9-12]以及丢包[13-15]等指标. 连通性的测量

较为简单, 并且端到端路径已经确定连通是进行其它

指标测量的前提, 故本文对连通性不做研究, 将主要

针对延迟、带宽和丢包这三种性能指标进行研究.  

图 1  测量模型 
 

1.1 往返延迟测量方法 
  往返延迟是网络状态的一个重要指标, 通过对常

用测量往返延迟的方法[7-10]以及往返延迟测量工具(如
ping)的实现原理进行研究, 总结出利用主动测量技术

对往返延迟进行测量的一般模型, 如图1 a)所示, 测量

者在源主机上发送单个探测包, 利用源主机接收到反

馈数据包与发送探测包的时间差进行估算.  
1.2 带宽测量方法 
  带宽测量的经典方法是包对和包列两种方法. 应
用最为广泛的由 Jacobson 等最早提出的包对模型, 如
图 1 b)所示, 向网络中注入两个等长探测包 S1,S2, 且
探测包间距足够小, 在测量点捕获数据包, 利用公式

(1)对带宽进行估算, 式中 s2 表示第二个数据包长度, t
表示到达测量点数据包 S1,S2 的时间间隔.  

            2= /bnlb s t                    (1) 
  包列方法是对包对方法的一种扩展, 该方法由包

对方法中只发送一个包对改为发送多个包对, 且发送

的包对间隔相等, 通过分析相邻探测包的往返延迟

(RTT)的变化得到路径带宽.  
1.3 丢包测量方法 
  丢包率的测量方法较为简单, 通过对常用的测量

丢包率的方法[13-15]以及模型的分析, 总结出利用主动

测量技术进行丢包测量的一般模型如图 1 c)所示. 源
主机向目的主机发送 n 个数据包, 在测量点接收到数

据包数量为 r, 则公式(2)可对丢包率进行估算:  

  ( ) /L n r n= −             (2) 

1.4 发包模式总结 
  基于以上指标主动测量技术的研究, 从探测包类

型、发送方式、长度、间隔、测量点以及计算所需参

数六个方面对测量模式进行总结, 如表 1 所示. 测量

指标不同, 方法不同, 则对应的测量模式也会不同.  
表 1  主动测量模式总结 

测量指标 往返延迟 带宽 丢包率 

探测包类型 

发送方式 

探测包长度 

探测包间隔 

测量点 

计算所需参数 

tcp/icmp/udp

单包 

--- 

--- 

发送端 

时间戳 

icmp/udp/tcp 

包对/包列 

大小一致 

 足够小 

发送/接收端 

时间戳/数据包长度 

icmp/udp/tcp

包列 

--- 

--- 

发送/接收端

数据包个数 

 
2 主动测量工具开发包的设计 
2.1 功能分析 
  第 1 节中研究了主动测量方法在网络性能方面的

测量模式, 本节根据上文总结的测量模式对主动测量

工具开发包的功能进行设计, 主要从以下三点进行:  
1)数据包构造与发送: 能对常用探测包进行构造, 

将探测包按不同的发包模式发送到网络, 并且对其实

现过程进行封装, 提供统一的编程接口;  
2)数据包接收: 能对网络中数据包进行有选择的

捕获;  
3)数据包处理: 对指标测量所需的计算信息进行提

取. 由于指标测量的方法不同, 对应的计算方法也会不

同. 则现阶段我们仅对常见算法所需的计算参数进行提

取, 为计算做准备, 而不对具体的算法进行实现.  
2.2 功能模块分析 
  根据对主动测量工具开发包的功能分析, 将其分
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为具体的功能模块, 如图 2 所示, 分为三个主要部分: 
数据包构造与发送、数据包接收以及数据包处理.  

(1)数据包构造与发送功能主要是对探测包进行构

造与发送, 从类型、长度、发送方式、发包间距四个

方面实现探测包不同的发包模式. 根据探测包类型的

不同, 现提供 ip、arp、tcp、udp、icmp 探测包的构造; 
根据探测包发送方式的不同, 现提供单个数据包、数

据包包对以及等间距数据包队列发送方式. 至于数据

包的长度与间隔可根据指标测量方法设定.  
(2)数据包接收功能是指捕获参数计算所需的数据

包. 则此功能需要对常见的 ip、arp、tcp、udp、icmp
数据包进行捕获. 网络中存在许多与测量无关的数据

包, 这就需要一个匹配机制来对数据包捕获进行匹配.  
(3)数据包处理功能是对数据包进行信息的提取, 

为参数计算做准备. 提取的数据包信息有数据包的长

度、到达测量点的时间戳信息, 并且需要对数据包数

量进行统计. 由于主动测量工具开发包包含数据包发

送与接收功能, 则数据包的信息需分开统计.  
 

 

图 2  主动测量工具开发包功能图 
 
3 主动测量工具开发包的实现 
  第 2 节中对测量工具开发包需要实现的功能进行

了分析, 本节则在实现方面对开发包进行介绍.  
3.1 开发包整体实现框架 
  主动测量工具开发包的整体实现框架如图 3 所示, 
列出数据包发送、捕获和处理模块包含实现机制.  

 

 

图 3  主动测量工具开发包实现框架图 

1)数据包构造与发送模块 send(): 现将 libnet 库移

植到 Windows, 再以它为实现基础从不同的数据包类

型和发包方式对探测包进行构造, 再定义 send()函数, 
将具体的实现函数进行封装, 留出必要的接口函数. 
void send(char*fd,int len,int num,int s,char*daddr,int dp)
其中 fd, len, num, s 分别表示数据包类型, 长度(bytes), 
数量, 数据包间距(ms). addr, dp 表示目的主机 IP 和端

口号. 数据包类型、长度、数量等都由此输入设定.  
2)数据包接收模块 receive(): 此模块从 3个方面实

现数据包的捕获: 设备参数的输入、捕获数据包和匹

配数据包. 并且定义 receive()函数, 对此三个方面实

现的过程进行封装 . void receive(char*daddr), 其中

daddr 表示目的主机 IP 地址.  
3)数据包处理模块 process(): 定义了 process()函

数来实现对捕获到的数据包的处理. 并且, 还可以写

入指标计算方法, 实现对确定指标同种方法下的测量.  
  本节余下部分对各个功能具体实现过程以及主动

测量工具开发包的程序实现流程进行详细的介绍.  
3.2 数据包构造与发送模块 
  数据包构造与发送模块是利用 libnet 库实现数据

包构造与发送功能. 对数据包的构造主要是从不同数

据包类型和不同的发送方式两方面实现.  
  实现不同类型数据包的构造可通过 send()中输入

的 fd 值对不同类型数据包进行构造. switch(fd)-case 可
满足选择功能的实现, 其实现就为简单, 故我们将着

重介绍不同发送方式数据包的构造过程.  
3.2.1 构造单个数据包 

根据 send()函数中 num 值对数据包的发送方式进

行选择. 若 num=1, 构造单个数据包. 下面以 tcp 数据

包为例, 对简化的构造过程进行介绍. 如图 4 所示, 简
单分为了 4 个步骤.  

1)初始化: 通过 libnet_init()函数完成对 libnet的初

始化, 其中包括内存分配、网络接口设置和类型设置

等.  
2)构造数据包:  调用 libnet 中提供的各协议块构

造函数对不同类型的数据包进行构造.  
   tcp_protocol_tag = libnet_ build_tcp(); 
   ipv4_protocol_tag = libnet_build_ipv4(); 
   ethernet_protocol_tag = libnet_build_ethernet(); 

3)发送: 调用 libnet_write()函数发送数据包. 若发

送失败, 则会显示“发送-1 字节数据包”.  
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4)关闭: 最后调用 libnet_destroy()函数关闭网络接

口和释放程序创建的内存结构.  

 

图 4  构造单个数据包流程 
 

3.2.2 构造数据包队列 
  若 send()函数中参数 num>1, 则发送方式为数据

包队列, 其构造过程如下:  
1)根据单个数据包构造方法首先构造一个数据包.  
2)利用 libnet_cq_add(l, label)向队列插入数据包.  
3)重复执行步骤(1),(2)直到插入所有数据包. 完成

后则由 libnet_write()实现队列的发送. 若是发送的数

据包间隔 s 相等, 可在 libnet_write()后添加 Sleep(s).  
3.3 数据包接收模块 
  数据包接收模块主要利用 winpcap 实现数据包的

捕获. 对此模块主要是从设备参数设置、捕获数据包

以及匹配模块三个方面实现的.  
3.3.1 设备参数设置 
  winpcap 对数据包进行捕获时, 需要提供计算机

的网络设备, 设备的网络号、掩码等设备参数. 通过

pcap_findalldevs()函数寻找本地计算机上所有的网卡

设备, 并将其打印出来, 供用户选择网络设备; 通过

pcap_lookupnet()函数获取设备的网络号和掩码; 通过

libnet_get_ipaddr4()函数获取源主机 IP 地址 ; 通过

libnet_get_hwaddr()函数获取源主机硬件地址.  
3.3.2 捕获数据包 
  数据包捕获是指对需要的数据包进行捕获. 实现

过程如图 5 所示, 简单分为 5 个步骤.  
1)打开指定的网卡设备: 利用 pcap_open_live()函

数打开主机上可用的网卡设备.  
2) 编 译 和 设 置 过 滤 器 过 滤 规 则 : 可 由

pcap_compile()和 pcap_setfilter()实现对数据包进行过

滤捕获.  
3)捕获数据包: 数据包的捕获可以由不同的函数

来 完 成 , 主 要 有 pcap_dispatch() 、 pcap_loop() 、
pcap_next() 等 . 测 量 工 具 开 发 包 实 现 时 选 用

pcap_dispatch(), 相比 pcap_loop()报错返回, 它还能超

时返回; 相比 pcap_next()捕获一个数据包, 它能循环

捕 获 数 据 包 . pcap_dispatch() 利 用 回 调 函 数

packet_handler()对数据包信息进行收集.  
4)关闭: 捕获数据包过程完成, 利用 pcap_close()

函数关闭 winpcap 操作, 并销毁相应资源.  

图 5  捕获数据包流程 
 

3.3.3 匹配机制 
  数据包匹配机制的加入有两个目的: 一是为了减

少网络中与测量无关的数据包对测量结果的影响; 二
是找出目的主机返回的反馈数据包.  
  它的设计原理是利用以下代码将回调函数中代表

数据包信息的 pkt_data 参数拆分, 将其内容存放在

pkt_data 数组中, 对其包含内容进行核对.  
   for(i=0;i<header->len;i++) 
   {  printf("%02x ",pkt_data[i]);  } 
其中 header->len 表示数据包的长度. 在匹配机制设计

时, 主要是对数据包的类型(数组第 23 位)、源 IP(第
26-29 位)、目的 IP 做匹配(第 30-33 位).  
3.4 数据包处理模块 
  数据包的处理是根据测量所需计算信息对数据包

信息进行提取. 我们定义了针对时间的全局数组 sec0、
usec0、sec1、usec1; 数据包长度的数组 len0、len1 以

及个数的 cnt0、cnt1. 定义 process()对过程进行封装.  
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3.4.1 发送数据包的处理 
  将 send()中 len、num 分别写入 len0、cnt0. 对于

数据包发送时间戳信息, 则利用时间结构体 timeval 获
取. 在 send()中定义 struct timeval tl, 记录每一个数据

包发送的时间戳 tl.tv_sec, tl.tv_usec, 并将它们写入时

间数组 sec0、usec0. 完成对主动测量工具开发包自身

发出数据包信息的统计.  
3.4.2 捕获数据包的处理 
  winpcap 的头文件已对数据包长度、时间戳的结构

信息进行定义, 故将 packet_handler()中表示数据包长

度以及接收时间戳的 header->len, header->ts.tv_sec, 
header->ts.tv_usec 写入 len1、sec1、usec1 即可. 数据

包数量统计则在程序中设置全局变量 count, 每捕获一

个数据包, count 值加 1, 捕获完成后将 count 写入 cnt1
中, 完成对接收数据包的信息处理.  
3.5 开发包操作流程 
  上文对开发包各个模块的实现过程进行了详细的

介绍, 本节则阐述如何利用开发包实现主动测量工具.  
  以 ping 工具为例, 首先分析 ping 的数据包构造发

送, 接收以及处理的模式, 根据需求利用 send()构造探

测包, 并发送到目的主机; 再调用 receive()等待捕获

数据包; 最后调用 process()对捕获到的数据包进行处

理, 代码如下, 实现过程较为简单, 仅为 3 行代码.  
   main(){ … 

     send(icmp_echo,32,4,1000,dadd,dp); 

     receive(dadd); 

     process(); 

     …} 

若需要得到延迟值, 则在 process()中加入以下代码, 
完成对延迟的一次测量:  
   for(i=0;i<4;i++) 

   { rtt=((sec1[i]- sec0[i])*106+(usec1[i]-usec0[i])); 

     printf(“测量得到的往返延迟为%d 微秒”,rtt); } 

其它主动测量工具的实现过程与上述过程类似, 用户

可根据需求对各个函数中的参数进行设置.  
 
4 实验 
  实验部分是主要是针对主动测量开发包在功能正

确性, 测量准确率以及实现效率三个方面进行的.  
  实验选 windows XP 下 VC++ 6.0 作为开发环境, 
湖南大学校园网作为网络环境, 计算机配置以及使用

工具如表 2 所示.  
表 2  实验环境 

 主实验平台 

CPU 主频 

内存容量 

使用工具 

奔腾 2.8GHz 双核 

4GB 

VC++ 6.0 

libnet 1.1.2.1 

winpcap 4.1.2 

4.1 功能性验证 
  功能的正确性主要从两个方面验证: 能否正确构

造数据包; 能否捕获指定数据包. 下面从这两方面对

实验过程进行介绍.  
4.1.1 实验方案 
  构造功能的验证实验过程为: 利用工具 wireshark
捕获主动测量工具开发包发送的数据包, 从 wireshark
中验证数据包信息以及发送方式是否正确. 捕获功能

的验证实验过程为: 利用主动测量工具开发包对其它

主动测量工具发出数据包进行捕获, 以此检验其能否

捕获到指定数据包. 以上两组实验多次进行.  
4.1.2 结果分析 
  构造功能实验结果如图 6, 图 7 所示, 网络状况良

好时, wireshark 捕获到的数据包类型、长度、个数与

测量工具开发包构造发送的一致, 但是数据包间隔出

现 110~210us 的偏差. 主动测量工具开发包捕获到的

数据包个数、类型、长度都正确, 但是数据包间隔出

现 160~230us 的偏差; 网络出现拥塞时, 数据包间隔

会大于设定的间隔, 甚至出现丢包现象.  

 

图 6  wireshark 抓包情况 

 

图 7  主动测量工具开发包抓包情况 
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  实验结果表明, 网络状况良好时, 主动测量工具

开发包能正确构造数据包, 并且对指定数据包进行捕

获. 但数据包以队列方式发送或对数据包队列进行捕

获时, 会出现数据包间隔偏差, 在网络出现拥塞时, 
甚至会出现丢包现象. 此现象出现可从下面两个方面

找原因: 1)程序运行消耗时间过多; 2)变化的网络状况. 
第二点是无法避免的, 但可以作为网络状况评估的参

考, 而第一点是应该改进的, 完善程序的编写, 提高

程序运行效率, 减小由于程序而造成的测量偏差.  
4.2 指标准确率分析 
  主动测量工具开发包的设计目的就是为了更方便

的实现主动测量工具功能, 故指标测量的准确率也是

需要考虑的. 指标测量准确率的验证实验设计如下: 
利用开发包实现工具Ping和 Iperf功能, 分别对往返延

迟和带宽进行测量, 得到的测量结果与工具 Ping 和

Iperf 直接测量得到的结果相比较, 分析开发包在指标

测量方面的准确率. 3.5 节中介绍了利用开发包实现

Ping 功能的过程, 且 Iperf 的实现过程与 Ping 相似.  
  实验结果如图 8 所示. a 图中, 由开发包测量的

RTT值与 Ping 工具得到的RTT值相近, 但是也很明显

的看出, 开发包得到的测量值数值较大, 在带宽方面

的测量也是如此, b 图中开发包测量得到的结果与

Iperf 测量得到的相近, 但也有偏差, 但是偏差值较小, 
多次测量得到指标的平均值可作为网络状况的参考. 
偏差出现的原因是 4.1 节中介绍的两点, 故完善程序

的编写, 减少程序消耗的时间是我们下一步任务.  

图 8  测量指标值比较 

 

4.3 实现效率分析 
  在本节中, 我们将对主动测量工具开发包的实现

效率进行分析, 方法是利用开发包实现其他主动测量

工具功能, 利用实现代码量的比较来分析开发包的实

现效率. 实验选用 Ping, Iperf, Pathload 作为对比工具. 
我们对 ping 等工具进行代码量统计(除了空白行和注

释行), 结果如表 3 所示. 表中数据表明利用主动测量

工具开发包实现其他工具功能时, 由于封装性较好, 
代码量远远小于其他工具实现代码量, 并且过程简单

方便, 提高了测量工作的效率.  
表 3 工具代码量 

工具 主动测量工具开发包 ping pathload iperf

代码量 3+算法代码量 395 2687 869 

 
5 结语 
  本文对主动测量技术进行研究, 设计一种能实现

主动测量工具的开发包, 使测量过程变得简单, 也为

网络指标测量方法的评估提供统一的实现机制. 当然, 
主动测量工具开发包还有需要完善的方面, 下一步任

务是在功能上实现非等间隔数据包队列的发送; 完善

程序的编写, 提高程序运行效率.  
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