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基于缺陷修复历史的两阶段缺陷定位方法① 
王  旭 1,2, 张  文 1, 王  青 1 
1(中国科学院软件研究所 互联网软件技术实验室, 北京 100190) 
2(中国科学院大学, 北京 100049) 

摘 要: 缺陷定位是软件缺陷修复的关键步骤. 随着计算机软件的日趋复杂和网络的迅速发展, 如何快速高效的

定位缺陷相关代码成为了一个急待解决的问题. 在研究现有基于信息检索技术的缺陷定位方法的基础上, 综合

考虑缺陷修复历史信息, 提出了基于缺陷修复历史的两阶段缺陷定位方法. 该方法不再单一依赖文本相似度, 从
缺陷修复的局部性现象入手, 更多的考虑了缺陷修复的历史记录、变更信息及代码特征等因素, 结合信息检索和

缺陷预测方法来提高缺陷定位的精度. 最后本文以两个开源项目为例, 验证了方法的可行性和有效性.  
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Abstract: Bug location is the key step in the software defect repair. With the rapid development of complex computer 
software and network, how to fast and efficiently locate bugs related code has become a pressing problem. This paper 
studies the existing bug localization method based on information retrieval technologies and a two-phase bug 
localization method based on defect repair history was proposed. The method pays more attention to the defect repair’s 
local phenomenon. This method does not only rely on text similarity, but also more concern about the defect fix 
behavior, change of information, code characteristics and other factors. Based on information retrieval and defect 
prediction this method is proposed to improve the accuracy of defect location. At the end of the paper, two open source 
projects are conducted to validate the feasibility and effectiveness of the method. 
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随着计算机软件的日趋复杂和网络的迅速发展, 
现代软件的规模和复杂程度不断增加, 对于软件可靠

性和可用性的要求越来越高. 软件缺陷伴随在软件的

开发及使用过程中, 其数目及分布对软件的可靠性、

可用性及成本都产生着重要影响, 甚至决定着软件的

成败. 缺陷定位是修复软件缺陷的关键步骤, 缺陷定

位的及时性和有效性直接影响软件的可靠性和可用

性, 因此软件缺陷定位是软件开发及维护过程中不可

忽视的一个重要环节. 在软件开发过程中, 通过对软 
 

 
 

件缺陷的定位, 软件开发人员可以及时地发现, 修复

软件项目所产生的缺陷, 控制软件项目的风险. 缺陷

定位本身也是一项软件维护任务, 对一些大型的开源

软件社区, 如Mozilla, Eclipse, Apache等缺陷管理系统

的统计研究发现, 每天都会有上千条的软件缺陷报告

被使用者和开发人员提交到缺陷跟踪系统中. 处理这

些大量的软件缺陷报告, 给软件开发人员带来了沉重

的负担. J. Anvik 等人的研究[1]发现, 对于 Eclipse 项目, 
平均每天有大约 200 个软件缺陷报告被提交给缺陷跟 
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踪系统. 对于日平均缺陷报告上千的大的开源项目, 
开发者需要利用现有关于缺陷的信息来定位到需要修

改的源代码上, 人工缺陷定位将耗费更多的人时. 这
将严重影响软件项目的进度, 增大软件开发的成本. 
因此, 开发出高效精确的软件缺陷定位技术对降低开

源软件的开发成本, 减少依赖专家知识, 缩短修复时

间[2]有着重要的意义.  
 
1 研究现状 
  缺陷定位方法通常被划分为 2 类, 即静态定位方

法和动态定位方法. 动态定位方法通常是在给定输入

的条件下, 比较正常运行和失败运行时的控制流的不

同[3-9]. 而静态定位方法则是主要依赖源代码的文本信

息, 不再要求程序的动态运行信息. 通常是用利用缺

陷报告来定位相关的源代码文件. 静态定位方法的优

点主要是是不要求一个可运行的软件系统, 可以使用

在软件开发和维护的任意阶段; 此外不像大多数的动

态定位方法要求的那样, 需要一个能够触发缺陷的测

试用例[10].  
  近些年来, 国内外的研究者尝试将信息检索技术

应用在缺陷报告上, 试图定位出与缺陷报告相关的源

代码文件. 好多现存的基于信息检索技术的缺陷定位

方法都是在特征定位的背景下提出的, Poshyvanyk 等

人利用潜在语义索引和概率检索模型提出了

PROMESIR 方法[11]; Gay 等人则在现有信息检索方法

上增加了显式相关反馈[12]; Lukins 等人则应用 LDA(潜
在狄利特雷分布)方法来定位与缺陷相关的文件和方

法[10]; Zhou 等人结合历史缺陷报告信息在信息检索的

基础上提出了 BugLocator 方法[13]; D kim 等人采用剔

除信息不足的缺陷报告来提高缺陷定位精度的方法[14]. 
上述方法普遍存在的一个问题就是缺陷修复历史信息

没有利用或利用不充分, 从而导致定位精度不高等问

题.  
  为了解决上述问题, 充分利用已知信息提高缺陷

定位的精度, 我们考虑软件缺陷修复的局部性现象: 
①历史上经常被修改的文件在未来可能还会经常被修

改; ②近期被修改的文件比早期修改的文件更加可能

被修改. 基于此. 在本文中我们提出了一种基于缺陷

修复特征的两阶段缺陷定位方法, 该方法将传统的基

于信息检索的缺陷定位方法作为第一阶段, 并在此基

础上第二阶段利用代码修复等特征对第一阶段的排序

结果进行重排序进而提高定位的准确率. 该方法不同

于传统的基于信息检索的缺陷定位方法, 作者试图从

代码修复的历史记录及变更信息中寻找规律, 结合信

息检索和缺陷预测方法, 提高缺陷定位的精度.  
 
2 两阶段缺陷定位方法 
  该方法分为信息检索和缺陷预测 2 个阶段: ①信

息检索阶段通过文本相似度检索缺陷报告与源代码文

件之间的相关性, 从而构建相关源代码文件集合; ②
缺陷预测阶段通过在源代码历史缺陷数据上构建预测

模型来预测当前相关源代码文件集合中的文件出现缺

陷的概率, 从而实现当前相关源代码文件的再排序. 
方法的具体流程图如下图所示.  

图 1 方法流程图 
 
  阶段①用到了传统的信息检索的缺陷定位方法[15]. 
传统的信息检索的缺陷定位方法主要包含数据预处

理, 构建索引, 构建查询, 检索和排序这 4 个基本步

骤. 数据预处理的工作就是对每个源代码文件进行分

词, 主要包括去除停用词、词干还原、拆分驼峰词等. 
例如 “compute” 就存在 “computes” 、 “computing” 、 
“computed”等多种变形, 应先进行词根还原. 像是英

文中常见的定冠词“a”、“the”就无需放入索引, 需要根

据停用词表对这类词进行过滤. 构建索引阶段, 主要

就是将第一步分词后的源代码文件构建倒排索引. 每
个源代码文件都是由一串词组成, 而缺陷报告通常是

若干关键词, 因此如果预先记录这些词出现的位置, 
那么只要在索引文件中找到这些词, 也就找到了包含

它们的源代码文件. 查询处理主要工作是把缺陷报告
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当做查询词, 用它在倒排索引表中搜索相关的源代码

文件. 一般我们只抽取缺陷报告中经过预处理后的标

题, 详细描述等信息作为查询词. 检索阶段, 将缺陷

报告看做查询词, 源代码文件作为文档集, 采用向量

空间模型, 逐一计算缺陷报告和源代码文件的文本相

似度 VSMScore, 并根据相似度结果进行排序.  
  阶段①除了采用传统的基于信息检索的缺陷定位

方法计算缺陷报告和源代码间的文本相似度外, 我们

还要通过关键词匹配的方法查找与待定位的缺陷报告

相似的已解决的缺陷报告. 由于缺陷报告系统中存放

了历史上已解决的缺陷报告与源代码文件的关系, 从
而可以计算出待定位的缺陷报告与源代码文件的相关

程度 SimiScore. 这里面我们暗含了有一个假设, 即相

似的缺陷可能需要修复相似的源代码文件. 最终每个

缺陷报告与源代码文件的相关程度得分 Score1 就由

VSMScore 与 SimiScore 加权得到, 计算公式如下:  
  Score1=α*VSMScore+(1-α)*SimiScore 
其中 0≤α≤1, VSMScore 和 SimiScore 均为归一化后的

结果, 从而保证 0≤Score1≤1.  
  阶段①的伪代码如下所示.  

输入 源代码集合: S={ s1, s2, …, sm }, sm为源代码文件; 

历史缺陷报告集合: Bo={b1, b2, …, br}, br为源代码文件; 

待定位缺陷报告: Bn 

1. 对 S、Bo、Bn 进行数据预处理;  

2. 创建 S 的倒排索引;  

3. 计算 Bn 与{ s1, s2, …, sm }各个源文件之间的文本相似

度列表 sima = (p1, p2, …, pm);  

4. 创建 Bo 的倒排索引;  

5. 计算 Bn 与{b1, b2, …, br}各个历史缺陷报告之间的相

似度列表 simb = (q1, q2, …, qr);  

6. 计算 br 与 sm之间的文本相似度列表 simrm, 若历史缺

陷报告 br 与 sm 无映射关系, 则其取值为 0;   

7. Bn 与源文档 sy 的相似度计算式为 : simc(Bn, sy) 

= rqx
x

ry /)*(sim
r

1
∑
=

 

8. 最终的源文件 sx 与新缺陷报告的文本相似度为 : 

sim(Bn, sx)= (1-α)*px + α*simc(Bn, sx). 其中的 px 即为

SimiScore, 而 simc(Bn, sx)即为 VSMScore, sim(Bn, sx)即为

Score1;  

End 

  阶段②是在阶段①得到的相似度排序基础上, 引

入了缺陷预测模型. 研究结果表明, 易错文件的分布

符合 2-8 原则, 要识别或者预测这些经常变更的文件, 
就需要分类或者回归技术来进行判定. 分类技术和回

归技术都属于学习问题, 在学习问题上常常将分类技

术划分到解决模式识别问题上, 即用于估计指示函数

集合(指示函数即只有 0或 1两种取值的函数); 而回归

技术则用于解决回归函数估计问题, 即用于估计实函

数. 两类技术都可以用来指导测试和其他质量保证活

动的计划及执行, 节省昂贵的测试及评审的时间和成

本[16]. 构建缺陷预测模型的时候, 由于不同度量元之

间存在数据相关性等问题, 通常使用主成分分析技术

压缩和降低这些度量元的维度, 选取正交的度量元来

估算软件缺陷. 本文使用的基本特征分别是文件长

度、文件被修改次数、文件最近一次修改的时间、文

件中各函数的平均圈复杂度、文件被其他文件引用的

次数(入度)、该文件引用其他文件的次数(出度). 我们

将原始数据的各特征项都处理到[0, 1], 避免数值范围

较大的属性控制数值范围较小的属性. 构建预测模型

中我们采用 SVR 作为分类器, 值得注意的是我们的方

法与选取的机器学习技术是独立的.  
  阶段②使用到的缺陷预测模型依赖阶段①确定的

相关源代码集合, 得到的预测结果 Score2 用来表征源

代码文件的易错程度. 最终每个源代码文件的得分计

算公式如下:  
  Score= (1-β)*Score1+β*Score2 

其中 0≤β≤1, Score1 和 Score2 均为归一化后的结果, 从
而保证 0≤Score≤1.  
  阶段②的伪代码如下所示.  

输入  阶段①获得的各个源文件的文本相似度

值:sim = (sim1, sim2, …, simm), 待定位的缺陷报告: 

Bn 

1. 获得 S={ s1, s2, …, sm }各个文档的:  

   a. 源文件长度{a1, a2, …, am}; 

b. 源文件被修改次数{b1, b2, …, bm}; 

c. 源文件最近一次修改的时间{c1, c2, …, cm}; 

d. 源文件中各函数的平均圈复杂度{d1, d2, …, 

dm}; 

e. 源文件被其他文件引用的次数 (入度 ){e1, 

e2, …, em}; 

f. 该源文件引用其他文件的次数 (出度 ){f1, 

f2, …, fm}; 
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2. 将上述特征, 作为缺陷预测模型使用的特征, 对

源文件进行回归.  

3. 最终的源文件与新缺陷报告的文本相似度为: 

Score = (1-β)*Score1+β*Score2;  

4 源代码文件按照 Score 值排序, 返回得分最高的

前 n 个源文件, 作为最终的定位到的文件列表.  

End 

 
3 实验与结果分析 
  大型的开源软件项目, 例如 Tomcat, Android 都使

用软件缺陷跟踪系统, 如 Bugzilla, JIRA 等开放缺陷跟

踪系统, 来记录和追踪软件产品的缺陷. 这些缺陷跟

踪系统负责记录、存储和跟踪开发人员和用户提交的

缺陷报告, 包括提交的缺陷标题、缺陷的描述、提交

人、提交缺陷的日期及提交者定义的严重程度等信息. 
当一个缺陷报告被提交到缺陷跟踪系统以后, 软件项

目的管理人员通过查看待处理的缺陷报告, 手动的将

缺陷报告分发给相应的开发人员进行修复. 开发人员

可以对缺陷报告发表评论, 提供修复该缺陷的方案等. 
为了验证方法的有效性 , 本文选取了 Tomcat6、
Android 项目, 正是由于这两个开源项目都是为业界

所熟知的, 而且都具备完善的缺陷追踪系统和版本控

制系统.  
  对于每个系统, 我们都要从缺陷追踪系统中收集

缺陷报告, 为了评估本文提出的两阶段缺陷定位方法, 
我们只收集已经修复完成的缺陷. 为了建立缺陷报告

与源代码文件之间的映射关系, 需要从文件日志上找

出变更对应的缺陷 ID, 关联缺陷报告的描述和修改前

后的源代码[17]. 图2是以一个Tomcat的缺陷报告为例, 
展示了缺陷报告与源代码文件之间的映射关系, 并以

xml 格式格式保存起来.  

图 2 缺陷报告与源代码文件间的映射关系图 

  实验对比了四种缺陷定位方法, 方法 1 采用的是

传统的基于信息检索的缺陷定位方法. 方法2在方法1
的基础上加入了历史已修复的缺陷报告与源代码文件

间的关系. 方法 3 在方法 2 的基础上引入了缺陷预测

模型. 方法 4 即本文提出的两阶段缺陷定位方法, 在
方法 3 的基础上同时考虑了缺陷修复行为的特征及缺

陷报告与源代码文件的文本相似度.  
  为了评估本文提出的基于缺陷修复历史的两阶段

缺陷定位方法的有效性, 在参考缺陷定位领域相关论

文的基础上, 我们引入了如下 3 种指标:  
  TopN: 表征缺陷报告定位成功的概率. 在给定一

个待定位的缺陷报告基础上, 如果返回的前 N 个源代

码文件包含至少一个与待定位的缺陷报告相关的应该

修复的缺陷, 那么我们认为定位成功.  
  MRR: 是把相关源代码文件在缺陷定位方法给出

结果中的排序取倒数作为它的准确度, 再对所有的问

题取平均.  
  MAP: 表征定位方法在全部相关源代码文件上性

能的单值指标. 缺陷定位方法检索出来的相关源代码

文件越靠前, MAP 值就会越高. 如果缺陷定位方法没

有返回相关源代码文件, 则准确率默认为 0.  
  实验 1 在 Tomcat6 数据集上, 使用的原始缺陷报

告有 610 个, 根据 2013 年最新研究[18]经过筛选之后

确认其中 51 个缺陷报告描述的为真实缺陷. 将这些缺

陷报告分成两组, 第一组 20 个作为历史数据集来训练

缺陷预测模型; 其余 31 个放在第二组作为实验中需要

进行缺陷定位的缺陷报告. 实验结果如下表所示.  
表 1 Tomcat6 项目上四种实验方法对比 

Tomcat6 方法 1 方法 2 方法 3 方法 4 

TOP1 0.38 0.50 0.17 0.52 

TOP5 0.63 0.71 0.50 0.72 

TOP10 0.79 0.71 0.67 0.75 

MRR 0.51 0.59 0.32 0.59 

MAP 0.56 0.61 0.31 0.61 

实验 2 在 Android 数据集上, 使用 57 个缺陷报告, 
其中 28 个放在一组作为历史缺陷报告来训练缺陷预

测模型, 其余 29 个放在第二组作为实验中需要进行缺

陷定位的缺陷报告. 由于该数据集没有对缺陷报告进

行人工筛选, 因此 Android 数据集的质量相对 tomcat6
数据集质量要差一些. 实验结果如下表所示.  
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 表 2 Android 项目上四种实验方法对比 
Android 方法 1 方法 2 方法 3 方法 4 

TOP1 0.09 0.11 0.05 0.12 

TOP5 0.17 0.19 0.08 0.20 

TOP10 0.18 0.19 0.07 0.20 

MRR 0.13 0.14 0.05 0.15 

MAP 0.11 0.12 0.06 0.13 

在实验的过程中, 为了取得理想的效果, 需要根

据实际情况设定超参 α、β 的值. 超参 α、β 分别负责

调整阶段一中 VSMScore 和 SimiScore 的权重, 阶段二

中 Score1 和 Score2 的权重. 我们进行了多次实验来评

估超参对结果的影响, 我们发现在初期随着超参值的

增加缺陷定位性能会提高, 但是到达某个拐点之后, 
随着超参值的增加缺陷定位性能会下降. 图 3、图 4 显

示了在 Android 上超参 α及 β对缺陷定位性能的影响. 
为了获得性能最优值, 我们将两阶段方法中α设为0.2, 
β设为 0.3.  

 

 
图 3 超参 α对定位性能的影响关系图 

   

 
图 4 超参 β对定位性能的影响关系图 

 
  可以看出, 单纯的使用本文所提出的特征的效果

有限, 而使用两阶段方法, 能够有效改善缺陷定位方

法.  
 

4 结语 
  对于大型和持续演化的软件系统, 项目组每天会

收到大量的缺陷报告. 近些年, 许多研究者尝试使用

自动化的缺陷定位方法来搜寻同缺陷报告相关的源代

码文件. 静态缺陷定位方法由于其适用范围广, 使用

要求低的特点, 在近年的缺陷定位研究中受到了广泛

的重视. 本文针对传统的基于信息检索的缺陷定位方

法的不足, 从缺陷修复的特点出发, 提出了一种基于

缺陷修复历史的两阶段缺陷定位方法. 在多个数据集

的实验中, 该算法都与传统的基于信息检索技术的缺

陷定位算法相当或略优, 特别在准确率方面, 方法的

优势更加明显.  
  该方法的定位精度目前还是存在着依赖具有良好

的命名规范的源代码和高质量的缺陷报告等问题. 在
未来的研究中, 我们期待从两方面改进现有方法: 一
方面, 寻找更多更有效的特征集来提高定位的精度, 
并且扩大实验范围, 在规模更大的软件系统中去验证

方法的可用性和有效性; 另一方面, 尝试着加入动态

定位方法并形成自动化的动静结合的缺陷定位工具, 
相信会显著提高缺陷定位的精度和效率.  
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