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基于DCT 和混沌的图像隐藏技术① 
黄慧青 
(嘉应学院 数学学院, 梅州 514015) 

摘 要: 提出一种基于 DCT 和混沌的图像隐藏算法. 首先利用混沌系统产生混沌序列对秘密图像进行加密, 然后

利用 DCT 变换与混沌序列把秘密图像隐藏到载体图像中. 实验结果表明,该算法具有良好的安全性和隐藏效果.  
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Image Hiding Technology Based on DCT and Chaos 

HUANG Hui-Qing 

(School of Mathematics, Jiaying University, Meizhou 514015, China) 

Abstract: An improved image hiding technology based on DCT and chaos is presented. We use chaotic system to 
generate one chaotic sequence which is utilized to encrypt the secret image, and then we use DCT and chaotic sequence 
to realize the secret image hiding in the host image. Simulation results show that the algorithm has good security and 
hiding effect.  
Key words: chaotic system; image scrambling; image hiding; DCT transfer
 
 

信息隐藏技术是 20 世纪 90 年代中期从国外兴起

的一门集多学科理论与技术于一身的新兴技术领域, 
图像隐藏技术是其分支之一. 由于混沌系统具有易生

成、无序性以及遍历性等特点, 因此经常利用混沌系

统产生的混沌序列对图像进行置乱与异或[1-4], 从而达

到加密的效果. 而离散余弦变换具有一个很好的性质, 
能把图像的主要能量集中在左上角, 从而只要把秘密

图像隐藏在除左上角外的其它地方, 就能有效地减少

载体图像的失真度.  
本文在混沌加密的基础上, 结合二维离散余弦变

换与混沌序列, 给出一种基于 DCT 和混沌的图像隐藏

新方案. 实验结果表明, 该算法隐藏效果、安全性及还

原效果良好.  
 
1 二维离散混沌系统 

二维离散混沌系统形式如下[5]:  
 

 (1) 
 
 
① 收稿时间:2012-11-22;收到修改稿时间:2012-12-25 

 

 
 
其中 ba, 为系统参数. 对该系统作参数分岔图的数值

实验,  固定参数 4.1−=b , 关于参数 a 的分岔图如图

1(a)所示, 固定参数 1=a , 关于参数 b 的分岔图如图

1(b)所示. 以 b 为参数对应的最大李雅谱诺夫指数图

为图 1(c). 图 1(d)是当 1=a , 4.1−=b 时系统的混沌吸

引子.  从这些图形可以观察到, 整体上系统是稳定的, 
局部是不稳定的; 混沌现象在很大的区域出现. 因此

该二维映射系统可以用于信息的混沌加密.  
 
2 离散余弦变换 

离散余弦变换又称 DCT 变换[6], 通过变换将时域

图像信号映射到空间频率域, 使得图像在时域所表现

出的能量发散形式变换为频域能量相对集中的形式, 
以便与对图像信息进行各种处理. DCT 变换具有能量

集中的作用, 将图像的主要能量集中在左上角. 因此, 
在图像隐藏中保留左上角的主要能量信息, 将秘密信

息嵌入到中高频的右下方, 就可以有效地减少载体图

像的失真度． 
二维离散余弦正变换的公式为:  
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(2) 

 
其中                                         . 
 

二维离散余弦反变换的公式为: 
 

(3) 
 
其中                                         . 
 
 
 
 
 
 
 
 

(a)                       (b) 
 
 
 
 
 
 

(c)                      (d) 
图 1 混沌系统的分岔图、李雅谱诺夫指数图及吸引子 
 
3 算法原理 
3.1 待隐藏图像预处理 

待隐藏图像预处理是对待隐藏图像进行加密, 目
的是提高算法的安全性, 经过预处理的待隐藏图像即

使被检测出来, 破译者也无法获得待隐藏图像. 相应

的预处理加密算法描述如下:   
步骤 1: 输入大小为 N N× 的待隐藏图像 A  (如

果行列不相等的图像可通过填充边界使得行列相等).  
步骤 2: 生成混沌序列 . 用给定的两个初始值

0 0,x y 迭代映射 0T 次后, 将得到的
0Tx 与

0Ty 赋给初始

值 0 0,x y . 用这两个新的初始值分别迭代映射 n 次

( 2n N> ), 得 到 两 条 长 度 为 n 的 混 沌 序 列

{ }1,2, ,ix i n= ⋅ ⋅ ⋅ 与 { }1,2, ,iy i n= ⋅ ⋅ ⋅ . 按照式(4)对这两

个序列进行改进:  
10 (10 )k k

i i iX X round X= −         (4) 
其中 iX 可以是 ix 或 iy , 3k = , (.)round 为取最近整数

运算. 得到{ }1,2, ,iu i n= ⋅ ⋅ ⋅ 与{ }1,2, ,iv i n= ⋅ ⋅ ⋅ .  
步骤 3: 应用 { }iu 和 { }iv 构造置乱矩阵. 取序列

{ }iu 的某连续片断(如100 100k N< ≤ + ), 该片断元素

个数为 N , 生成 1 个行变换序列, 再对它们进行排序, 
得到索引序列, 然后构造 1个 N N× 的零矩阵, 将每行

中对应的索引序列元素值的列的值变为 1, 构造出行

置乱矩阵 1M . 同理, 在{ }iv 中抽取 N 个元素, 构造出

列置乱矩阵 2M .  
步骤4: 对图像 A 进行空间置乱: 1 2A M A M= × × .  
步骤 5: 对置乱后的图像A进行异或, 使其平均分

布 在 一 定 区 域 内 . 混 沌 序 列 { }1,2, ,iu i n= ⋅ ⋅ ⋅ 与

{ }1,2, ,iv i n= ⋅ ⋅ ⋅ 按照式(5)对这两个序列进行改进:  
mod( (10 ),256)k

i iW round X=       (5) 
得到 { }1,2, ,ie i n= ⋅ ⋅ ⋅ 与 { }1,2, ,iw i n= ⋅ ⋅ ⋅ . 应用 { }ie 和

{ }iw 构造像素变换矩阵: 取序列{ }ie 或{ }iw 的某连续

片断 , 该片断元素个数为 2N , 重构为一个大小为

N N× 的矩阵 1E . 利用同样的方法构造出大小为

N N× 的矩阵 2E . 用 1E 与置乱后的图像 A 进行异或

得到密图C .  
该算法的解密过程为加密过程的逆.  

3.2 图像隐藏 
在预处理图像的基础上, 把预处理后得到的加密

图像分存到载体图像中, 实现图像的隐藏, 相应的图

像隐藏算法描述如下:  
步骤 1: 任意选取一幅大小与待隐藏图像相同

( N N× )的载体图像 B .  
步骤 2: 将载体图像 B 采用线性放大 4 倍.  
步骤 3: 对密图 C 与放大后的图像 B 进行余弦正

变换得到对应的 1C 与 1B .  
步骤 4: 对密图 1C 进行改造. 按照式(6)对 2E 进行

改进:  

2mod( , ) 3,(E E k k= + 为正整数)        (6) 
然后对 1C 中的每一个元素进行下面的运算:  

( , )
1 1( , ) ( , ) 10 E i jC i j C i j −= ×          (7) 

使得 1C 中的元素的值都小于 1.  
步骤 5: 把 1B 均分成左上、右上、左下、右下四

块, 然后用混沌序列产生序列{ },{ }i jk k ( , 0,1)i jk k = 按

照式(8)运算把 1C 隐藏到 1B 中右上、左下、右下三块.  
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1 1 1( , ) ( , ) ( , )i j i jB N k i N k j B N k i N k j C i j× + × + = × + × + +  (8)  
其中当 ( 0 1)i j i jk k k k= = = =时 .  
 
4 实验仿真结果 

为了验证以上方法的隐藏效果, 选取 256 256× 的

lena 图像作为待隐藏图像, 256 256× 的 cameraman 图

像作为载体图像. 在 MATLAB7.0 编程环境下, 设置

二维离散混沌系统初始值分别为 0 00.01, 0.01x y= = 及

0 2000, 5T k= = . 错 误 密 钥 为 0 0.01x = , 

0 0.0100000000000001y = ,图像隐藏与恢复效果如图 2.  
由图 2 可见, 由于混沌序列对初始值非常敏感, 即

使初始值有微小的变化也无法对图像进行正确恢复.  
 
 
 
 
 

(a) 待隐藏图像 (b) 预处理后图像  (c) 载体图像 
 
 
 
 
 
(d)隐藏后混合图像(e)正确恢复图像(f)错误密钥恢复图像 

图 2 图像隐藏与恢复效果 
 

直方图的分布能有效地反映隐藏效果的质量, 当
直方图越一致则隐藏效果越佳. 因此为了观察算法的

隐藏效果, 将载体图像的直方图与混合图像的直方图

进行对比, 观察嵌入预处理密图后, 图像直方图的统

计特性是否有改变. 图 3 为载体图像和混合图像归一

化后的直方图.  
 
 
 
 
 
 
 
   载体图像直方图          混合图像直方图 

图 3 载体图像和混合图像的直方图 

为了进一步对图像隐藏的效果进行衡量, 我们引

用峰值信噪比(PSNR)和均方根误差(RMSE)来衡量载

体图像和混合图像之间的客观保真度[7-9]. 峰值信噪比 
PSNR 作为图像客观保真度准则, 它的值越大, 说明

混合图像的保真度越好, 这两个图像越像. 而均方根

误差越小, 说明两幅图像越相似. 表 1 列出了待隐藏

图像与预处理后图像的对比, 载体图像和混合图像的

对比, 错误密钥恢复图像与待隐藏图像的对比, 以及

正确密钥恢复图像与待隐藏图像的对比.  
表 1 效果分析 

PSNR                RMSE 

图 1(a)与图 1(b)         28.701889             9.363662 

图 1(c)与图 1(d)         71.751470             0.065912 

图 1(a)与图 1(e)             Inf                    0 

图 1(a)与图 1(f)         26.451428              12.133016 

通过表 1 的实验结果可以看出, 与文献[4]载体图

像与混合图像之间的 RMSE 与 PSNR 相比较, 本文的

载体图像与混合图像之间的 RMSE 更小, PSNR 更大, 
说明图像的隐藏效果比文献[4]更好; 正确密钥恢复图

像与待隐藏图像之间的 RMSE 为 0, PSNR 无穷大, 说
明算法能无失真地恢复隐藏图像.  
 
5 结束语 

本文提出一种基于 DCT 和混沌的图像隐藏算法, 
利用离散余弦变换的性质, 在 DCT 域的中高频部分嵌

入加密后的待隐藏图像, 以实现图像的隐藏功能. 实
验仿真结果表明, 文中的算法比文献[4]具有更好的隐

藏效果, 并且可以实现秘密图像的无损复原, 具有一

定的应用价值.  
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用, 成本较低, 另一方面, 还可结合精装修房建设, 由

购房人自由选择装修方案, 减少二次装修, 见表 1 和

如图 9 所示.  

表 1 售楼处数字沙盘名称和功能 
名称 作用和功能 

LED 楼盘模拟

数字沙盘 
显示楼盘的三维效果，类似普通沙盘 

超大触屏显示

器 1（左） 

主要显示楼盘的更详细三维的信息，使每

一栋楼的信息更加详细，如电梯位置、型

号，户型结构；当然顾客也可以根据自己

喜好从开发商提供的模拟精装修样板房

模型库中，选择自己喜欢的装修风格。 

超大触屏显示

器 2（右） 
与超大触屏显示器 1（左）相同 

超大触屏显示

器 3（后） 

主要三维显示该楼盘周边情况。如距市中

心、学校、医院、超市、公交站点距离等。 

 

 

 

 

 

 

 

 

 

 

 

 

图 9 模拟售楼中心  
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5.3 数字导航 

人类对于空间的定位有两种模式, 一是直接定位, 

二是相对定位. 完全采用 GPS 导航仪由于坐标往往存

在误差, 只能成为人类导航的辅助工具, 因而无法实

现无人驾驶. 如能够将特征建筑坐标及建筑形态存储

于导航仪中, 先由导航仪识别特征建筑, 再由特征建

筑定位目标建筑, 就可实现汽车无人驾驶.  

 

6 结语 
采用上述方法建模, 不仅成本低, 且速度快. 项

目组以扬州科技学院扬子津校区(560 亩)为例, 进行了

对比试验: 采用本方法建模时间仅需 96 工时, 成本约

1万元, 而采用传统方法则需 192工时, 成本约 4万元. 

当然本方法与传统方法相比缺陷在于精度相对较低, 

这主要是以 Google Earth 为数据源带来的负效应, 通

过遥感技术的不断发展, 高分辨率影像得到普及, 这

一缺陷终将在技术层面得到解决.  
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