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隐藏 Sink 位置的无线传感器网络寿命界① 
戈 军 1, 周莲英 2 
1(宿迁学院 计算机科学系, 宿迁 223800) 
2(江苏大学 计算机科学与通信工程学院, 镇江 212013) 

摘 要: 攻击无线传感器网络(WSNs)的基站(sink)可能使整个网络无效. 因此, 某些情况下隐藏 sink 物理位置显

得非常必要. 鉴于以往研究都是假定了一个弱对手模型. 通过线性规划(LP)框架, 提出了两种 sink 隐藏方法: 假

sink(FS)方法和平衡流量(BF)方法. 通过仿真实验, 分析并比较了两种方法对网络寿命的影响. 研究结果表明:  

(1)保护 sink 不可观测对网络寿命的影响相当大; (2)在大型网络中, BF 的网络寿命优于 FS.  
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Abstract: An attack to the base station (sink) in wireless sensor networks (WSNs) may make the entire network to be 

invalid, Therefore, it is very necessary to conceal the physical location of the sink in certain circumstances. In view of 

previous studies has all assumed a weak adversary model. Through a Linear Programming (LP) framework we present 

two different sink hiding methods: fake sinks (FS) method and balanced flows (BF) method. By simulation we analyzed 

and compared two methods with respect to their impact on network lifetime. Our results show: (1) The impact of 

preserving sink unobservability on network lifetime is considerable; (2) Network lifetime with BF is better than with FS 

in large networks. 
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WSN 是一种针对特定应用的网络, 与 WSN 节点

ID 信息关联不大; 相反, WSN 的节点位置信息往往起

到标识作用, WSN 位置隐私具有特殊而关键地位. 传

统意义上以 IP地址为中心的隐私保护机制往往无法适

应 WSN 的需要; 从而使得位置隐私保护成为 WSN 的

迫切需求.  

但单独密码方案还不足以防范位置隐私攻击. 传

统技术(如加密)应结合混淆攻击者的虚拟流量方法. 

就 WSN 而言, 这一问题可分为两大类: 源位置隐私和

sink 位置隐私.  

为了使对手难以跳到跳逆向追踪到信源的位置,  

 

 

文献[1]提出了定向贪心游走算法, 其具有较大的安全

期; 针对基于位置的服务(LBS)中的多个节点在一个

互不信任的分布式环境下合作计算时, 任何节点可能

从其他节点处获取隐私信息及敏感数据, 文献[2]提出

了一种新自适应隐私保护策略架构及执行模型; 针对

已有源位置隐私保护协议所产生的幻像源节点集中在

实际的源节点附近, 从而无法较好保护真实源节点的

位置隐私, 文献[3]提出基于源节点有限洪泛的源位置

隐私保护协(PUSBRF); 针对移动用户不断发出查询请

求, 文献[4]提出了 MPA(移动模式攻击), 使得传统孤

立查询的隐私保护算法均无效, 提出了熵匿名度度 
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量, 并以此为基础提出了移动环境下的模糊化算法

Mclique.  

评估任何隐私增强技术的有效性, 首先, 需要对

攻击者的能力有一个了解. 现实的威胁模型涉及到全

局、被动及外部窃听者. 以前只研究过源位置隐私问

题[5,6], 尚未真正研究过 sink 位置隐私保护问题. 基于

Sink 位置隐私保护, 本文给出了两种线性规划(LP) 框

架下的 WSNs 寿命界方法. 为未来隐藏基站(sink)的协

议设计提供了一定基础.  

 

1 问题描述 
1.1 LP 模型 

模型中的每个 WSN 节点生成相同数据量, 并最

大化其生成数据 ( )D 的值. 假定所有节点具有相同数

据生成率 , 这也意味着网络寿命最大化 . 当不隐藏

sink 位置(索引 1=i )时,  LP 问题的约束公式化为方

程(1)-(3):  

第(1)约束: 声明网络的所有流量非负( ijf 表示从

节点 i到节点 j 的流量).  

0³ijf                (1) 

  第(2)约束: 制定流量平衡. 在 1-N 传感器节点

组成的网络和单基站(节点总数为 N ), 每个传感器节

点(不包括基站, 1¹i ), 传出流总量等于传入流和生

成数据的总和.  

[ ]N,iforDff
j

ji
j

ij 2Î+= åå
     (2) 

第(3)约束: 能量约束建模. 假定基站无能量约束, 

每个节点都有相同有限能源( ie )和两种消耗量(用于发

送和接收的能量). 能量参数 [7]: aer ijijtx dE +=, 和

r=rxE 分别代表一个比特的传输能量和接收能量

( nJ50=r 和 pJ100=e ). 我们选择的路径损耗指

数a 为 4, 且不限制节点传输范围( ijd 是节点 i和节点

j 间距离).  
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方程(4)-(7)公式化假 sink(FS)问题(即, 包括真正

基站的每个节点所生成的数据不仅到单 sink, 还要到

每个其他节点). 因此, 网络中的每个节点起到一个

sink 作用. 真正 sink 照常处理接收数据, 假 sink 静默

丢弃其数据. 我们假定无法监测基站与外界的通信. 

方程(5)用于确保源自每个节点的流量到自己. 添加索

引用来表示每个流量的最终目的地, 以及方程(6)所述

的流量平衡约束. 我们还需要方程(7)平衡每个节点能

耗(方程(12) 类似), 因为即使所有流量都均等, 能耗

不平衡也可泄露 sink 位置 (请参阅下面的安全分析).  
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方程(8)-(12)代表最后 LP 公式化. 本文的想法是

不使用假 sink, 但要引入更加智能的网络虚拟流量. 

f 流量和 g 流量分别表示网络的真实和虚拟流量. 利

用方程(9)的 f 流量公式化流量平衡约束. 方程(10)用

于平衡总传出量, 方程(11)用于平衡所有节点的传入

流量. 我们将平衡流量(BF)作为隐藏 sink 位置的第二

种方法.  
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1.2 安全分析 

一般而言, WSNs 的 LP 模型用于获取节点间流量, 

优化给定约束的线性目标函数. 这些模型没有任何分

组调度约束. 因此, 在下面的安全分析中我们只考虑

流量分配及相关现象.  

本节表明, 如果采用 FS 或 BF 解决方案, 一个对

手不能获得 sink 位置的任何有用信息, 即使他观察到

所有流量. sink 不可观测有如下定义.  

定义 1. 考虑一个拥有节点的 WSN. 设 sink 节点

iA 的概率为 ( )iAP , o 表示对手的观测. 对于所有节

点和观测 , 系统具有 sink 不可观测的性质 , 则有
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( ) ( )oAPAPoi ii |,, ="" . 接下来 , 我们概略地证

明两种方法, 表明其都可实现 sink 不可观测.  

定理 1. 如果采用FS或BF,  sink不可观测的性质

得以保持.  

证明: 定义 1 的 ( ) ( )oAPAP ii |= 意味着, 是 sink

的概率独立于 o ( ) ( ) ( ) ( ) ( )( )iii APoPoAPoPoAP .|. ==Ç . 

为了证明该独立性, 我们应考虑不同类型的:  

  1) 流量上的o , 在 FS 和 BF 解决方案中, 由于总

传入量和每个节点的总传出量都独立于 sink, 通过观

测流量获取不到信息. 对比所提出解决方案, 通过观

测 sink 可以判断哪个节点拥有最高传入流量和/或节

点没有传出流量.  

  2) 能耗上的 o : 由于所有节点花费相同能量, 能

耗和 sink 间没有关联性. 因此, 收集不到 sink 信息.  

  3) 消息内容上的 o : 由于消息是加密的, 通过检

查信息内容, 对手无法获得 sink 的任何有用信息.  

  因此, 即使对手拥有所有这些观测, 都不能获取

任何 sink 位置信息. 因此, 根据定义 1, 实现了 sink 不

可观测的性质.  

 

2 仿真 
我们只关注 sink 不可观测性, 不可观测程度和所

提解决方案的效率之间的权衡有待以后研究. 我们解

决了三种网络线性拓扑中的LP问题. 线性拓扑才是本

文分析重点. 由于没有闭合 LP 问题的解决方案, 我们

使用计算机程序包(GAMS[8])求解问题. 需要强调的是, 

下面所有分析, 都是利用基准方案的网络寿命归一化

寿命值. 注意, 无论使用哪种 LP 模型, WSN 寿命总

是网络规模的一个单调递减函数.  

仿真 1: 增量为 5, 网络节点数变化区间为 5-100, 

节点间距离为 1m, 描述四种情况的归一化寿命值. 图

1 的仿真结果表明: 1)当真 sink 处于线性拓扑边缘, 隐

藏 sink 位置对网络寿命的影响更严重. 这是由于基线

方案寿命大于中央位置的 sink 寿命. 2)FS 解决方案可

以看出: 一方面归一化寿命是网络规模的单调递减函

数; 另一方面, 一旦达到网络规模的阈值, 随着网络

规模的扩大, BF 解决方案的归一化寿命开始稳步提高. 

因此, FS解决方案不太适合大型网络. 3)与FS相比, BF

网络寿命量的提高不太依赖真 sink 位置.  

仿真 2: 固定网络节点数量(50 个), 探讨节点间距离

对网络寿命的影响, 当采用 BF 或 FS 解决方案(见图 2)

时, 我们看到: 一方面, FS 归一化寿命无明显变化. 另一

方面, 当节点间距离为 3 米时, BF 归一化寿命达到峰值

(即 0.48). 因此, 当节点间距离为 3 米时, 实现了隐藏

sink 的网络寿命最低成本, 其平衡流量开销最小. 

 

 

 

 

 

 

 

 

 

 

图 1 归一化寿命与节点数量关系曲线图 

 

 

 

 

 

 

 

 

 

 

图 2 归一化寿命与节点间距离关系曲线图 

 

 

 

 

 

 

 

 

 

 

图 3 归一化寿命与节点数量关系曲线图 

 

仿真3: 当节点距离更改为 3 米(图3)时, 我们重复

仿真 1. 我们可以看到: 当 sink 位于线性拓扑一侧时, 维
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持 0.48 左右的归一化寿命后网络规模达到阈值(即 10). 

 

3 结论 
定位技术是 WSN 必不可少的一项关键技术, 其

提供的位置信息为事件监测或目标位置信息获取、路

由协议、覆盖质量及其他相关研究起到关键性作用. 

然而, 节点的定位信息一旦被非法滥用, 必将导致严

重位置隐私问题.  

但对于位置隐私问题的以往研究都是假设窃听者不

能监控整个网络. 相对于良好协调、严重的攻击, 这个假

设是无效的. 本文假定存在全局窃听者, 通过 LP 框架, 

提出并形式化FS和BF这两种 sink隐藏方法. 我们分析

并比较了两种方法对网络寿命的影响. 研究结果表明: 

保护 sink 不可观测对网络寿命的影响相当大. 同时也表

明: BF 实现的网络寿命数量级高于大型网络的 FS.  
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