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可用带宽与瓶颈定位集成测量工具 iPathneck① 
朱 丽, 黎文伟 

(湖南大学 信息科学与工程学院, 长沙 410082) 

摘 要: 目前大部分的网络测量工具都是采用主动测量方法, 但是由于大量的探测包注入会给网络带来流量负载

并影响测量精度. 如何在保证测量精度的前提下减小测量开销, 成为值得关注的问题. 提出的集成测量工具

iPathneck 在 Pathneck 工具的基础上采用速率模型提高可用带宽的测量精度,实现了可用带宽和瓶颈定位探测任务

的归并, 减小了测量开销并提高测量精度. 实验表明: iPathneck 可用带宽和瓶颈定位的测量准确性和算法时间收

敛性都有所提高, 任务归并能有效地减小测量开销.  
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Combined Tool for Measuring of Available Bandwidth and Locating Internet Bottleneck- 
iPathneck 
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Abstract: Presently, most of the network measurement tools are active. But they bring heavy overhead and impact the 

measurement accuracy. We concern how to ensure measurement accuracy with reducing the overhead. In this work, a 

new measurement scheme iPathneck based on Pathneck is proposed to perform better than Pathneck on measuring ABW 

by using probe rate model. iPathneck combines tasks to measure ABW and to locate Internet bottleneck. Experiment will 

show that iPathneck achieve shorter convergence time, lighter measurement overhead and higher accuracy. 
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准确的网络性能指标测量是进行网络流量工程的

依据, 确保我们充分有效的利用网络资源. 端到端路

径可用带宽和瓶颈位置是网络服务提供商 ISP 了解网

络状况, 进行网络优化管理的两个重要依据.  

可用带宽测量模型可分为探测间距模型 [1,2] 

(probe gap model, PGM)和探测速率模型 [3,4](probe 

rate model, PRM). PGM 模型提取到达目的端的两个

连续探测分组之间的时间间隔信息, 分析探测分组

发送间隔与到达间隔的变化, 估计可用带宽 . PRM

在源端以一定速率向目的端发送探测分组. 当探测

速率达到一定程度时 , 会造成网络拥塞 , 探测分组

的排队时延瞬间增大, 使网络路径从不拥塞状态转 

 

 

入自拥塞临界状态 . 对应的自拥塞临界速率 , 被认

为是端到端路径的可用带宽 [2]. 间距模型存在对背

景流敏感不稳定的问题, 速率模型则会在短时时间

内急剧增加网络的流量负载, 干扰网络的正常运行

并影响测量精度.  

瓶颈定位工具也普遍存在测量不准确或测量开销

大等问题. 在众多的瓶颈定位工具中 Pathneck 是一个

高效的 , 轻量级测量工具 , 能以较少的探测注入以

80%的准确率定位到瓶颈链路.但是该工具只能粗略地

估计可用带宽的范围. 因此, 在保留 pathneck 瓶颈定

位高准确性和低开销优势的情况下改进其可用带宽测

量精度, 对减小测量开销有很大的现实意义.  
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1 Pathneck介绍 
1.1 Pathneck 的瓶颈定位原理 

Pathneck 采用递归探测包列 (Recursive Packets 

Train- RPT)[5]定位瓶颈. RPT 由负荷分组(load packet)

和测量分组(measurement packet)构成, 其中负荷分组

能够由发送端到达目的端, 用来产生一个长度可测的

数据包列. 排列在负荷分组列前后的是测量分组, 每

到达一跳路由器, 处于 RPT 首尾的两个测量分组将因

TTL 超时而被丢弃 , 同时路由器响应两个对应的

ICMP 分组, 这两个应答分组返回源端时的间距被认

为是测量分组到达该跳路由的时间间距, 反映 RPT 到

达该跳路由时的长度. 发送一列 RPT, 筛选出 RPT 长

度达到最大的转折点链路, 作为候选瓶颈链路. 多次

发送RPT, 最后根据置信度, 统计结果, 确定瓶颈链路

瓶位置.  

 

 

 

 

 

图 1 递归探测包列(RPT) 

 

图 1 为 RPT 递归探测包列结构. 其中格子代表

UDP数据包, 格子中的数值代表生命周期值TTL. RPT

中间的60个数据包是负荷分组, 每分组500字节. RPT

两侧分别是30个测量分组, 测量分组数TTL值可以根

据实际路由跳数增减. 测量分组是标准的 traceroute 数

据包, 即 60 字节的 UDP 数据包.  

1.2 Pathneck 的可用带宽测量原理 

Pathneck 可用带宽的计算类似 cprobe 工具[6], 假

设瓶颈链路出现在窄链路[2]上. 计算公式 R=ts/g, R 为

RPT 递归探测包列到达目的端的速率, ts 为 RPT 的总

长, g为RPT 经过每跳路由后产生的两个 ICMP 分组间

距的平均值, 粗略地代替窄链路可用带宽容量.  

1.3 Pathneck 可用带宽测量不准确原因分析 

首先: Pathneck 假设瓶颈链路是窄链路[5], 但这种

假设常常不成立. 瓶颈链路分为: 容量瓶颈和负载瓶

颈. 容量瓶颈[1]可用带宽小是受限于小的带宽容量. 

负载瓶颈[5]可用带宽小是由于该链路虽带宽容量大, 

但处于流量交叉汇集点, 流量负载非常大. 负载瓶颈

背景流更复杂 , 更不稳定 . 在负载瓶颈情况下 , 

Pathneck 可用带宽测量偏差会很大.  

其次: 网路测量工具[1,2]证明能用探测包列探测端

到端路径可用带宽. 但是必须控制好探测包间初始间

距, 而递归探测包列采用背靠背发送, 不能很好控制

探测包间距.  

最后: 因为不能控制RPT经过每跳路由时的结构, 

RPT 结构变化会影响可用带宽的测量准确性.  

 

2 iPathneck的改进设计 
2.1 iPathneck 设计思想 

iPathneck 沿用 Pathneck 的瓶颈定位原理, 采用

RPT 递归包列定位瓶颈, 但依据速率模型测量端到端

路径可用带宽. 即在源端以不同的速率发送探测包, 

搜索路径由非拥塞状态转入自拥塞状态的临界速率, 

以此作为端到端路径可用带宽. 临界速率采用三元搜

索算法进行搜索: 交替发送 RPT 递归探测包列和辅助

探测包. 如图 2 所示. 以大于可用带宽的速率开始发

送一列递归探测包列, 然后逐渐减小发送速率发送; 

以小于可用带宽的速率开始发送一列辅助探测包列, 

然后逐渐加大速率发送; 两种不同结构探测包分别从

可用带宽范围的上下界逐渐逼近路径自拥塞临界速率. 

在发送过程中根据探测包测量分组间距变化情况和在

源端的发送速率动态的改变可用带宽的上下界值预测

值, 并作为参数确定探测包的发送速率.  

 

 

 

 

图 2 辅助探测包结构 

 

2.2 iPathneck 引入辅助探测包 

RPT 根据探测包列的长度改变值确定瓶颈位置, 

其发送速率小于或等于可用带宽时, 网络路径不会发

生拥塞, 此时不能确定瓶位置. 因此, 在搜索路径拥

塞状态临界速率的过程中, 在小于可用带宽真实值范

围内, 可以采用其他负载较小的探测包代替 RPT 进行

搜索. 这样既不影响瓶颈定位, 也能充分利用 RPT 的

速率信息获取测量可用带宽. 并能减小网络负载.  

2.3 iPathneck 辅助探测包结构及自拥塞临界速率的判

定 

图 2 所示为辅助探测包结构[2], 由一个 800B 和两个
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60B的 UDP 数据包构成. 800B的数据包为负荷荷载, 两

个60B的数据包为测量分组. 800B设置适当的TTL使之

在目的端被丢弃, 以保证两个测量分组在同一队列区域. 

两个测量分组在目的端则因为目的端口不可达而被丢弃, 

产生两个 ICMP 应答分组. 这两个应答分组返回源端的

间距被认为是测量分组到达目的端的时间间距. 在源端

计算测量分组初始时间间距与对应 ICMP 应答分组时间

间距的差值和测量分组差值变化率. 

采用测量分组间距变化率来判定是否达到自拥塞

临界速率. 辅助探测包采用仅有的这个测量分组间距

变化率判定网络路径是否发生了拥塞. 递归探测包列

采用一组中最大的测量分组间距变化率判定网络路径

是否发生了拥塞.  

2.4 iPathneck 三元算法发包流程 

交替发送辅助探测包和递归探测包列, 当发送速

率等于临界速率或探测包测量分组间距变化率小于某

一阈值δ时, 搜索结束. 下面为三元线性搜索算法动

态确定发包速率的计算公式, 如下所示:  

     Rmin Mbps , Rmax Mbps  

          Rg = Rmin + (Rmax - Rmin)/3 

     Rh = Rmin +2*(Rmax - Rmin)/3 

     Gg =(GgO–Ggi)/Ggi 

     Gh =( GhO–Ghi) /Ghi 

Rmin Mbps , Rmax Mbps 分别为可用带宽预测范围

的上下界值,  Rg、Gg、Ggi、GgO 分别为辅助探测包的

发送速率, 测量分组的时间间距变化率, 测量分组在

源端的初始间距以及对应的 ICMP 应答返回到源端时

的时间间距.  

Rh、Gh、Ghi、GhO 则分别为递归探测包列的发送

速率, 其在每跳路由处首尾测量分组的间距变化率, 

首尾测量分组在源端的初始间距, 以及对应的两个

ICMP应答包的间距. Ghmax为发送一次递归探测包列

得到的一组测量分组间距变化率{Gh1, Gh2 … Ghn}中

的最大值.  

当 Gg, Ghmax 的大小在 1%-1.5%之间或者 Rg , Rh

之间的差值小于或等于 1.5Mb/s时, 结束搜索, 得到一

个网络端到端路径可用带宽测量值.  

 

3 实验 
3.1 实验目的 

试验需要网络拓扑和流量信息, 但是现实中很难

获取. 所以, 除了在真实网络环境中对 iPathneck 与

Pathneck 进行可用带宽测量和瓶颈定位结果比对外, 

将进行模拟实验, 精确控制实验环境, 测试改进工具

各个方面的性能.  

 
图 3 iPathneck 三元算法发包流程图 

 

3.2 真实网络实验 

在普通 PC 机上运行 iPathneck 和 Pathneck, 以不

同的 IP地址为目的端, 进行可用带宽测量和瓶颈定位. 

PC 机 CPU 配置为 2.4GHZ,内存容量为 1GB, 操作系

ubuntu10.0 源端 IP 地址均为 192.168.128.131.  

表 1 实验结果汇总 

工具编号 目的端 IP 可用带宽 瓶颈链路位置 

pathneck 

ipathneck 

pathneck 

ipathneck 

pathneck 

ipathneck 

pathneck 

ipathneck 

81.161.208.1 

81.161.208.1 

 72.30.38.140 

72.30.38.140 

74.125.71.160 

74.125.71.160 

106.11.24.2 

106.11.24.2 

4.389 

3.408 

4.273 

2.576 

4.207  

2.917 

4.336 

2.619 

192.168.128.2 

192.168.128.2 

192.168.128.2 

192.168.128.2 

192.168.128.2 

192.168.128.2 

192.168.128.2 

192.168.128.2 

从表 1可以看出,  iPathneck和 Pathneck测得各路
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径的瓶颈位置均 192.168.128.2. 说明该链路为个路径

的必经之路, 且瓶颈位置比较稳定. 两工具测得的结

果相同 . 在可用带宽测量方面 iPathneck 测量值比

Pathneck 估计上界值要低, 并且两工具的测量值均比

较稳定.  

3.3 模拟实验 

3.3.1 实验环境 

图 4 为实验网络拓扑图: 采用 ns2 模拟实验, 精确

控制网络上的竞争流量. iPathneck 是端到端路径的网

络测量工具, 因此采用线性拓扑. 普通链路容量配置

依据 Dummynet[1], 链路 X,Y 的容量, 以及各链路的背

景流量根据实验时设计的场景配置. 背景流量配置采

用工具 light-trace, heavy-trace 和 UDP 数据包产生器.  

图 4 实验网络拓扑图 

 

3.3.2 实验结果及分析 

1) iPathneck, Pathneck 瓶颈定位准确性比较 

在不同的容量瓶颈和负载瓶颈情况下运行

iPathneck , Pathneck 各 20 次, 再统计分析测量结果.  

图 5 表明: Pathneck 准确率可达到 80%, iPathneck

准确率可达到 90%. iPathneck 较 Pathneck 工具瓶颈定

位能力有所改进. iPathneck 可用带宽测量准确性改善

可能是提高瓶颈判断准确性的主要原因.  
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图 5 瓶颈定位准确性比较 

 

2) 容量瓶颈下 iPathneck, Pathneck 可用带宽测量

比较 

在容量瓶颈下进行, 运行 iPathneck, Pathneck 各

20 次. 再统计分析测量结果.  

 
图 6 容量瓶颈下可用带宽测量准确性比较 

 

图 6 表明: iPathneck 和 Pathneck 的可用带宽测量

准确性都很高, 能达到 90%以上. 容量瓶颈是最简单

情况, 链路容量是可用带宽唯一的决定因素, 且背景

流量很小, 不会影响可用带宽测量.  

3) 负载瓶颈下 iPathneck, Pathneck 可用带宽测量

比较 

在负载瓶颈下, 运行 iPathneck, Pathneck 各 20 次. 

再统计分析测量结果.  
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图 7 负载瓶颈下可用带宽测量准确性比较 

 

图 7 表明, 在负载瓶颈下, Pathneck 可用带宽测量

值较真实值偏低. iPathneck 可用带宽测量值跟真实值

非常接近, 准确率达到 89%以上. 差别成因: Pathneck

测量机制不完善 , 只能粗糙的估计上下界值 ; 而

iPathneck 采用速率模型可以准确的测量可用带宽.  

4) iPathneck, Pathneck 测量时间收敛性比较 

根据不同场景测量实验统计这两个工具的收敛时

间.  

图 8 表明, 总体上 iPathneck 较 Pathneck,收敛速度

显著加快. 主要原因: 三元搜索算法动态的缩小可用

带宽预测范围, 大大缩短了测量时间.  
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图 8 算法时间收敛性比较 

 

4 结语 
iPathneck 融合了递归探测包列模型和速率模型, 集

成了可用带宽测量和瓶颈定位功能. 采用速率模型提高

了可用带宽的测量精度, 并提高了瓶颈位置准确的准确

性. 引入辅助探测包协助递归探测包列采用三元搜索算

法大大缩短了测量时间. 该工具通过任务归并, 减小测

量开销, 达到了测量精度与测量开销之间的平衡.  

但是 iPathneck 对于与瓶颈链路可用带宽相近的链

路仍然无法识别, 下一步工作将致力于改进这个缺陷.  
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