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摘 要: 随着我国信息化的快速发展, 信息安全变的越来越重要, 信息安全等级保护、信息安全风险评估和安全

检查作为我国信息安全保障的重要手段和制度越来越被政府和各行各业重视. 笔者通过积累多年的信息安全测

评经验, 以及结合金融行业和国税总局等多个全国联网大系统的风险评估、等级保护测评和安全检查三项整合工

作的经验总结, 提出在信息系统信息安全三合一整合的综合信息安全测评中采用基于模糊综合评价方法论, 进

行信息安全的综合评价具有实际的可操作性和指导意义.  
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Abstract: With the rapid development of Chinese information technology, information security becomes more and more 

important, the information level of security protection, risk assessment and security check as an important means of 

information security in China. Through the accumulation of years of information security evaluation experience, we 

combined with the risk assessment of the financial industry and the State Administration of Taxation of the national 

network system, grade protection evaluation and security check of three integrated work experience presented in the 

triple integration of information systems Information Security Information Security Evaluation, which operability and 

guidance based on fuzzy comprehensive evaluation methodology. Then we get fuzzy evaluation information security 

model. 
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1 引言 
信息安全是指信息网络的硬件、软件及其系统中

的数据受到保护, 不受偶然的或恶意的原因而遭到破

坏、更改、泄露, 系统连续可靠正常地运行, 信息服务

不中断.  

目前国家及各级政府高度重视信息安全保障工 
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作, 国家主管部门也制定了一系列信息安全相关的政

策、法规和标准, 这其中以风险评估[1]、等级测评[2]、

安全检查三项工作最为重要. 实施信息安全等级保

护、风险评估等制度已列入国家十二五发展规划, 并

作为各行业、部门信息安全保障水平的重要考核指标.  

随着风险评估、等级保护测评和安全检查工作在 
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各行业、部门的广泛开展, 随之而来的问题和矛盾也

不断凸显而出, 其中最突出的问题就是, 一个机构的

人和物要反复受到风险评估、等级保护测评和信息安

全检查三项测评检查工作的检查, 而检查的内容却都

大同小异, 上至领导、组织机构、整个网络、下到普

通员工及桌面终端, 既耗时、费力还要疲于应对. 因

此, 将风险评估、等级保护测评和安全检查等多项工

作有机整合, 并且运用科学合理的模糊评价方法进行

多维度的整体评价, 是统筹解决目前多种安全测评整

合的有效手段, 大大降低多种评估检查带来的高投

入、多干扰, 并且可以形成科学合理的整体评估结果.  

 

2 实现方法 
国外, 信息安全领域的研究最早开始于军事领域, 

随后逐渐发展成一门通用学科. 迄今为止, 许多国家

根据信息安全的需要推出了一些安全评估标准. 主要

分为 CC 系列评估标准和 ISO 17799 系列的风险评估

标准. 这一系列标准主要偏重于从技术角度对安全风

险进行评估, 但是随着信息系统的复杂化, 信息安全

问题与系统中其他各方面的安全问题紧密相连, 比如

网络安全、人员安全的符合性、安全的管理体制等等. 

因此, 我国从立足于信息化建设实践, 积极借鉴国际

先进标准的技术, 提出符合我国基础网络和重要信息

系统工程建设需求的标准和规范; 风险评估和等级保

护标准规范就是在这样的情况下制定发布的.  

下面简要介绍风险评估、等级保护评测、安全检

查这三项工作.  

2.1 风险评估 

风险评估的核心是通过对被评估的客体进行资产

（人、机构、物品、数据等）识别, 资产赋值, 风险、

脆弱性的识别和赋值, 通过相应的方法论来整体评估

客体是否安全, 是否有严重的潜在风险等. 风险评估

的更关注被评估对象的整体安全, 并试图找出可能存

在脆弱性和风险.  

2.2 等级保护测评 

等级保护的核心是对信息系统特别是对业务应用

系统重要程度以及所影响的范围化分等级、并按标准

进行相应等级的建设、管理、测评和监督. 其等级保

护与其他信息安全保护的不同和重点是针对被测定级

系统以及共用物理、网络、主机和管理制度等多个方

面是否符合等级保护基本要求[3]相应等级的要求. 等

级保护基本要求更多是提出要求项, 或者叫基准线, 

而不做具体的实现方式要求限制.  

2.3 信息安全检查 

信息安全检查的核心是更加具有针对性, 要求更

细. 如果说等级保护测评是横向的一个面, 那么信息

安全检查则是一条自上而下的线. 例如;  等级保护中

要求单位定期组织信息安全培训工作. 而信息安全检

查则明确, 要有信息安全培训制度, 信息安全培训是

否遵照制度执行, 信息安全培训范围是否是全员的培

训, 今年是否已开展了信息安全的培训.  

2.4 共性分析 

三项检查评估工作服务的对象是同一个客体, 因

此所采集的数据和信息是相同的, 只是用不同的方法

论、分析方法各有侧重的关注各自工作的目的: 三项

检查评估工作服务的流程是相似的, 都需要先对客体

进行数据采集、数据分析、现场测评、分析总结和提

交报告的阶段. 服务要素的分类如图 1 所示: 

 

 

 

 

图 1 服务要素的分类 

 

数据采集, 所针对服务要素的数据和信息是相同

的, 如图 2 所示: 

 

 

 

 

 

图 2 数据采集的分类 

 

因此, 根据对象分析、数据采集分析、以及服务

流程分析, 三项检查评估工作进行整合有一点的理论

依据和可能性.  

综上所述, 三项检查评估工作各有侧重也互为补

充, 等级保护基本要求的面更全, 从人员、制度、机构、

系统、数据等十要求项都有要求, 但缺少相互之间的

关联分析和潜在风险、脆弱性的关联分析, 风险评估

恰恰填补了这个方面, 等级保护要求不够具体和细则, 

信息安全检查正好进行了有益补充, 故将三项检查评
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估工作以等级保护测评为基础进行整合具有一定的现

实意义和实际需要.  

 

3 模糊综合评价法 
等级保护测评中评价标准在信息系统安全评估过

程中的指导作用不容忽视, 而在评估过程中使用何种

方法, 使评估结果更具科学性和准确性也同样重要. 

评估方法的选择直接影响到评估过程中的每个环节, 

甚至可以左右最终的评估结果. 本文将采用风险评估

中使用资产识别和赋值的方法论, 用模糊综合评价法

通过定量和定性相结合的评价方法, 考虑被评判事物

相关诸多因素, 通过正确分析评价, 并对该事物做出

总的评价. 模糊综合评价方法的使用在一定程度上克

服了评估时由于主观因素造成的误差, 并且能很准确

的评估出系统的安全程度. 根据以上特点, 引出了模

糊综合评价法.  

3.1 多层次多因素评价指标模型 

模糊综合评价是一个通过专家打分, 设置权重, 

将多因素评价问题转换成单因素评价问题, 并可以实

现多层次评价的方法. 结合等级保护测评、风险评估

和信息安全检查, 建立一个多层次多因素的评价指标

模型, 如图 3 所示: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 评价指标模型 

 

3.2 多层次多因素评价指标体系 

保密性、完整性和可用性是评价资产的三个安全

属性. 风险评估中资产的价值不是以资产的经济价值

来衡量, 而是由资产在这三个安全属性上的达成程度

或者其安全属性未达成时所造成的影响程度来决定

的. 安全属性达成程度的不同将使资产具有不同的价

值, 而资产面临的威胁、存在的脆弱性、以及已采用

的安全措施都将对资产安全属性的达成程度产生影

响. 为此, 应对组织中的资产进行识别.  

根据业务系统威胁赋值统计表, 汇总分析评估范

围内的业务系统所面临的人为因素、环境因素的各种

类别的威胁分析情况, 威胁类的赋值根据影响的严重

程度, 分别从高威胁到低威胁用 10 到 1 进行表示, 具

体赋值需要根据系统的重要程度以及多方面因素来确

定. 威胁类别分析表示例如表 1: 

表 1 威胁分析表 

威胁源 威胁类别 统计值 威胁类别占威胁源的百分比 

操作失误 低（1-3） 2.94% 

身份假冒 很高（7-10） 11.77% 

口令攻击 很高（7-10） 11.77% 

人为 

因素 

… … … 

灾害 很低（1-3） 22.22% 

电源中断 低（1-3） 22.22% 

意外故障 中（3-5） 33.33% 

环境 

因素 

… … … 

 

4 计算与综合分析 
采用风险分析的计算方式进行风险威胁与脆弱性

的计算, 用模糊综合评价计算出最后的被评估系统的

综合安全测评评价分数, 根据综合评价指标得出系统

的评价值来.  

4.1 模糊综合评价计算 

模糊综合评价是在考虑多种因素的影响下, 运用

模 糊 数 学 工 具 对 某 事 物 做 出 综 合 评 价 [4]. 设

{ }MUUUU ,,, 21 L= 为被评价的 m 种因素, 这里定义为

系统的威胁值和脆弱性值. 设定 { }NVVVV L,, 21= 为每

一因素所处状态的 N 种决定[5], 这里定义为每种风险

的风险值. 这里存在着两类模糊集, 以主观赋权为例, 

一类是标志因素集 U 中各因素在人们心目中的重要程

度, 另一类是 VU ´ 上的模糊关系, 表现为 nm´ 模糊

矩阵 R, 这两类模糊集都是人们价值观念或偏好结构

的反应. 所以构造出综合评价模糊计算矩阵: 

[ ] ( )VUFrR
nmij ´Î=

´
          (1) 
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根 据 诱 导 模 糊 关 系 ( )VUFR f ´Î , 其 中

( ) ijjif rVUR =, , 而由 fR 可构成模糊计算矩阵: 

÷
÷
÷
÷
÷

ø
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ç
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è
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=
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n

n

rrr
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rrr
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L
L

21

22221

11211

           (2) 

此为一般性模型, 各个系统存在不同需求的差异, 

可由此模型进行演变. 经过矩阵运算可以得到一个数

值. 这个数值就是用来评价某个信息系统安全的标准.  

4.2 综合分析 

根据威胁与脆弱性关联表, 计算得出业务系统资

产权重值和脆弱性值在 1~5 之间的风险值列表, 下表

为威胁与脆弱性计算表示例.  

表 2 威胁与脆弱性计算表 

     脆弱性值 

资产值 
5 4 3 2 1 

5 9200 7300 5500 3600 1800 

4 7300 5800 4300 2900 1400 

3 5400 4300 3200 2100 1000 

2 3600 2900 2100 1400 700 

1 1800 1400 1000 700 350 

 

根据风险计算的结果进行定量的分析, 结合风险

分析方法中所描述的等级划分原则, 采用区间划分的

方法将计算出的资产风险值进行量化, 得到风险等级, 

从 1 到 5 划分为五级, 等级越大, 风险也越高.  

表 3 风险定义与风险划分表 

等级 标识 风险定义 区间划分 

5 很高 
风险很高,导致系统受到非常严重

影响 
5800-9200 

4 高 风险高,导致系统受到严重影响 4300-5800 

3 中 风险中,导致系统受到较重影响的 2900-4300 

2 低 风险低,导致系统受到一般影响 1400-2900 

1 很低 风险很低,导致系统受到较小影响 1400 以下 

 

在风险分析的过程中, 首先应建立以资产为核心

的风险列表, 确定风险排名, 进一步统计不同风险等

级的资产在信息系统中所占的比例. 风险评估的分析

阶段是评估过程中最为重要的工作阶段, 它是在前面

各评估要素识别阶段工作成果的基础上, 综合考虑资

产、威胁、脆弱性、安全控制（管理）措施等风险构

成要素, 构建风险分析模型, 进行安全风险的分析.  

 

5 应用实例 
根据风险计算模型, 分别对业务系统面临的威胁

及业务系统主机、应用系统及承载业务系统的物理、

网络及管理资产存在的脆弱性进行汇总统计, 根据对

行业系统特点, 分别统计各业务系统的风险关联值.  

根据模型中的数据, 模拟出如下示例表;   

表 4 人为因素与环境因素统计表 

某系统 人为因素威胁 
环境因素 
威胁 

威胁 

威胁值
脆弱值 

操
作
失
误 

滥
用
授
权 

行
为
抵
赖 

身
份
假
冒 

口
令
攻
击 

密
码
分
析 

漏
洞
利
用 

拒
绝
服
务 

恶
意
代
码 

窃
取
数
据 

… 灾害 

电
源
中
断 

意
外
故
障 

… 

3.0 1 1 3 7 7 5 7 5 7 5 … 2 2 3 …

2.0 0 1 1 1 1 1 1 1 1 1 … 1 0 1 …

… … … … … … … … … … … … … … … …

3.5 1 1 1 1 1 1 1 1 1 1 … 1 0 0 …
4.0 1 1 1 1 1 1 1 1 1 1 … 1 0 0 …
… … … … … … … … … … … … … … … …
2.0 0 1 1 1 0 0 0 0 0 1 … 0 1 0 …
2.5 0 1 0 0 0 0 0 0 0 1 … 0 1 0 …
… … … … … … … … … … … … … … … …

通过运用综合评价模糊计算矩阵运算得到最后综

合评价结果： 

表 5 威胁关联统计表 

某系统 

系统名称 脆弱性 威胁 

业务系统关联值 810.00 
威胁值脆弱性

值 

安全区域脆弱性 3.0 

设备脆弱性 2.0 物
理 

70.00   

（示例数

据） … … 

应用服务器脆弱性 3.5 

数据库服务器脆弱性 4.0 系
统 

380.00  

（示例数

据） … … 

规章制度脆弱性 2.0 

安全组织脆弱性 2.5 
管
理 

200.00 

（示例数

据） … … 

 

最终计算出该系统的威胁脆弱性关联值为 810.00. 

根据系统资产统计表及业务系统威胁脆弱性关联表, 

通过对系统所包括的主机及其它承载系统的相关资产

进行汇总统计, 得出系统风险统计表, 如下表, 最终 

(下转第 160 页) 
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SF_RETURN_(34, "_lcl_int_giVar"); 设置全局变

量与设置函数返回值原理一致 , 故此处仍调用

SF_RETURN_宏 , 表示设置 int 类型的全局变量

giVar(_lcl_int_giVar)为 34.  

 

 

 

 

 

 

 

 

 

 

图 4 中断模拟 

 

5 结论 
通过实验验证, 本文提出的底层模拟技术通过在

用例中模拟、控制子函数的行为, 使底层函数产生的数

据可以像参数一样在用例中设定, 解决了底层函数不

可控、难于初始化等内部输入问题, 同时使静态输入、

中断输入等运用打桩技术难于实现的问题得以方便解 

 

(上接第 10 页) 

确定某系统综合评价为中等风险. 从而完成整个系统

的安全评测工作. 

表 6 系统综合评价表 

系统名称 系统权重 
威胁脆弱

性关联值 

业务系统

资产风险

值 

风险等

级 

某系统 5 810.00 4000.00 中 

通过这项工程, 总结出了信息安全服务整合方法

论和步骤, 以便用到将来的多项信息安全监测工程中. 

 

6 结论 
综上所述, 建立一个基于模糊综合评价的方法论

最大的优点就是, 整合等级保护测评、风险评估、信

息安全检查的综合评测, 可以轻松满足目前三项信息

安全检查工作中所遇到的问题, 同时通过本文的方法

论, 可以提供整合、定制化的信息安全技术服务, 为用

户真正做到贴心、符合标准、满足需求, 解决实际问 

决. 运用底层模拟技术, 在用例中设定子函数的输出, 

使子函数的输出可以与参数等输入放在一起, 实现了

真正意义上的内部输入; 用户不需要考虑调用的是桩

代码还是实际代码, 都可以使用底层模拟; 多次调用

同一子函数时, 通过底层模拟可以设定不同值; 用户

不需要额外编写代码, 也不需要维护桩代码, 底层模

拟的数据的维护与参数一致. 通过底层模拟技术, 解

决了打桩难于实现的多种内部输入问题, 且避免了编

写桩代码需要的大量时间消耗, 大大提高了测试效率.  
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题的信息安全技术服务, 真正帮用户解决头疼看头, 

脚痛医脚的问题, 提供一个可定制化整合的信息安全

评估服务. 此方法论的不足是, 由于此项工作尚在研

究阶段, 无法得到衡量标准, 缺乏案例库的累积. 同

时, 有些评价指标是否合理, 需要此类工程的样本数

达到一定数量后, 才能总结出相应的衡量指标.  
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