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摘 要：在深入研究了 Linux 操作系统驱动模型的基础上，设计和实现了一种全新的用户态驱动框架 U2MDF

（Unified User-Mode Driver Framework）。U2MDF 的核心思想是将传统的设备驱动分成内核态驱动模块和用户态

驱动模块两部分，内核态驱动模块包含与性能密切相关的热点代码，如中断处理函数等；用户态驱动部分包含

与性能无关的冷点代码，如设备的初始化等。以 RTL8139 网络设备为例，实现了 U2MDF 的原型系统，实验结

果证明，U2MDF 在满足实际应用对性能要求的前提下，有效地减少了运行在内核态的驱动代码，基本上实现了

驱动和内核的隔离，最终达到了提高操作系统整体可靠性的目的。 
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Abstract: Based on the research of Linux Device Driver Model, this paper proposes and implements a new user-mode 

device driver framework called U2MDF(Unified User-Mode Driver Framework). The core idea of U2MDF is splitting 

the traditional device driver into two parts. One called kernel-mode driver component contains the hot code related to 

performance or critical paths, such as interrupt handler, and the other called user-mode driver component contains the 

performance-independent code, such as the device initialization. To take network device RTL8139 for an example, the 

prototype system is implemented. Experiments show that U2MDF reduces the driver code that runs in the kernel mode 

effectively and isolates the driver and kernel roughly. Therefore it ultimately improves the reliability of operating 

systems. 
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随着信息化技术的发展，Linux 已经被广泛地应用

到服务器和桌面系统，近年来，随着嵌入式系统应用

的持续升温，Linux 也开始应用于嵌入式领域，逐步成

为通信，工业控制，航天军工，医疗卫生、消费电子

等领域的主流操作系统。研究表明，70%的 Linux 内

核代码来自于设备驱动[1]，现在主流的桌面操作系统

大约包含 35,000 个设备驱动程序[2]。 
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性能和可靠性是衡量 Linux 操作系统的两个关键

参数。随着硬件技术的发展，相对于性能来说，可靠

性被公认为当今操作系统研究的热点之一[2-5,13]，尤其

在服务器和嵌入式领域，这一需求表现的更为迫切。

斯坦福大学的一项研究发现，在 Linux 操作系统中，

由设备驱动导致的系统崩溃率是操作系统其他模块的

3 到 7 倍[1,8,10]。 
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在传统的 Linux 驱动模型中，为了兼顾系统性能

和 I/O 指令的特权操作要求，设备驱动往往与操作系

统内核运行在同一个地址空间，具有内核的所有权限

（例如可以直接访问所有物理内存、任意访问和操作

内核其他模块等）。一般而言，操作系统对运行在内核

态的代码是无条件信任的，因此，设备驱动内一个小

小的 bug，也将会导致一个系统范围内的故障。另外，

内核驱动编程要遵循严格的限制，驱动开发、调试以

及测试的工具匮乏，很难保证驱动的可靠性。 
U2MDF 是一种全新的用户态驱动框架[8-12,14]，即将

部分驱动程序运行在用户模式，使其仅能访问用户地址

空间，但可以像内核驱动（ Kernel-Mode Driver 
Framework）那样具有直接访问硬件设备和执行 I/O 特

权指令的权利。由于采用了用户态驱动的设计思想，因

此，U2MDF 具有以下优势： 
① 实现了驱动和内核的隔离，有效地减少了运行

在内核态的驱动代码，显著地提高了操作系统的可靠

性； 
② 用户空间的驱动开发，可以采用许多优秀的开

发工具和函数库，如 gdb，Interl VTue，glibc 库等； 
③ 良好的性能，完全可以满足实际应用的要求； 
④ 统一的编程框架，可适用于 Linux 操作系统下

绝大多数驱动； 
 
1 U2MDF体系结构 

U2MDF 将传统的设备驱动划分为用户态驱动模

块(User-Driver，简称 UD)和内核态驱动模块(Kernel- 
Driver，简称 KD)。KD 主要包含性能相关的热点代码

和关键路径（中断处理函数，软中断，频繁调用的函

数，数据拷贝的函数），以可加载内核模块（LKM）

的方式运行在内核地址空间。 UD 主要包含性能无关

的冷点代码（设备的初始化、配置、控制以及出错处

理以及偶尔被调用的函数等），以进程或可加载动态共

享库的形式运行在用户地址空间。KD 又分为内核驱

动核心模块（Kernel-Driver CORE，简称 KD-CORE）
和内核驱动通信模块（Kernel-Driver COM，简称

KD-COM），KD-CORE完成内核驱动模块的核心功能，

如中断处理，为 UD 提供服务等；KD-COM 主要用于

响应和管理 KD 与 UD 之间的通信。与 KD 类似，UD
也分为用户驱动核心模块（User-Driver CORE，简称

UD-CORE）和用户驱动通信模块（User-Driver COM，

简称 UD-COM），UD-CORE 完成用户驱动模块的核心

功能，如设备初始化，设备配置，出错处理等功能；

UD-COM 主要负责与 KD 之间的交互，如请求 KD 提

供服务，执行来自 KD 的函数调用请求等。U2MDF 体

系结构如图 1 所示。 
 
 
 
 
 
 
 
  
   

 
图 1 U2MDF 体系结构图 

 
U2MDF 体系结构图中的红色箭头路径是性能相

关的热点代码的执行路径，绝大部分是与数据发送和

接收有关的操作，因此也可以称为数据路径（Data 
Path），仍然保留在内核空间执行，最大限度地保证了

U2MDF 驱动的性能；性能无关的冷点代码的执行路径

为 U2MDF 体系结构图中的蓝色箭头路径，绝大部分

是与设备控制操作有关，因此也可以称为控制路径

（Control Path），被隔离到用户地址空间运行，实现了

驱动和内核的隔离，提高了整个操作系统可靠性。

U2MDF 的设备驱动的内核接口并没有变化，因此，兼

容市场上流行的绝大多数 Linux 操作系统。另外，对

于传统的设备驱动只需要增加 UD 和 KD 之间通信的

代码就可以转变成符合 U2MDF 的用户态驱动；对于

新开发的驱动，可以直接采用 U2MDF 驱动设计思想，

大大降低了驱动开发的复杂度。 
 

2 U2MDF的设计与实现 
为了展示 U2MDF 驱动框架的可行性、性能和可靠

性，本文基于 Intel X86 平台，Linux-2.6.35 内核，以

RTL8139 网络设备为例，实现了 U2MDF 驱动框架的

原型系统。按照 U2MDF 驱动框架的设计思想，基本

确定以下实现方案： 
① 内核驱动核心模块KD-CORE以可加载内核模
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块的形式来实现； 
②  内核驱动通信模块 KD-COM 采用优化的

Netlink 机制来实现; 
③ 用户驱动核心模块UD-CORE以用户进程的形

式来实现; 
④ 用户驱动通信模块 UD-COM 采用优化的 ioctl

机制来实现; 
2.1 U2MDF 网络设备的 I/O 访问 

要实现在用户态直接访问 RTL8139 的寄存器或

I/O 端口，按照 U2MDF 的设计思想只要完成以下两个

目标即可： 
① 使用户态驱动进程获得访问设备对应的 I/O端

口或寄存器的权限； 
② 使用户态进程的获得硬件设备对应的 I/O基址

或寄存器基址； 
通过 iopl()和 ioperm()两个系统调用可以实现目标

○1，在 U2MDF 的原型系统中采用了 iopl(3)系统调用，

其功能是允许调用进程获得所有的 65535 个端口的权

限，其函数原型如下： 
int iopl (int level); //level 为端口权限的级别 
通过读取/proc/ioports 文件可以实现目标○2，即

获得设备对应的 I/O 端口或寄存器基址。 
2.2 U2MDF 网络设备的通信机制 

按照 U2MDF 的设计思想，KD 和 UD 必须协同工

作才能完成传统驱动的功能，那么，U2MDF 的实现中

首先需要考虑的就是如何实现 KD 和 UD 之间的通信，

从实现的角度来讲，即 Linux 系统中内核态与用户态

之间的通信。通信本质上是不同上下文的切换，众所

周知，上下文的切换必然会导致巨大的性能损失，因

此，选择何种交互方案是能否保证 U2MDF 性能的关

键。KD 和 UD 之间的通信流程如图 2 所示。 
 
 
 
 
 
 
 
 

图 2 U2MDF 通信流程图 

2.2.1 U2MDF 网络设备的数据通信机制 
U2MDF网络驱动采用 ioctl()机制实现了KD和UD

之间的通信，对于 UD 向 KD 模块或 Linux 内核发起

请求或 UD 与 KD 之间需要阻塞的服务，最终交由交

互管理模块中注册的 ioctl()的实现函数来实现，目前，

U2MDF 网络驱动支持的 UD 向 KD 发起的请求可以分

为： 
① 计算UD模块中虚拟地址对应的物理地址的请

求 VIRT2PHY； 
② 向Linux内核空间提交当前用户态驱动进程信

息的请求 UP_INFO； 
③ 获取 KD 模块中 DMA 缓冲区的物理地址的请

求 DMA_PHY； 
④ UD 模块请求 KD 驱动模块某项服务的功能，

如 OPEN，CLOSE 等； 
2.2.2 U2MDF 网络设备的中断通知机制 

在按照 U2MDF 的设计思想实现的驱动中，KD 和

UD 之间最常见的一种通知机制就是如何将硬件产生

的中断通知给用户空间的程序，这在传统的驱动程序

中是不可能实现的，因为中断的响应和处理过程都是

在内核空间实现的，用户空间的程序不可能也没有办

法响应和处理硬件产生的中断，但从理论上讲，

U2MDF 目前至少有两种方法可以将硬件中断通知给

用户程序。 
第一种方法是将中断机制映射到 Linux 信号机制

上，即一旦设备就绪，则主动通知应用程序，应用程

序不需要查询设备的状态，这非常类似于硬件上中断

的概念，这种机制就是“信号驱动（SIGIO）的异步

I/O”[15,16]。为了在用户空间能处理一个设备释放的信

号，必须完成以下三项工作： 
① I/O 命令 F_SETOWN 设置文件拥有者为当前

进程； 
②  I/O 命令 F_SETFL 设置设备文件支持

FASYNC； 
③ 通过 signal()函数连接信号和信号处理函数； 
为了使设备支持异步通知机制，驱动程序也需要

完成以下三项操作： 
⑤ 支持 F_SETOWN 命令，在控制命令中设置

filp->f_owner 为对应进程的 ID； 
⑥ 支持 F_SETFL 命令，每当 FASYNC 标志改变

时，驱动程序的 fasync()函数得以执行； 
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⑦ 在硬件设备产生时，用 kill_fasync()函数激发

响应的信号。 
第二种方法是将中断映射到文件描述符。在 Linux

操作系统的/proc 文件系统下，每一个中断都对应一个

目录，该目录下包括一些属性文件，如 cpu 亲和性设

置文件等。按照 U2MDF 思想设计的驱动通过在中断

号对应的目录下增加一个新的属性文件，用来标识是

否产生了该中断号对应的中断。当用户空间程序对该

文件执行 read()操作时，内核在对应的信号量上执行

down()操作，目的是阻塞该 read()操作直到中断的产

生；当硬件产生中断时，首先在内核中断处理函数中

屏蔽该中断，然后增加中断映射的文件描述符中的中

断计数，最后在对应的信号量上执行 up()操作，使之

前阻塞的 read()操作返回，返回值为文件描述符中的中

断计数，如果返回值大于 0，说明产生了硬件中断，

则转而去执行用户空间定义的中断处理函数。需要注

意的是，将中断映射到文件描述符的设计思想仅仅对

电平触发的中断是有效的，不过幸运的是，所有的 PCI
中断都是电平触发的。 

在 U2MDF 的原型系统中，实现了将中断映射到

Linux 信号和将中断映射到文件描述符两种中断通知

机制，实验结果证明将中断映射到文件描述符的性能

优于将中断映射到 Linux 信号的机制。 
2.2.4 U2MDF 网络设备的 DMA 缓冲区 

U2MDF 网络驱动程序分配内存页，并映射这些内

存页到指定用户进程的地址空间[15,16]，就可以实现

Linux 内核和用户态驱动共享内存，具体的实现方法参

见如下代码： 
/*驱动程序中关键代码*/ 
kaddr = kmalloc(size); 
phy_addr = addr – PAGE_OFFSET; 
/*应用程序中关键代码*/ 
fd = open(“/dev/mem”, O_RDWR); 
uaddr = mmap(phy_addr, length, PROT_READ| 

PROT_WRITE, MAP_SHARED, fd, 0 ); 
 
3 测试结果及性能评价 

网络吞吐量直接反映了网络驱动的性能，是网络

设备驱动开发者最为关心的指标，另外，CPU 占用率

直接反映了驱动对操作系统带来的开销，如不必要的

上下文切换等都会造成 CPU 的占用率升高，因此，它

也是衡量网络驱动的重要指标之一。本设计采用

netperf 网络性能测试工具对 Linux 内核中原有的

8139too 驱动和按照 U2MDF 设计思想改写的

8139too-U2MDF驱动的吞吐量和CPU占用率进行了测

试。测试环境的 client 和 server 端都采用 KVM 虚拟的

Linux 操作系统，具体配置如表 1 所示。 
表 1 client 和 server 端配置参数 
配置 参数 

Model Name Qemu Virtual CPU version 0.12.5 

CPU MHZ 2527.224 

Cache Size 4094KB 

RAM Size 512MB 

Network Device RTL8139 

Linux Kernel 2.6.35-x86_64 

测试用例基于 TCP 协议，在 client 和 server 端之

间连续的发送 16384 字节的测试分组，测试 client 和
server 之间的网络吞吐量，client 端的 cpu 占用率和

server 端的 cpu 占用率，对应的测试结果分别如图 3，
图 4，图 5 所示。测试结果表明，按照按照 U2MDF 设

计思想改写后的网络驱动的吞吐量基本与原驱动相

当，cpu 占用率仅有少许升高，在实际应用中基本可

以忽略不计。  
 
 
 
 
 
 
 
 

 
图 3 Client 端 CPU 占用率  

 
 
 
 
 
 
 
 
 

图 4 Server 端 CPU 占用率 
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图 5 网络吞吐量 
 

U2MDF 的主要目标就是通过减少运行在内核态

的驱动代码以达到提高Linux操作系统可靠性的目的。

在分析了 Linux 内核中原有 8139too 网络驱动和按照

U2MDF设计思想改写的8139too-U2MDF驱动的SLOC
（Source Lines Of Code）之后，给出统计数据如表 2
所示。表 2 只统计了驱动中的函数代码，并没有包括

全局变量定义，宏，头文件等代码。统计结果表明按

照 U2MDF 改写的 8139too 网络驱动可以将多达 65.4%
的代码放到用户态，从根本上隔离了驱动代码可能产

生的故障，能够显著的提高 Linux 操作系统的稳定性。 
表 2 网络驱动代码统计数据 

 内核态 SLOC 用户态 SLOC 

8139too 1615 0 

8139too-U2MDF 559 1056 

 
4 结论和展望 

本文提出了一种新的用户态驱动框架 U2MDF，详
细的阐述了 U2MDF 的实验原理和实现细节，并以网

络设备RTL8139设备为例实现了U2MDF的原型系统。

实验结果证明，U2MDF 在满足实际应用对性能要求的

前提下，有效的减少了运行在内核态的驱动代码，基

本上实现了驱动和内核的隔离，最终达到了提高操作

系统整体可靠性的目的。同时，U2MDF 为驱动开发者

提供了一种用户态驱动开发的统一框架，并且适用于

Linux 操作系统中绝大部分的设备驱动。 
Linux 操作系统中设备驱动种类繁多，数量巨大，

因此，下一步工作的和研究的重点是将 Linux 操作系

统中其他典型的设备驱动改写为符合 U2MDF 的用户

态驱动。 
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4 结语   
本文在首先将自适应控制和鲁棒控制算法融合到

传统迭代控制方法中去，以提高机器人在强干扰及不

确定情况下的控制精度，由图 3 和图 4 可知算法能够

跟踪给定的运动轨迹,但是在任务发生变化时,由图 5
可知，收敛所需迭代次数较大，迭代到 12 次时才收敛，

为进一步改善系统的实时性，再采用快速简单的

FCMAC 加以前馈改善初始值，当任务轨迹改变时加

入 FCMAC 仅用 4 次就可收敛，在更短的时间内达到

了精度的要求，在时间效率上较之前提高了 75%。 
 
 
 
 
 
 
 
 
 
 

图 5  2 种算法效果对照图 
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