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基于D-S 证据理论的 SPIT 检测方案
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摘 要：针对基于 SIP 协议的 SPIT 攻击（Spam over Internet Telephony,SPIT），提出一种基于统计的 SPIT 检测方

法。该方法提取用户多个行为属性和采用 D-S 理论将多个属性进行融合，实现对多种攻击方式的检测。同时，

对域进行分类有区别地考虑域发动攻击的可能性和用户的合法性，提高了检测的准确性。实验及分析表明上述

方法具有较好的准确性，能够针对 SPIT 进行有效的检测。 
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SPIT Detection Method Based on D-S Evidence Theory 
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Abstract: To resolve the security problem of SIP, a detection method based on statistics is proposed. This method fuses 
multiple attributes of user's behavior into modules based on D-S evidence theory, and by such fusion it achieves the 
complementation of modules and the detection of multiple attacks. It also differentially considers the possibility of 
attack and legality of user by classifying domains,which improves accuracy of detection. Experiment and analysis results 
showed the high accuracy of the proposed method, by which the SPIT can be detected efficiently. 
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SIP(Session Initiation Protocol)[1]协议是VOIP应用

的主要信令协议，用于建立、修改和终止多媒体会话。

SIP 协议在开始设计时并没有考虑安全问题，使它存

在安全隐患，其中一种就是 SPIT(Spam over Internet 
Telephony,SPIT)[2] 。SPIT，定义为大量未经许可的会

话初始尝试，这些会话包括语音、视频等，一旦用户

接听电话，攻击者便会通过实时媒体流传播信息。针

对此问题，本文提出了一种基于 D-S 证据理论的 SPIT
检测方案，通过对域进行分类，融合多个属性实现对

多种攻击类型的正确检测。 
 
1 研究现状 

目前的 SPIT 检测技术多是借鉴反垃圾邮件的研

究成果[2]，包括内容过滤、基于列表的检测、基于许

可的通信、信誉系统、地址混淆、限制使用地址、图 
 
① 收稿时间:2010-09-09;收到修改稿时间:2010-11-20 

 
 
灵测试、谜语计算、风险支付等。由于垃圾语音具有

实时性和直接性的特点，并且以音频作为承载手段，

使得这些简单方法在使用上存在一定的局限性。 
Dongwook Shin 等人[3]提出了一个基于用户当前

呼叫模式的称为”Progressive Multi Gray-Leveling
（PMG）”的算法，该算法实现快速有效的检测但当存

在标识盗用时该算法无效。Ram Dantu 等人[4]建立一个

多阶段闭环反馈的 SPIT 检测系统，但该方案需要用户

反馈且需要维护一个全局的信誉系统。Bertrand 
Mathieu 等人[5]提出一种以网络层实体为基础的检测

方法。该方案快速有效但技术的可扩展性和部署是个

问题。Hannes T 等人[6]提出了一种基于 SAML 的 SPIT
防护方案，其不足之处是为网络引入了新的实体。

Adrian Madhosingh[7]通过对进入的呼叫进行分类进而

有所区别对待通信过程的方式来检测 SPIT。但这个方 
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案对 SIP 消息进行修改，其通用性还有待研究。Vijay 
A.Balasubramaniyan 等人[8]提出一种基于呼叫时长建

立全局信誉证书和社会网络的机制，但证书的携带可

能需要修改 SIP 消息。图灵测试是用来区分呼叫是由

人还是机器发动的一种方法，J.Quittek 等人[9]通过检查

呼叫的安静时长和回答时长来检测和阻塞 SPIT 攻击。

但图灵测试无法检测由人发动的攻击而且它比较耗费

时间。 
因此，本文在全面、深入地研究了 SPIT 检测和

防范技术的基础上，提出了一种基于 D-S 证据理论融

合多个属性的 SPIT 检测方法。该方法通过对用户通

信模式进行统计分析，在不对用户造成干扰的情况下，

简单、高效地进行检测。通过多个模块的检测，涵盖

多个攻击类型，包括检测由人和机器发动的攻击、地

址盗用等。 
 
2 D-S证据理论 

D-S 证据理论是一种模糊推理理论，由 Dempster
于 1967 年提出[10]，并由其学生 Shafer 于 1976 年对

其进行了发展[11]。D-S 证据理论可以看作是有限域上

对经典概率推理理论的一般化扩展，具有直接表达“不

确定”和“不知道”的能力，是带有主观概率的贝叶

斯理论的一般化。 
D-S 证据理论建立在非空有限域Θ上，Θ称为辨

识框架(frame of discernment,简称 FOD)，表示有限个

系统状态{θ1,θ2,…,θn}，而系统状态假设 Hi 为Θ的

一个子集，即Θ的幂集 P(Θ)的一个元素。作为 D-S
证据理论最底层的概念，首先需要定义对某个证据支

持一个系统状态的概率函数，称为信度分配函数(basic 
probability assignment，简称 BPA)。 

定义 1. 信度分配函数定义为从 的幂集到[0,1]
区间的映射 [ ] ,0)(,1,0)(: =∅→ mpm θ ∑
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=
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D-S 证据理论中还提出了对多个证据的组合规

则，即 Dempster 规则。  
定义 2. Dempster 规则形式化定义如下：  
设 m1和 m2为两个证据的信度分配函数,则对这两

个证据的组合得出组合证据的信度分配函数为：
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3 整体构架 

我们基于 D-S 证据理论的思想，提出了一种融合

多个属性的 SPIT 检测方法。通过对通话模式进行分析

和统计，提取正常用户与攻击者区分度较高的几个属

性。当进行检测时，根据当前用户的呼叫模式给出攻

击的可能性，并将其与域的分类进行结合得出呼叫的

信度，之后通过基于 D-S 证据理论的融合算法对信度

各自进行融合得到多个综合信度，最后由综合信度得

出当前呼叫是否为攻击的判断。 
 
 
 
 
 
 
 
 
 
 
 

 
 

图 1 SPIT 检测系统框架 
 

具体判断流程如图 2 所示，当一个呼叫进入系统

时，首先由黑名单模块进行判断：如果呼叫处于阻塞阶

段，则直接拒绝。否则，根据当前呼叫的 IP 和 URI 查
找有关记录给出评价，并将其交由余下模块进行评判。

余下模块各自进行评价并将各自综合信度交由决策模

块进行统一处理。决策模块处理的原则是：如果各个模

块都判断呼叫是正常，则将此呼叫交给用户；否则只要

其中一个模块认为呼叫是攻击就直接拒绝并根据它的

不信任值考虑将其加入黑名单；其它则表示综合多个模

块无法得出最终结论，则将交由管理员处理。 
以下将从属性选取和量化、基于 D-S 证据理论的

融合方案以及域分类三个方面对本文的检测方案进行
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详细论述。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 2 检测主流程 

 
3.1 属性选取和量化 

通过分析正常用户和攻击者的通话模式，提取区

分度较高的属性作为检测的标准，以下是该方案选取

的属性以及正常用户与攻击者在这些属性上的区别： 
1） Call_Rate，Call_Interval_Time_Rate：由于利

益驱使，大部分情况下攻击者会以一种贪心的方式进

行攻击，此时与正常用户区别最明显的就是呼叫率和

呼叫间隔时长。 
2） Invalid_Receiver_Rate：攻击者事先收集许多

用户地址信息，这些地址信息有些是有效的，有些是

无效的，所以通过查看收到的错误信息数目可以判断

是攻击者的可能性。 
3） Call_Rejection_Rate：一般来说正常用户呼叫

拒绝率比较低，而攻击者的呼叫拒绝率比正常用户高。 
4） Call_Interation_Rate，Repeated_receiver_Rate，

Unknown_receiver_Rate：正常用户一般会拨打和接收

呼叫且会对其中一些号码呼叫多次，同时接收方会回

电给它。但是，攻击者几乎不会接收到呼叫或很少接

收到呼叫，它的呼叫一般不重复同时它经常拨打从未

回电的用户。 

5）Call_Duration_Rate:正常用户的很多呼叫都会

持续较长时间，而攻击者的呼叫时长一般很短。 

6）IP_Domain_Rate：通过计算在某种方式上标识

呼叫方的多个标识与其它消息的标识的距离来进行检

测[12]，该属性的目的在于阻塞试图通过盗用隐藏它们

的标识的可疑源。 

属性的量化由信度分配函数完成。信度分配函数的作

用是将结果转化为适于 D-S 理论的形式。根据 D-S 证

据理论，取辨识框架为{N,S}，N 为正常，S 为攻击，

有 ∅=∩ SN ，定义信度分配函数 { }( ) [ ]1,0,: →SNPm ，

( ) ( ) ( ) { }( ) 1,,0 =++=∅ SNmSmNmm 。其中 m(N)表示支持

正常行为的信度，m(S)表示支持攻击行为的信度，而

{ }( ) ( ) ( )SmNmSNm −−= 1, 表示不能确定属于正常行为

或攻击行为的信度，即未知的信度[12]。在该方案中，

信度分配函数的设计原则是：根据呼叫方域的类别给

出呼叫的基本信任度、基本不信任度和基本未知度，

之后各个属性分别通过评分系统给出是攻击的可能

性。然后由融合函数给出最终信任度、不信任度和未

知度。 

3.2 基于 D-S 证据理论的融合方案 

由于 SPIT 存在多种攻击模式，使用单个属性值很

难同时将多个攻击行为与正常行为正确区分开，所以

如果通过计算单一属性进行检测很难保证检测的准确

性。事实上，正常行为很难在几个属性同时呈现较异

常的取值。因此，我们考虑基于 D-S 证据理论，通过

同时考虑多个属性来提高检测的准确性。本方案的五

个模块是：黑名单模块，短期模块，无效接收者模块，

IP_Domain 模块和长期模块。黑名单模块由固定部分

和动态部分组成。动态部分维护用户被判定是攻击者

的次数和用户阻塞的时间这两个表。短期模块包括

Call_Rate,Call_Rejection_Rate,Call_Interval_Time_Rate

。长期模块由 Call_Interation_Rate, Call_Duration_Rate, 

Repeated_receiver_Rate ，Unknown_receiver_Rate 这几

个属性构成。无效接收者模块由 Invalid_Receiver_Rate

属性构成。 

IP_Domain 模块由 IP_Domain_Rate 属性构成。、 
各个模块分别根据各自的信度分配函数和 D-S 证

据理论得出综合信度评价，然后根据信任度、不信任

度、未知度这 3 个值的最大者给出各自关于当前呼叫

是正常、攻击或不能确定的综合评判，并与其它模块
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合作得出最后的决定。 

3.3 域分类 

对域进行分类的思想来自邮件系统，域分类体现

了域发动攻击的可能性和用户的合法性。可以根据域

的用户名管理政策、认证和授权机制等对域进行分类，

例如：域是否对呼叫的用户的身份进行验证；在域内

得到用户名的难易程度，申请用户名时需要什么特殊

身份或验证措施；域是否有相应措施惩罚发送垃圾信

息的用户；域是否有相应的措施来检测外发的呼叫是

否是攻击。我们根据域的类别给予域一个基本的可信

度，例如一个域是公司内部的，只有员工才享有，由

于员工使用这个用户名进行非法操作的可能性极小，

所以该域用户的信任度比较高。相反，如果一个域对

用户的申请无所限制，且不记录用户的有关信息，那

么该域用户的信任度就较小。 

 

4 实验与分析 
根据文献[12,13]的仿真方法：由呼叫的开始时间

和结束时间、SIP URI、IP 地址、标识符 GOOD/BAD

这几个标识符标识一个呼叫；根据泊松分布产生正常

呼叫到达时间；为呼叫随机选择相关的域（IP，SIP 

URI）；攻击的间隔时间和呼叫时长根据不同场景的需

要由不同的分布来产生；进行 SIP 盗用时，从整个攻

击者的地址空间中随机选取呼叫的用户名和域名；进

行 IP 盗用时，从为每个攻击者预留的 IP 地址中随机

选取 IP 地址。 

下面仿真四个攻击场景对各个模块的性能以及总

体性能进行分析，并通过与 PMG 的比较来查看方案的

性能。由于无效接收者模块与实际收集的用户标识有

关，呼叫拒绝率与实际用户有关，所以仿真中并不包含

这两个模块。情况 1 指没有域分类和黑名单的系统，情

况 2 指情况 1 加域分类，情况 3 指情况 2 加上黑名单。

Smodule，Lmodule，Imodule，Bmodule，System 分别

是指短期模块，长期模块，IP_Domain 模块,黑名单模块

和整个系统。FA（False Alarm）是指误报率，LA(Leaking 

Alarm)是指漏报率。以下数据都是指百分比。 

1) 朴素攻击： 

指攻击者以贪心的方式进行攻击，此时没有盗用

SIP 或 IP 地址。 
表 1  朴素攻击时系统性能 

 情况1 情况2 情况3 

FA LA FA LA FA LA 

Smodule 0 0.29 0 0.28 0 33.33 

Lmodule 0 0.32 0 0.26 0 33.33 

Imodule 0 100 0 100 0 100 

Bmodule     0 0.12 

System 0 0.29 0 0.26 0 0.06 

2) 朴素攻击，SIP 盗用和 IP 盗用： 
表 2  朴素攻击、SIP 盗用和 IP 盗用时系统性能 

 情况1 情况2 情况3 

FA LA FA LA FA LA 

Smodule 0 79.56 0 75.94 0 70.41

Lmodule 0 100 0 100 0 100 

Imodule 0 2.18 0 1.84 0 23.01

Bmodule     0 5.88 

System 0 1.54 0 1.26 0 1.11 

3) 软攻击： 
指攻击者为了避开以呼叫率为基础进行检测的方

法而采取的攻击方式，这时攻击者是以一种懒惰的方

式进行攻击。 
表 3  软攻击时系统性能 

 情况1 情况2 情况3 

FA LA FA LA FA LA 

Smodule 0 100 0 99.80 0 90.00 

Lmodule 0 1.38 0 1.13 0 40.00 

Imodule 0 100 0 100 0 100 

Bmodule     0 0.88 

System 0 1.38 0 1.01 0 0.38 

4) 软攻击，SIP 盗用： 
表 4  软攻击、SIP 盗用时系统性能 

 情况1 情况2 情况3 

FA LA FA LA FA LA 

Smodule 0 99.90 0 99.80 0 97.90

Lmodule 0 100 0 100 0 100 

Imodule 0 1.64 0 1.39 0 23.8 

Bmodule     0 4.67 

System 0 1.58 0 1.20 0 1.14 
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5) 与 PMG[3]对比： 
表 5  与 PMG 性能比较 

 
场景1 场景2 场景3 场景4 

FA LA FA LA FA LA FA LA

System 0 0.06 0 1.11 0 0.38 0 1.14

PMG 0 0.12 0 100 0 0.42 0 100

对数据进行分析可知：场景 1 是典型的攻击方

式，短期模块和长期模块这时都发挥主要作用。在

场景 2 中由于地址盗用的存在，短期模块和长期模

块的准确率并没有场景 1 高，但也发挥了积极的作

用，IP_Domain 模块这时发挥主要作用。在场景 3

中主要角色是长期模块。在场景 4 中 IP_Domain 模

块发挥主要作用。同时可以看到，各个模块在不同

攻击下有效地合作，实现互补，使系统的整体性能

得到保证；黑名单的加入，虽然使后续模块准确率

有所下降，但由于它过滤了部分流量，到达后续模

块的流量大量减少，从而使整体检测速度加快，系

统整体性能提高；域分类的引入使准确率进一步提

高；而 PMG 在场景 1 和场景 3 下准确率没有本文

的检测方法高的原因在于它只是通过计算两个灰

度值进行检测，没有考虑攻击行为会在多个方面表

现异常。同时，由于 PMG 以 SIP URI 为标识使其对

场景 2 和场景 4 的攻击无能为力。 
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