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摘 要: DNS 系统当前面临很多安全威胁。介绍了当前主要的两种 DNS 安全解决方案：DNSSEC 和 DNSCurve，
对它们进行了全面详细地比较，最后得出结论并提出相应的建议——DNSCurve 在功能上不能代替 DNSSEC，但

是可以对 DNSSEC 进行补充，建议在全面部署 DNSSEC 之后，部署 DNSCurve 作为辅助机制。 
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Abstract:  DNS system is currently facing many security threats. This paper firstly introduces two major DNS security 
solutions: DNSSEC and DNSCurve, then conducts a thorough and detailed comparison, finally draws some conclusions 
which are that DNSCurve cannot substitute DNSSEC but can supplement it, and afterwards makes a proposal which is 
to deploy DNSCurve as a supplement after the deployment of DNSSEC.  
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1 引言 

DNS(Domain Name System，域名系统)是整个互

联网络的基础设施，其主要功能是实现域名地址和 IP
地址之间的转换。DNS 系统的正常运行是 Web 服务、

电子邮件服务等众多网络服务正常运行的基础。 
作为当前全球最大最复杂的分布式层次数据库系

统，由于其开放、庞大、复杂的特性以及设计之初对

于安全性的考虑不足，再加上人为攻击和破坏，DNS
系统面临非常严重的安全威胁，因此如何解决 DNS 安

全问题并寻求相关解决方案是当今 DNS 亟待解决的

问题。 
本文首先介绍了 DNS 所面临的安全威胁的主要

类型，进而阐述了当前主要的两种 DNS 数据安全解决

方案 DNSSEC 和 DNSCurve，并对它们进行了全面详

细地比较，最后得出相关结论并提出了相应的建议。 

 
 
2 DNS安全威胁 

针对 DNS 的威胁主要分为以下几类[1]，其中大部

分是与 DNS 相关的非常普遍的威胁，有一些则是 DNS
协议特有的。 
2.1 DoS 攻击 

目前针对 DNS 的 DoS 攻击主要有两种形式：一

种是直接攻击 DNS 服务器，将 DNS 服务器作为被

攻击对象，由多台攻击主机向所攻击的 DNS 服务器

频繁发送大量的 DNS 查询请求，最终使该 DNS 服

务器崩溃；另一种是利用 DNS 服务器作为“中间人”

去攻击网络中其他主机，又称作放大攻击。攻击者

将自身 IP 地址伪装为被攻击者的 IP 地址向多个

DNS 服务器发送大量查询请求，DNS 服务器将大量

的查询结果发送给被攻击主机，使被攻击主机无法

提供正常的服务。 
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2.2 缓存中毒 
DNS缓存中毒是攻击者利用软件漏洞或者名字服

务器配置错误，向 DNS 服务器缓存注入大量错误的数

据并能够将错误数据散播到别的服务器，从而引起更

多 DNS 服务器中毒的一种攻击形式。由于缓存中的错

误数据是由出于不良目的的攻击者所故意伪造的，合

法的 DNS 请求方在收到应答后将被指向一个已被攻

击者控制的服务器，访问某个特定网站或者带有计算

机病毒的文件等。另外，由于 DNS 服务器的 forward
功能（即服务器将针对某域名的查询请求直接转发到

指定的服务器进行查询，并利用指定服务器的回应来

进行应答），遭受缓存中毒的 DNS 服务器还有可能将

错误的记录发送给其他 DNS 服务器，从而导致更多的

DNS 服务器中毒。 
2.3 猜 测 和 预 测 查 询 (ID Guessing and Query 
Prediction) 

由于 DNS 大都基于 UDP/IP 进行传输，攻击者很

容易构造出满足传输协议参数的数据包。DNS 头中的

ID 字段仅有 16 位，而服务器端的 UDP 端口 53 广为

人知，所以给定客户端及服务器，ID 号和客户端 UDP
端口号的组合只有 232 种。此外，实际当中 ID 号和客

户端 UDP 端口号可以通过之前的数据流进行预测，而

且由于防火墙及其他限制，客户端端口号也很可能是

一个固定值，这样搜索空间范围减小到了 216，这使

得 ID 更容易被攻击者通过强力搜索破获，再结合可能

获取的 QNAME 和 QTYPE 信息，攻击者得逞的可能

性就大多了。 
这种攻击依赖于预测解析器的行为，只有攻击者

猜测成功时攻击才能生效，并且攻击者不需要等候在

共享网络上。 
2.4 不可信的递归服务器 

该类攻击是针对下列情形而言的：许多 client 主

机只是配置了 stub 解析器，委托递归服务器执行所有

的 DNS 查询。在很多情况下递归服务器是由用户的

ISP 提供的。这些递归服务器有可能因为自身存在

bug、已被攻击者控制、出于帮助用户的目的、为了 ISP
及第三方等商业利益等原因向 stub 解析器返回一些用

户不期望的响应包，进而造成一定的破坏和困扰。从

DNS 协议的角度来看，这种攻击与数据包拦截等攻击

唯一不同点在于这是客户端自愿发送其请求给攻击者

的。 

2.5 否认存在攻击(Denial of Existence) 
该类攻击存在两种情形：1)当 client 请求的名字或

记录类型存在时，DNS 服务器应当返回相应的资源记

录给 client。而攻击者却伪造响应包告诉 client 它请求

的名字不存在，从而屏蔽或阻止了 client 对实际存在

的名字的查询；2)当 client 请求的名字或记录类型不存

在时，服务器通常返回 nxdomain 或者 nodata 信息给

client，告诉 client 它所请求的数据不存在。而攻击者

却伪造响应数据包先一步对 client 请求进行应答使

client 误认为它所请求的数据是存在的并且就是所收

到的该应答消息，从而为攻击者下一步更大的破坏做

好了铺垫。 
 
3 DNS数据安全解决方案 

现有 DNS 数据安全解决方案主要有两种：

DNSSEC 与 DNSCurve，下面分别予以介绍。 
3.1 DNSSEC 

DNSSEC (Domain Name System Security 
Extensions)[2]，即 DNS 安全扩展协议，是为解决 DNS
安全问题而制定的。它在传统 DNS 协议的基础上引入

了四类资源记录(RRSIG, DNSKEY, DS 和 NSEC)和两

个消息头标志位(CD 和 AD)，另外为了支持更大的

DNS 数据包提供了对 DNS 扩展机制协议 EDNS0 和

DO 位的支持。DNSSEC 为 DNS 数据提供数据源认证

和数据完整性保护，并提供了从 DNS server 到 DNS 
resolver 的端到端的安全。不过根据设计初衷，

DNSSEC 不对 DNS 数据提供机密性保护，仍然以明文

传输 DNS 数据包；不提供访问控制机制，不对 DNS 
client 和 server 进行认证；只保护 DNS 数据的对象安

全 (object security)，不保护 DNS 事务的隧道安全

(channel security)。 
3.2 DNSCurve 

相比已经是 RFC 的 DNSSEC 而言，DNSCurve 协

议[3]目前只是 IETF 的草案 draft。它没有使用传统 DNS
数据包格式而是引入了两种新的数据包格式

(Streamlined 和 TXT)，并且不像 DNSSEC 采用 RSA
算法对 DNS 数据签名来提供数据源认证和数据完整

性保护，DNSCurve使用椭圆曲线加密算法Curve25519
以及随机数 nonce 对 DNS 数据包加密来提供数据的机

密性和完整性保护。DNSCurve 提供的是链路级安全，

在请求或响应需要经过不可信的 DNS 代理或缓存来
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中继的情况下不能提供端到端的安全。总之 DNSCurve
的设计目标是满足 DNS 数据的隐私性需求并通过公

钥加密认证机制防止第三方篡改 DNS 数据以保证数

据完整性。 
 
4 DNSSEC与DNSCurve的比较 

针对目前 DNS 数据安全的两种主要解决方案，下

面着重从抗攻击能力、数据机密性、加密算法、数据

包格式的向后兼容问题、部署代价及风险、实用情况

及应用前景等方面对 DNSSEC 和 DNSCurve 进行比

较，具体描述如下。 
4.1 抗攻击能力 
4.1.1 对 DoS 攻击的抵御 

针对第一种 DoS 攻击方式，即针对服务器的 DoS
攻击，DNSSEC 不能抵御，因为它没有访问控制机制，

不能设定哪些网段的解析器禁止访问该服务器。同样

DNSCurve 也不能抵御。为了能够对 non-DNSCurve 查
询请求进行响应，当 DNSCurve server 验证失败时，会

将到来的请求包作为普通的 DNS 数据包进行处理，所

以无法抵御此类攻击。针对第二种 DoS 攻击方式，即

放大攻击，DNSSEC 同样因为没有访问控制机制不能

抵御。而部署了 DNSCurve 的主机则可以抵御。收到

响应包时，该主机会使用自身私钥、Server 公钥及随

机数 nonce 尝试解密，如果失败则直接丢弃。该过程

速度很快，能够抵御此类攻击。 
4.1.2 对缓存中毒攻击的抵御 

DNSSEC 能够很好地抵御这类攻击。在收到响应

包时，解析器首先通过信任链对获取到的 DNSKEY 进

行验证，进而验证 DNS 数据签名，从而识别出该数据

包是否由权威授权方提供。而 DNSCurve 不能抵御该

类攻击。合法的请求方在收到伪造的应答而被指向另

一个服务器后将与之进行正常的通讯而不能识别出对

方已被攻击者控制，这是因为DNSCurve没有DNSSEC
那样的信任链机制，不能够通过父区来认证对方的公

钥。 
4.1.3 对 ID 猜测和预测查询攻击的抵御 

DNSSEC 能够抵御该类攻击。攻击者基于 ID 猜测

及流量分析构造数据包并发往解析器，DNSSEC 解析

器收到后对其签名进行验证，经验证失败或者识别出

是无效的签名后将丢弃该伪造的响应包。DNSCurve
同样可以抵御该类攻击。攻击者虽然构造了满足传输

协议参数的数据包，但是却没有用于加密的由

DNSCurve client 和 server 共享的密钥。Client 收到伪

造的数据包后解密失败直接将其丢弃。 
4.1.4 对不可信递归服务器攻击的抵御 

要抵御该类攻击， stub 解析器或者自己验证

DNSSEC 签名，或者使用隧道安全机制(例如 TSIG)对
服务器进行认证来确保它与递归服务器通信的完整

性。DNSCurve 不能抵御该类攻击，这是因为它没有

信任链机制，不能对递归服务器进行认证。 
4.1.5 对否认存在攻击的抵御 

对于否认存在攻击的两种情形，DNSSEC 都能够

通过验证签名来识别并丢弃伪造的响应包，并且对于

第二种情形，将返回NSEC或NSEC3记录来告诉 client
其所请求的信息确实不存在。DNSCurve 仍然可以通

过解密方式丢弃伪造的响应包抵御该类攻击。 
综上所述，DNSSEC 和 DNSCurve 对当前 DNS 安

全威胁的抵御能力如表 1 所示。 
表 1 DNSSEC 和 DNSCurve 的抗攻击能力 

    攻击 

  

对策 

DoS 

攻击 

缓存

中毒 

ID 猜测及

预测查询 

不可

信递

归服

务器 

否认存在

攻击 

DNSSEC 不能抵

御 

能够

抵御 

能够抵御 有条

件抵

御 

能够抵御

DNSCurve 部分抵

御 

不能

抵御 

能够抵御 不能

抵御 

能够抵御

从表 1 可以看出：DNSSEC 能够抵御缓存中毒攻

击并有条件抵御不可信递归服务器攻击(要求 stub 解

析器自己验证签名)，而 DNSCurve 则不能抵御这两类

攻击；DNSSEC 不能抵御 DoS 攻击反而放大其攻击效

果，而 DNSCurve 能够抵御针对网络主机的 DoS 攻击；

DNSSEC 和 DNSCurve 均能够抵御其余两种类型的攻

击。 

4.2 DNS 数据机密性 

DNSSEC 不对数据包加密，仍然以明文传输 DNS

数据，不提供任何机密性。DNSCurve 通过加密数据

包，使用密文传输 DNS 数据，能够提供一定的机密性



2011 年 第 20 卷 第 1 期                      http://www.c-s-a.org.cn                    计 算 机 系 统 应 用 

 Experiences Exchange 经验交流 171

保护。但由于它只是提供链路级安全，只对链路内的

DNS 数据进行加密，攻击者依然可以在链路末端(即权

威服务器和解析器)获取包括请求方、请求频率、响应

方、响应包大小以及所请求的区等信息。这使得

DNSCurve 提供的机密性大打折扣。 

4.3 加密算法 

DNSSEC 采用的加密算法是密钥长度为 1024 位

的 RSA。DNSCurve 则使用密钥长度为 256 位的椭圆

曲线加密算法 Curve25519。在安全强度上，利用当今

最先进的攻击方法，256 位 Curve25519 的攻破难度是

1024 位 RSA 的 10 亿倍，其安全强度与 3000 位的 RSA

算法所能达到的安全强度持平；从效率上看，RSA 公

私钥长度为 1024 位，加密速度慢，产生的签名较长，

消耗 CPU 资源较多；Curve25519 密钥更短，公私钥长

度均为 256 位，加密速度很快，产生的签名较短，消

耗CPU资源更少；从算法成熟度及认可程度来看，RSA

算法是于 1977 年设计的，到目前为止广为使用，安全

性经受住了考验；而 Curve25519 是在 2006 年由 Daniel 

J. Bernstein 在一篇论文中引入的加密算法。目前除

Bernstein 本人之外，对其开展的研究还比较少，其安

全性可靠性还有待进一步验证。 

4.4 数据包格式的后向兼容问题 

DNSSEC 虽然引入了四种新的资源记录及两个标

志位，但是没有改变传统 DNS 的消息格式。而

DNSCurve 使用两种全新的数据包格式(Streamlined 和

TXT)，将传统的 DNS 数据包加密后与公钥及随机数

nonce 一起封装，作为扩展了的 DNS 数据包在链路上

传输。不过从 client 到 net 之间的设备(例如防火墙)有

可能会将不能识别的 DNS 包(例如 DNSCurve 包)直接

丢弃。这虽然不是 DNSCurve 自身的问题，但对于其

部署或许会带来一些影响。 

4.5 部署代价及部署风险 

每一种方案的部署都是有代价及风险的。

DNSSEC 的部署面临下面代价或问题[4]： 

(1) 部署 DNSSEC 意味着一笔巨大的投资。

DNSSEC 不能采用渐进式部署，因为只有当一个区之

前所有的区都部署了 DNSSEC，才能建立一条从根到

该区的信任链，该区才可能从中受益，否则会造成大

量的信任孤岛。这要求所有的 zone 管理者同时部署

DNSSEC，同时升级服务器及管理软件，DNSSEC 才

能发挥其作用。 

(2) 投入与收益的不平衡势必会阻碍 DNSSEC 的

部署。DNSSEC 部署后并不会带来明显的经济效益，

反而会增加区管理者的责任(管理密钥以及生成签名

等)，增加 DNS server 的负载，加重 DNS client 的验证

负担。真正收益的可能是第三方，因为在他们看来，

此时的 DNS 已经是一个能够传输真实数据的相对有

效的系统。 

(3) DNSSEC 信任模型是分级的也是脆弱的。尽管

DNSSEC 允许解析器将除 root 公钥之外的公钥配置为

信任锚，但是在一般情况下，root 公钥依然至关重要。

对根与某特定名字服务器之间的任何一个区的损害，

都会削弱DNSSEC对该名字服务器数据完整性的保护

能力。 

(4) DNSSEC 不能抵御 DoS 攻击反而放大了其攻

击效果。DNSSEC 部署后，DNS 响应数据包大小的显

著增大、签名及加密等新负担的增加，都使得

DNSSEC-aware 服务器更容易遭受 DOS 攻击。 

(5) Wildcard RR 在区中的存在极大地复杂化了认

证否认机制 (Authenticated Denial of Existence) 。

DNSSEC 虽然使用 NSEC 或 NSEC3 机制提供了对否

认存在的验证，但也使得区数据信息更容易泄露给攻

击者。 

(6) DNSSEC 增加了 DNS 系统的复杂度。潜在的

bug 及错误配置的区的数目将进一步增加，使得 DNS

系统面临新的安全风险。 

(7) 大规模TLD上部署DNSSEC面临的问题尤为

严峻。ICANN 报告[5]称，在 DNSSEC 部署前后对于

1M 规模的 TLD 而言，区规模将膨胀 10 倍左右，服务

器加载所需内存将增加 1 倍，BIND 将丢弃 80%的请

求，TCP 查询比例将轻微上升。 

相 比 DNSSEC 巨 大 的 部 署 代 价 而 言 ，

DNSCurve 部署代价从目前看来要小得多。它只需

在解析器上安装 DNSCurve cache 软件，在服务器

上或前端安装 DNSCurve forwarder 软件，并进行简

单的配置即可。 
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4.6 实用情况及应用前景 

从实用情况和应用前景来看，DNSSEC 协议从

1993 年开始对其研究，目前是 IETF RFC，截止到

2009 年 7 月份，已经在 10 多个国家顶级域及通用顶

级域上得到了部署。根据 ICANN 公布的时间表，

2010 年 7 月 1 号之前将实现其在根区的全面部署。

此外，还得到了 BIND、NSD、Unbound 等众多 DNS

软件的支持。 

DNSCurve 提出较晚，实现较少，在业界获得的

支持与 DNSSEC 相差很大。截止到 2010 年 2 月，只

有 OpenDNS 声称已经实现和部署了 DNSCurve。因此

DNSCurve 很少有机会得到广泛部署，更不用说在根

服务器上进行部署了。 

 

5 结论及建议 
综上所述，DNSCurve 采用加密方式来增强 DNS

的安全。它有如下优点：1)能够为 DNS 数据提供有限

的机密性保护；2)能够抵御针对网络主机的 DoS 攻击；

3)与 RSA 算法相比，其采用的加密算法 Curve25519

具有密钥短、安全等级高、加密速度快、生成签名短

以及计算资源消耗少的优点；4)公钥分发机制比较独

特，或许能够为其他协议的公钥分发机制提供参考；

5)部署代价就目前看来比较小。但是也存在着不少缺

点：1)提出较晚，除 OpenDNS 外，没有更多的部署；

2)所采用的加密算法在安全性、灵活性上没有得到大

量验证，更没有被广泛使用；3)不能抵御缓存中毒攻

击以及不可信递归服务器攻击；4)数据包格式不能与

传统 DNS 向后兼容，在传输时会面对被丢弃的风险；

5)开展研究较晚较少，大量的安全风险有待发现和解

决。 

而 DNSSEC 协议存在也存在不少缺点，如协议复

杂、信任模型脆弱、放大 DoS 攻击效果、以及部署代

价高等。但是与 DNSCurve 相比具有下列优势：1)提

供端到端的数据源认证和完整性保护，能够解决包括

缓存中毒攻击在内的大部分现有的 DNS 安全威胁；2) 

 

开展研究较早，对其优缺点及部署代价均有很全面细

致的研究；3)已经在多个顶级域上得到了部署，并得

到 ICANN、BIND 等国际组织和商业软件的大力支持；

4)对 DNSSEC 的研究仍在大力开展，目前面临的问题

有望得到进一步解决。 

鉴于二者各有优缺点，关于如何解决 DNS 数据安

全问题有如下建议：1)考虑用加密算法 Curve25519 代

替 RSA 成为 DNSSEC 的加密算法。2)在 DNSSEC 全

面部署之后，部署 DNSCurve 作为辅助机制，一旦

DNSSEC 信任链因某种原因而断裂时，可以启用

DNSCurve 来暂时保证 DNS 数据安全。3)同时部署

DNSSEC 与其他隧道安全机制，从而更系统全面地增

强 DNS 安全性。 

 

6 结语 
DNS 系统面临着很多安全威胁。针对那些 DNS

安全威胁，科学界已经提出了许多解决方案，其中

DNSSEC 是最有影响并且最有可能得到广泛部署的解

决方案。而 DNSCurve 是最近提出的 IETF 草案，也

声称能够解决 DNS 安全威胁问题，目前已引起广泛关

注。本文正是基于这种背景对 DNSSEC 和 DNSCurve

两种方案进行了详细地比较和分析，对解决 DNS 安全

威胁提出了相应的建议，这对于有效增强 DNS 安全是

有意义的。 
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