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Ad Hoc 网络与有线网络互连中的入侵检测① 
刘尧华  刘卫国 (中南大学 信息科学与工程学院 湖南 长沙 410083) 

摘  要： 针对 Ad Hoc 网络与有线网络互连中面临的安全问题，致力于建立一个适合两网互连的入侵检测系统，

构建了 Ad Hoc 网络与有线网络的互连模型，并提出了适用于该互连模型的入侵检测实施方案。该方

案采用基于统计的异常检测技术和基于模式匹配的误用检测技术相结合的入侵检测技术，减少了单纯

使用某种入侵检测技术时的漏报率和误报率，从而提高系统的安全性。 
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Abstract:  In this paper, the security issues in the interlinkage between Ad Hoc networks and lineate networks are 

investigated. An intrusion detection system for the interlinkage between two networks is established and a 
model which can realize the interlinkage between Ad Hoc and lineat e networks is presented. This scheme is 
based on combination of misuse detection and anomaly detection. It combines the two technologies to 
reduce the false positive rate and the false negative rat e in only one detection technology, and then security  
of intrusion detection system is improved. 
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Ad Hoc网络既可以作为一个独立的自组织网络，

又可以作为一个子网接入到有线网络中，并且 Ad Hoc
网络只有与其他网络实现互连互通才能真正发挥网络

的潜能。随着 Ad Hoc 网络的应用范围不断扩大，这

种需求将越来越多。但是，由于两类网络的互连增加

了网络的复杂性，对系统的安全也提出了更高的要求，

别有用心的攻击者除了可以通过无线方式入侵外，还

可通过有线网络来实现对 Ad Hoc 网络的攻击。因此，

入侵检测在这样复杂的网络环境中显得尤为必要。同

时，在两网互连的应用中，IDS(Intrusion Detection 
System)要面对来自于有线和无线两方面的分组数

据，数据源的复杂性对检测系统的能力也有了更高的

要求，需要采用更为完善的检测方案来保证系统的准

确高效[1]。 
  本文首先介绍了一种利用互联网关构建 Ad Hoc 

 
 
网络与有线网络互连互通的实验模型，然后针对该互

连模型，提出采用混合检测技术的入侵检测方案，以

确保两网互连的安全可靠。 
 
1  互连模型的建立 
1.1 互联网关  

Ad Hoc 网络与有线网络的互连可以通过一个特

定网关来实现[2]。作为两类网络互连的枢纽，网关的

作用十分重要，具有三个方面的功能：一是地址映射。

当 Ad Hoc 网络节点需要访问有线网络中的节点或者

有线网络的节点试图访问 Ad Hoc 网络内部节点时，

需要将 Ad Hoc 网络的内部地址映射为标准的 IP 地

址，便于有线网络中路由器进行路由寻址和返回数据

分组。二是协议转换。当一个 Ad Hoc 网络节点想要

发送数据到有线网络节点时，它首先必须将数据发送 
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到网关。由于 Ad Hoc 网络路由协议不同于有线网络

路由协议，且所采用的分组格式不同于标准的 IP 分组，

因此在跨网通信时，网关必须对通过的分组进行分析，

根据要到达网络的协议类型进行分组的重组，实现协

议转换功能。三是分组转发。当通过网关的分组经过

地址映射和协议转换以后，网关必须将该分组在相应

端口中转发出去，最终实现两类网络的互联互通。 
1.2 构建实验模型  

为了便于入侵检测系统的设计，有必要模拟 Ad 
Hoc 网络和有线网络互联的应用环境，建立一个演示

实验系统，该系统的拓扑结构如图 1 所示。 
 
 
 
 
 
 
 
 

图 1  Ad hoc 网络与有线网络互联演示拓扑图 
 
实验环境中的互联网关采用一台具有 RS232 接

口和以太网接口的固定主机，而 Ad Hoc 节点均为移

动 PC，有线网络部分则由实验室内部的一个连接到路

由器上的小型的局域网模拟。 
 
2  互连模型中的入侵检测系统设计 

在设计入侵检测系统时，不能完全照搬有线网络

通用 IDS 模型，必须考虑到两网互联环境与单纯的有

线网络的区别。一是 Ad Hoc 网络与有线网络互联，

增加了网络结构的复杂性和数据来源的多样性，使得

攻击样式难以预测，这就要求所设计的 IDS 能够较好

地检测未知的攻击行为；二是在构建的实验模型中，

互连网关不仅担负协议转换、地址映射等工作，而且

是整个互联网络的关键位置。基于互连网关的重要性，

需要 IDS 具有高度的可靠性，较低的误报率和漏报率，

确保互联网关的安全可靠；三是在两网互联的环境中，

攻击者既可利用有线网络对 Ad Hoc 网络发起攻击，

也可利用 Ad Hoc 网络对有线网络的主机进行攻击，

并且 Ad Hoc 网络具有动态的拓扑结构，各节点可以

灵活游走，发现、定位、追踪攻击行为比较困难[3]，

对检测系统的性能要求比较高；四是移动 Ad Hoc 网

络缺乏足够的物理保护、节点采用分布式协作、节点

的带宽和计算能力有限等特征[4]，使得这种网络非常

脆弱，节点自身检测能力比较差，对互联网关的检测

能力的依赖比较大。 
基于以上考虑，本文提出了一个同时采用误用检

测技术和异常检测技术的混合入侵检测系统。该入侵

检测系统主要由数据获取模块、检测分析模块、入侵

响应模块三个部分组成。其结构图如图 2 所示。 
 
 
 
 
 
 
 
 
 

 
 

图 2  IDS 的系统结构 
 
2.1 数据获取模块  

在互连网络中，需要收集的数据源包括主机审计

数据和网络数据包，它们获取的方法各不相同。 
(1) 主机审计数据的获取 
不同的系统环境下所收集到的审计数据类型有所

区别，主要分为以下 4 个典型类型：文件访问、系统

访问、资源消耗、进程调用。 
(2) 网络数据包的获取 
网络数据包既包括有线网络的数据包，也包括 Ad 

Hoc 节点与有线网络节点之间通信的数据包。一般主

机的网卡只接收属于本机 MAC 地址的数据，为截获

流经网卡的不属于自己主机的数据，必须绕过系统正

常工作的处理机制，直接访问网络底层，首先将网卡

工作模式设置为混杂模式，使之可以接收目标 MAC
地址不属于本机 MAC 地址的数据包，然后直接访问

数据链路层，获取相关数据，这样便能截获到流经网

卡的所有数据。 
(3) 数据的预处理 
在收集到数据后，为确保检测系统的有效识别及
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正确检测，需要对数据进行预处理，通过过滤、映射、

格式转换等操作，使所获取的数据符合检测系统的要

求。 
2.2 检测分析模块  

在 Ad Hoc 网络与有线网络互连的模型中，由于

网络结构复杂，同时具有多种数据源，应采用基于规

则分析和统计分析相结合的混合型入侵检测技术。检

测分析模块安装具有规则分析组件和统计分析组件的

混合检测系统，这两类组件独立并行工作，共享相同

的数据源，生成不同的分析报告，然后由解析器组件

合并分析这两个组件的输出结果。 
(1) 规则分析组件 
每一个基于规则分析的入检测方法都需要一个既

定的入侵模式。这就需要一种对入侵行为的描述方法。

现在的各种入侵检测系统中的描述方法各不相同，每

个厂商定义自己的描述方法，每种方法各有长短。在

网关处的检测系统中，可以采用 Snort 的入侵行为描

述方法。这种描述方法简单、易于实现，能够描述绝

大多数的入侵行为，并且具有较快的检测速度[5]。 
(2) 统计分析组件 
统计分析组件主要采用行为建模分析算法，这个

算法属于异常入侵检测算法的派生算法。其基本思想

为：把正常的用户行为分为很多类，例如 CPU 的使用

情况、I/O 使用情况、文件操作、一段时间内登录失

败次数等，统计各种行为的发生概率，根据最近的行

为分布得出正常行为的标准，当所观测的行为如果与

所期望该主体的行为偏离显著时，就被标识为潜在的

入侵行为[6]。 
检测算法评价整个使用行为模式，而不是仅考虑

主体行为的单个测量值的情况。系统实现时首先定义

用户行为，然后对它进行记录。一般采用统计值 T2对

多个测量值异常度进行综合评价。 
假设 IDS 有 n 个代表用户行为是否正常的评估

值，这些单个评估值表示为 Si，1≤i≤n。Ai 为权重，

其值可根据以往经验预先设定。 
统计值 T2定义为： 
T2＝A1S12+A2S22+…+AnSn2 
T2 代表对某个用户最近时间内所有行为的评估

值。 
通过计算 T2 值的大小来确定是否有异常行为发

生，当 T2偏离系统设定的正常值较多时，将指示有异

常行为，输出报警信号。 
(3) 解析器组件 
解析器组件负责综合由基于规则分析组件和统计

分析组件所各自发出的警报信号，并报告取出冗余后

的警报信号。根据预先设定的误报率及漏报率阈值，

启动数据更新模块，使检测模块能够及时适应网络环

境的变化。 
如定义规则分析组件的漏报率阈值为 u，统计分

析组件的误报率阈值为 v，规则分析组件的漏报事件

数为 i，统计分析组件的误报事件数 j，总的报警事件

数为 m，则算法处理过程可表述为： 
① 系统初始化。构建常见入侵行为的特征数据

库；将系统处于安全环境，建立正常的行为模板。 
② 令 i，j，m均为 0。 
③ 令 m=m+1。如规则分析组件检测到攻击行

为，则启动自动响应策略；如规则分析组件未检测到

攻击行为，但统计分析组件检测到攻击行为，则将报

警信号输出到控制台，交由管理员判断。如为误报则

j=j+1，否则 i=i+1。 
④ 如 j/m>v，则行为建模引擎将重新进入学习

阶段，重新建立与当前网络环境相适应的正常的行为

模板，转②；如 i/m>u，则解析器将未检测到的攻击

场景总结成攻击模式插入规则分析引擎的特征数据库

中，转②。 
⑤ 启动入侵响应,并转③。 

2.3 入侵响应模块  
响应是一个入侵检测系统必须的一部分，如果没

有它，入侵检测就失去了存在的价值。入侵响应根据

攻击的类型、网络协议的类型以及证据的可信度的不

同而不同，最简单的响应是自动通知。当检测到入侵

发生时，入侵检测系统可以给管理员发 E-mail 或发

告警信息。根据攻击情况还可以采用撤销 TCP 连接、

攻击回避、隔离保护、复位连接、反击攻击者等自动

响应策略。另外，在两网互联的环境中，考虑 Ad Hoc
网络的特殊性，入侵响应策略还包括将可疑节点列入

“黑名单”、隔离可疑节点、停止与之通讯等操作[7]。 
 
3  实验及结果 

实验模型采用本文前面介绍的互联模型，网络仿

真平台是 NS2。仿真中，Ad Hoc 网络的 MAC 层使用

802.11 协议，节点运动范围 200m×200m，节点传
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输半径为 200m，链路带宽为 2Mbps。运动方式采用

随机运动模型，即每个节点在该区域内从一点向另一

点运动，运动速度在零到最大速度之间随机选取，到

达目标点后，停留一段时间，然后随机选择一个新的

目标点和一个新的速度，向新的目标点运动，依此类

推，直至仿真结束。检测过程中使用了 5 组数据，每

组数据包含 1000～8000 个预处理过的记录。在评估

入侵检测模型时，统计被正确检测到的攻击行为数量

和被错误判定为攻击行为的正常行为的数量，然后计

算出检测率和误报率。经过实验，该检测模型的检测

率可以达 90%，误报率始终低于 5.9%，属于可以容

忍的范围。由于系统能够根据网络运行状态进行自我

调节，随着测试数据增加，检测的准确性也越来越高。 
表 1  各次仿真实验检测结果 

测试记录数 检测率（%） 误报率（%） 

1000 90.90 5.90 

2000 90.00 5.81 

3500 90.62 5.68 

5000 91.12 5.54 

8000 91.41 5.52 

 
4  结语 

随着 Ad Hoc 网络与有线网络互联的广泛应用，

其安全性问题将受到越来越多的关注。本文在总结前

人研究成果的基础上，设计了一种混合异常检测和误

用检测技术的入侵检测方案。由于两种检测技术各有 
 

优缺点：基于统计分析的异常检测技术可以检测未知

的攻击但误报率高，而基于规则分析的误用检测技术

检测准确性高，但不够灵活，不能检测到未知的攻击

模式。所以将这两种方法结合起来可以互补，能够提

高系统的检测性能。另外，本文提出的入侵检测方案

可以利用入侵数据以及审计数据自动更新检测模块，

进一步提高了系统的可靠性，能够适应 Ad Hoc 网络

与有线网络互联的复杂环境。 
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(上接第 73 页) 
Dongle 端并编码，经 RF 模块 CC2500RF 传输至

Remote端解码，通过耳机播放。该方案传输稳定距离

最大 10米，功耗与系统延迟均满足无线方案的要求。 
   
5  结论 

本文从设计面向无线应用的低功耗高音质的音频

编解码算法的角度出发，根据音频重构原理和现有音

频编解码算法缺陷提出了一种改良型算法，并根据实

现平台的硬件构架对算法进行优化。实验结果表明，

在功耗和码流没有明显增加的条件下，实现了数字音

频信号的近似重构，显著提高了音质。 
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