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基于集成神经网络的智能决策入侵检测系统① 
陈  晓 1  夏  威 2  包  文 1 (1.后勤工程学院 后勤信息工程系 重庆 400016; 

2.后勤科学研究所 北京 100071) 

摘  要： 针对传统入侵检测系统存在误报率、漏检率较高的问题，提出了一种将误用入侵检测和异常入侵检测
相结合的智能决策入侵检测系统，该系统基于集成神经网络技术，通过 D-S证据理论可以将两种技术
很好地结合起来，提高入侵检测系统的效率。阐述了该入侵检测系统的总体结构部署以及各组成模块

的相应结构设计。 
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Abstract:  Traditional intrusion detection systems always have such problems as distortion and leakage. To solve these 

problems, this paper puts forward a new intrusion detection system which could combine misuse detection 

and anomaly detection. The system is based on neural network ensemble and it uses D-S evidence theory to 

combine the two intrusion detection technologies. The paper also expatiates on the main structure of the 

intrusion detection system and the composing module designation. 
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1  引言 
随着计算机和网络技术应用的日益普及，计算机

网络安全越来越受到人们的重视。入侵检测作为网络

安全研究的重要内容，更是引起了国内外学者的广泛

关注。目前，对入侵检测技术的研究主要集中在入侵

检测系统的体系结构研究和入侵检测算法的研究两个

方面，分布式入侵检测系统是体系结构研究的热点，

而入侵检测算法研究的趋势则是把人工智能方法应用

于入侵检测中来[1]。 
 
2  集成神经网络 
神经网络尤其是近年来发展起来的一门技术，它

具有自学习自适应的能力，只要提供相关数据，神经

网络就会通过自学习从中提取正常的用户或系统活动 
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的特征模式，不需要进行大量的统计分析[2]。集成神

经网络作为机器学习中的一个研究热点，能较好地解

决入侵检测的智能化问题，使入侵检测系统具有自学

习功能。研究证明集成神经网络可以提高系统的泛化

能力，而且在集成神经网络的构建中，各网络间的差

异越大，集成的效果越好[3]。 
目前，入侵检测技术按照检测原理可分为误用检

测(Misuse Detection)和异常检测(Anomaly Detec- 
tion)[4]。误用检测是对利用已知的系统缺陷和己知的

入侵方法进行入侵活动的检测，检测准确度很高并且

因为检测结果有明确的参照，但它不能检测未知的入

侵，也不能检测已知入侵的变种，因此可能发生漏报；

异常检测需要建立目标系统及其用户的正常活动模

型，然后基于这个模型对系统和用户的实际活动进行 
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审计，以判定用户的行为是否对系统构成威胁，其优

点是它不需要有系统缺陷的知识，且具有较强的适应

性和通用性，缺点是难于提取完整的用户正常行为特

征且用户行为可能发生巨大变化，误报率较高。 
由上述介绍可以看出，两种入侵检测技术在原理

上有着明显的差异、在应用中具有一定的互补性，通

过集成神经网络将二者结合起来，可以结合二者之长，

提高入侵检测系统的检测准确性。 
 
3  系统总体结构部署 
由于原理的不同，异常入侵检测是基于主机的，

一般部署于主机上，误用入侵检测是基于网络数据包

的，一般部署于网络中，因此，提出系统的总体部署

框图如下： 
 
 
 
 
 
 
 
 
 

图 1  系统总体部署框图 
 

如上图所示，在一个典型的网络拓扑结构中，将

误用入侵检测部署于网关中，用于捕获整个网络进出

口的数据包，而将异常入侵检测部署于网络中的关键

主机，如 DMZ 区的服务器、数据库服务器等等，用
于检测关键主机是否被入侵，这样实际上构成了一种

分布式入侵检测系统。 
 
4  系统逻辑结构设计 

 
 
 
 
 
 
 

图 2  系统工作流程图 

采用的集成神经网络对网络入侵的学习分为两个

步骤，首先，采用单个神经网络对样本分别进行训练，

然后通过相应的算法对神经网络进行集成。系统工作

原理如图 2所示，传感器分别收集来自网络和主机的
数据信息，交由特征提取模块进行预处理提取特征向

量，将提取出的特征向量分别作为神经网络的输入，

最后由神经网络集成模块进行集成，判断是否入侵。 
(1) 传感器(Sensor)，用于原始数据的搜集，针对

网络安全的不同要素设置。对于本系统包含了两种类型

的传感器：基于主机的传感器和基于网络的传感器。 
其中基于主机的传感器主要对系统审计数据进行

收集，审计数据是操作系统对用户所做操作的一种统

一表示和分类，提供了比较精确的用户操作信息，用

户可以用不同的命令做相同的操作，但表示成审计事

件流的格式就有相同的事件序列。基于主机的传感器

将审计数据收集后用 ASCII 码表示，该数据可以是操
作系统调用过程或用户操作行为等等。 
基于网络的传感器负责抓取网络中的数据包，部

署时需将网络接口设备设置成混杂模式，侦听流过该

设备的所有数据，通过对 Ethernet，SLIP等底层协议
的分析，得到网络上传输信息的内容。 

(2) 特征提取模块，也可看作数据预处理模块，
其作用是将传感器收集到的数据解析和转化成神经网

络可识别的输入，将整理好的数据输入神经网络分类

引擎。若数据是训练样本集，则作为算法输入，从该

样本集中提取入侵攻击模式或特征。 
基于主机的传感器对应用户行为特征提取，根据

获取需要的用户活动信息来归纳出系统用户的行为特

征：包括用户的正常活动时间、用户通常登录使用的

计算机集合、用户通过系统命令进行正常系统存取的

外部主机的集合、用户正常使用的命令集、用户的 CPU
使用模式等等，以用户的正常行为特征信息的量度值

作为神经网络的输入。 
基于网络的传感器对应数据包特征提取，通过协

议分析技术对捕获的数据包进行解析，提取出代表网

络数据流的特征向量，采用核主成分分析(KFCA)对特
征向量进行降维处理，把降维后的向量送入集成神经

网络分类引擎，作为神经网络分类引擎的输入向量。

在综合权衡各种攻击手段后，选取的入侵特征主要包

括协议码、源地址、目的地址、源端口、目的端口、

数据报的类型码、数据报的代码、报文头部长度、数

据报长度。这 9个特征组成了入侵检测中的一条特征，
用它们可以描述网络中出现的攻击行为。 

(3) 神经网络分类引擎。入侵检测实际是对入侵
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行为和用户行为进行分类和识别，为了识别可能的入

侵者，系统需要具有入侵行为模式特征的知识，而用

户行为和入侵行为模式的动态性要求入侵检测系统具

有自学习、自适应的功能，充分利用神经网络所具有

的识别、分类和归纳能力，可以使入侵检测系统适应

入侵特征的可变性。 
对于基于异常的神经网络分类引擎，将用户特征行

为提取模块所提取的用户行为特征作为输入[5]。神经网

络的隐节点采用线性阈值单元对输入层得到的用户行

为特征的量度信息进行判决，线性阈值单元的阈值可先

由有关专家给出初始值，其后，在系统的学习训练阶段

再自动进行调整。处理时，线性阈值单元根据对量度信

息的判决结果是 0 还是 1 来确定下一步到达哪个输出
层节点。rij的值表示使用输入样本对系统进行训练时，

从网络隐节点 i到输出节点 j的频度。这些频度值可以
作为一个用户行为是否是入侵活动的评测标准，即这些

频度值可用来描述用户行为的轮廓特征。在输出节点进

行综合评判，得到每个输出层节点的值 y1与 y2，分别
表示由当前输入的用户行为的量度信息推测该用户行

为属于用户正常行为和行为表现为异常的概率。 
 
 
 
 
 
 
 
 
图 3  基于异常的神经网络分类引擎 

 
对于基于误用的神经网络，接受入侵特征提取模

块的输出，选用前面所述的 9个基本的 TCP特征作为
BP网络的输入层，因此输入层的神经元个数为 9，输
入层与隐含层的传递函数选择正切 Sigmoid函数。检
测的目的是为了区分是正常数据还是入侵数据，因此

输出层只需一个即可，输出为 0表示正常数据，输出
为 1表示入侵数据，所以隐含层与输出层的传递函数
选择对数 Sigmoid函数。 

(4) 神经网络集成模块。D-S 证据理论是目前用
于信息融合的主要方法之一，它是一种推理方法，用

于人工智能中的不精确推理，能够处理由不知道引起

的不确定性。用证据理论进行目标识别时，要求综合

有关领域专家的知识和经验，由于神经网络事先经过

了大量样本的学习，使神经网络的识别结果具有一定

的可信度，若把多个神经网络的输出作为一条证据，

利用证据理论方法把由此得到的证据不断结合起来，

可以实现神经网络的集成，取得更好的检测效果。 
结合神经网络和证据理论的入侵检测系统的结构

图如图 4所示，图中根据 D-S证据结合规则，可以把
神经网络传来的证据一次次地结合起来。当信任函数

值达到一定的门限时输出结果；否则，不足以判断，

继续获取证据以进一步判断。 
 
 
 
 
 
图 4  利用 D-S证据理论实现神经网络集成 

 
5  结论 
本文提出了一种将误用入侵检测和异常入侵检测

相结合的智能决策入侵检测系统模型，该模型基于集

成神经网络技术，通过 D-S证据理论实现两种入侵检
测技术的结合。总的来说，该模型具有以下特点： 

(1) 前端采用人工神经网络技术，具有学习功能，
并且把繁琐的人工统计由神经网络去完成，大大减轻

了人工劳动。 
(2) 在神经网络集成中采用了数据融合的 D-S证

据理论，很好地结合了误用和异常两种入侵检测技术，

具有较高的检测正确率。 
(3) 根据两种入侵检测技术原理各自特点，将底

层传感器在网络中实行分布式部署，降低了整个入侵

检测系统漏报率。 
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