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网格门户平台权限模型的设计与实现① 
Design and Implementation of Authority Management in Grid Portal Platform 

 
段伟希 张宏海 迟学斌 (中国科学院 计算机网络信息中心 北京 100190) 

摘 要： 根据网格门户平台功能模块多、业务流程多变、资源种类繁多、数据安全性要求高的特点，提出了一
种综合访问控制模型。该模型以 RBAC、TBAC 模型为基础，同时有机地结合了工作流业务处理和网
格环境资源访问的权限控制。利用该模型，设计了权限管理子系统，给出了系统中权限管理模块的具

体设计和实现，解决了网格门户平台的访问控制问题。 
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1 引言 
网格作为国家级高性能计算和信息服务的战略性

基础设施，其目的是将分布异构的各种资源通过高速

互联网络连接并集成起来，以实现统一的运维管理与

资源调度，统一为用户提供服务，方便用户使用。用

户可使用Web门户或者命令行等方式，访问网格环境
内的所有资源，以符合不同层次、不同需求的用户的

要求和使用习惯。目前，访问超级计算资源的方式还

是以命令行为主，这样的访问方式存在对客户专业要

求较高、对访问客户端限制严格、登录高性能计算机

场所有限等缺点。一种相对更方便更快捷的方式是通

过 web门户的方式，提供一个访问资源的统一入口。
这样不仅提供了更人性化更易操作的界面，降低了对

用户的要求；也使得用户访问网格资源更加方便，只

需要具备上网的条件即可；同时还可通过一个统一的

入口来集中实施安全机制。使用 web门户方式访问网
格资源的一个关键问题就是权限控制。如何保证用户

只能操作个人相关的任务、文件信息等？如何保证用

户只能访问权限允许范围内的资源？如何在通过web
服务器访问网格资源时进行身份验证？这些都是必须

要解决的问题。 
本文以实际开发的网格门户平台(ScGate)为背

景，以 RBAC、TRBAC等模型为基础，结合网格环境
的安全机制，提出了一个综合的权限控制模型，很好

地解决了 web方式访问网格资源的安全需求。 
 

 
 
2 系统介绍 
网格门户平台的运行环境如图 1所示。普通用户

和管理员以web的方式通过门户 portal访问本系统，
系统通过网格系统中间件，以 CA 认证作为身份验证
机制，与后台网格服务器进行交互。 
 
 
 
 
 
 
 
 
 
 
 

图 1 平台应用环境 
 
网格门户平台基于 B/S 模式，采用经典的 J2EE

多层架构实现。从高到低依次为用户接口层、应用服

务层、对象关系映射层、公共类库层和数据库层。其

中应用服务层是系统的核心，实现了系统所需的全部

业务。该层总共可分为 10 个子系统，每个子系统下
面又有 5-8个功能模块。超算中心客户将使用本系统
来进行网格账号申请、作业提交、问题提交、信息查 
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询等；超算中心员工则将使用本系统来审批客户账号

申请、解决技术问题以及日常办公等。超算中心内部

各组织机构有着严格的职责和分工。不同部门有着不

同的权力，同一部门内部不同职位的人员也有着不同

的权力，同一职位的人员在不同的任务上下文中也对

应着不同的权力。 
本系统除了需考虑 URL、菜单、按钮等一般资源

的访问控制外，还需要额外注意网格资源和工作流子

系统的访问控制。因此，在设计权限管理子系统时，

除了要满足对各种不同资源进行访问控制的要求外，

还应该能够有效地将不同资源的权限控制整合起来，

便于管理员进行统一的权限管理。为此，设计了一种

综合的访问控制模型，用以解决系统中复杂的权限管

理问题。 
 
3 综合访问控制模型 
由上文可知，系统中共有以下 3类客体需要进行

访问控制：(1)网格环境的资源实例；(2)工作流中的任
务实例；(3)菜单、模块、文件等。为了有效控制用户
对这 3类客体进行访问，本系统以基于角色的访问控
制模型以及基于任务实例的访问控制模型为基础，结

合网格安全认证机制，形成了新的访问控制模型。 
3.1 网格资源的权限控制 

在本系统中，网格环境采用的安全机制为目前应

用比较广泛的 CA认证机制，其结构图可见上一节图
X。网格前端机服务器作为网格节点的代理与 CA 服
务器进行交互，为用户生成证书以及验证证书的有效

性。任何对网格资源的访问都以证书作为唯一的身份

标识。 
网格节点上的每一用户通过证书服务器生成对应

的 CA 证书，以后每次访问网格节点时需要先提交此
CA证书进行身份校验，然后根据CA证书的权限信息，
访问自身的作业信息及权限许可内的其它网格资源。 

本系统作为用户访问网格资源的统一入口，必须

对访问网格资源的用户进行身份验证，并与后台网格

环境的认证机制集成起来，提供用户透明的且安全可

靠的权限控制机制。根据前面描述的网格环境的认证

机制，后台访问网格资源时需要用户唯一对应的证

书，这一证书是在创建网格用户时生成的。因此，可

以将 CA 证书服务器为用户生成的证书保留至 web
系统服务器，并记录于数据库中。同时保存的还有前

台用户和网格用户之间的对应关系。当用户需要访问

网格资源时，系统根据对应关系获取到对应的网格用

户，进而获取到该网格用户的 CA证书。服务器自动
将此证书随同访问请求一起发送至网格服务器。这样

不仅保证了访问网格资源的安全性，同时也实现了对

用户的透明性。一个典型的交互全过程的流程图，如

图 2所示： 
 
 
 
 
 
 
 
 
 

图 2 CA认证流程 
 
通过这种实现方案，有机地结合了网格环境和

web系统之间的安全机制。 
3.2 工作流中任务的权限控制 

一个工作流的业务流程是由多个任务节点构成

的，一个节点代表业务流转过程中的某种状态，一

个节点上有多种可执行的动作，不同的动作转向不

同的节点。工作流中不同节点对应不同的授权方案，

权限是随着业务流程所处的上下文而相应变化的。

节点的授权方案有两种方式，一种是基于模板的静

态授权；另一种基于实例的动态授权。前一种方式

是先定义好业务流程模板，然后将角色、部门或者

用户的授权信息直接绑定到模板的每一个节点上。

在实例化一个流程后，则可以根据模板定义的规则

以及每一步所绑定的授权信息，直接在用户之间进

行传递。这种授权方式对于流转过程比较简单以及

业务处理人员相对比较固定的流程能够很好的工

作；基于实例的动态授权方式则提供更加细粒度的

控制，它用于对业务流程的不同实例需要进行不同

的权限控制，以及在实例的流转过程中后面步骤的

处理人员需要依赖前面步骤的处理结果的情况。下

面以本系统中一个典型的技术支持流程为例来说明

下基于实例的动态授权方式。一个典型的技术支持

流程图，如图 3所示： 
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图 3 技术支持流程 

      
在这个流程中，case负责人的确立是在前一节点

提交 case时动态确定的；case 解决人的确立也是由
分配 case节点动态确定的。并且 case解决人确立以
后，在这个 case流程中具有持续性，以后 case流转
到这一节点时都是由同一用户或者角色来进行处理，

并不需要重新指定。 
本系统采用了将两种授权方案相结合的方案。对

于相对较简单且固定的业务流程，如公文发布、作业

提交等，以静态授权为主、动态授权为辅；而对于流

程复杂、周转时间较长、涉及人员较多、安全需求较

高的业务，如账号审批、技术支持等，则以动态授权

为主，静态授权为辅。因此，某用户在业务流程实例

中所具有的权限即为：流程实例所属流程模板中静态

定义的权限和在流程实例所有节点中动态分配的权限

的并集。 
3.3 菜单、模块的权限控制 

本系统中，根据用户的类别、角色和所处的岗

位不同而设置了不同的功能权限。任一用户只能够

访问到他权限集合内的资源。这些资源在系统中表

示出来包括菜单、按钮、文件、模块等。用户在访

问系统任一页面时，首先会判断用户是否有访问此

模块(也即 URL)的权限；在加载页面内容时，根据用
户的菜单权限信息生成其特有的菜单选项以及用户

的按钮权限信息来显示所能进行的操作；如果访问

的是文件信息的话，则根据文件权限信息显示用户

所能够下载和编辑的文件。整个权限控制的流程图

如图 4所示： 

 
 
 
 
 
 
 
 
 
 
 
 

图 4 权限控制流程 
 

本系统以基于角色的权限管理为基础，结合超

级计算中心的组织机构设置，实现了这一类型客体

的权限控制。系统中引入了用户(包括客户和员工)、
用户组(包括部门和专家组两种类型)、角色、权限
单元、资源、操作的概念，以权限单元为基本，角

色为核心来进行权限的设置和分配。资源表示的是

上述提到的菜单、模块、文件等客体，而操作则是

能够在客体上执行的动作，一个权限单元是资源以

及在其上的操作的组合。权限单元是一个扁平结

构，任何两个权限单元处于平行结构。角色是一系

列权限单元的组合，角色本身是一个等级结构，可

以是一系列下层角色的组合。用户组是一系列在某

方面具有相同功能职责的用户的组合，这一概念是

征对超级计算中心的组织方式和业务需求扩展而

来的。超算中心内部有两种平行的组织结构，一种

是按照实际的部门划分，每一个部门有一个经理，

一个用户只属于一个部门，一个部门负责管理某一

方面的业务，如客服部负责用户申请的处理等；另

一种方式是按照虚拟的专家组划分，每一个专家组

有一个组长，一个用户可以属于多个专家组，一个

专家组负责指定领域的技术支持服务。因此，添加

一个用户组到角色的对应关系，作为本组的基本角

色，任何一个加入到本组中的用户都自动拥有了组

角色，如给图像处理组添加文件服务器下对图像处

理文件进行操作的角色等。又因为一个用户可能属

于多个专家组，通过设立用户组，很大程度上减少

了为单个用户分配权限的复杂性。用户即系统的使
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用人员，每个用户可以拥有多个角色，通过分配不

同角色进行权限控制。一个用户所拥有的所有权限

为：用户本身所有的最底层角色对应的权限信息与

用户所在用户组所有的最底层角色对应的权限信

息的并集。 
 
4 系统设计与实现 
本文使用上一节描述的对 3种资源进行权限控制

的机制，并有机地将这些机制结合起来，形成了系统

的权限控制模型。 
4.1 权限子系统实体关系 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 5 权限子系统实体关系 

 
如图 5所示，User实体、Group实体、Role实

体、Permission实体、Operation实体和 Resource
实体是整个权限控制模型的主体。User 实体和
GridUser 实体用于网格资源的权限控制。GridUser
实体表示网格账号信息，通过与 User实体进行关联实
现系统账号和网格账号之间的映射。User 实体、
TaskInstanceSteps 实 体 、 TaskStep 实 体 和

TaskInstance 实体用于工作流子系统的权限控制。
TaskInstanceSteps实体表示具体业务流程实例中的
一个处理步骤，它和 User实体以及 Role实体相关联，
用于指定 User和 Role拥有处理权限的所有步骤，进
而实现基于实例的动态权限控制。 
4.2 权限子系统实体关系 
为了实现上一节描述的权限管理模块，创建了如

下的数据库表： 

表 1 数据库表 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
4.3 功能模块设计 
整个权限控制子系统包括了如下几个子模块：用

户管理、用户组管理、权限单元管理、角色权限分配、

用户角色分配、用户组角色分配、工作流权限管理。

各模块的功能如下： 
(1) 用户管理：该模块提供增删查改用户信息的

功能。管理员能够对所有用户信息进行管理，普通用

户则只能够管理自己的信息。 
(2) 用户组管理：该模块提供了对部门和专家组

信息的增删查改，以及用户组中用户信息的分配。 
(3) 权限单元管理：该模块提供了管理基本权限

单元的功能，同时包括了对权限单元所需的“资源+
操作”进行管理的功能。本系统中，资源分成了按钮、

菜单、文件、模块等；操作分成了添加、查看、编辑、

访问等。 
(4) 角色权限分配：该模块的功能是管理角色信

息，为角色分配其所拥有的权限信息。角色和权限之

间是多对多的关系。同时角色是有等级结构的，可以

为角色分配其下层角色信息。上层角色所拥有的权限

信息为所有底层角色权限信息的并集。 
(下转第46页) 
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2 测试 
测试是借助 3G传输平台进行的，在两台 RNC(无

线网络控制器，Radio Network Controller)实验机上
实现 SCTP协议，建立 Iur口的偶联连接。  
测试方法如下：在两台 RNC之间建立大约 40条

偶联，一台 RNC上实现模拟发送程序，另一台上实现
模拟接收程序。发送程序同时向 40 条偶联做数据灌
包，数据包的大小(如 128，512，1500，1628 等)
和发送频率(如 10 包/s，100 包/s 等)依据测试规程
做调整。接收端主要负责接收包的数目统计。通过分

析偶联的运行状态、cpu 占用率，丢包率等参数便可
得出设计的方案在系统上运行的性能。 
测试表明，在无剩余带宽的情况下新偶联能够完

成带宽的剥夺，并成功建立，偶联释放时其余偶联也

能成功完成带宽的增长。同时数据发送的时延、吞吐

量、以及丢包率等均能达到系统运行的要求。 
 
3 结语 
本文结合具体的工程实际需要，在嵌入式平台上 

 
 
(上接第 22页)  

(5) 用户角色分配：该模块的功能为用户分配其
所拥有的角色信息。用户和角色之间是多对多的关系。 

(6) 用户组角色分配：该模块的功能为用户组分
配其所拥有的角色信息。一个用户组最多只能够对应

于一个角色信息。用户组中的用户自动获取用户组的

角色信息。 
(7) 工作流权限管理：该模块提供了定义工作流

模板并将静态权限绑定到流程步骤上的功能；同时也

能够根据需要征对工作流任务实例动态分配权限。工

作流程被实例化(即新建任务)后，会根据定义好的流程
模板自动进行流转。 
 
5 结束语 
本文提出的权限管理模型很好地解决了网格门户

系统中多样的权限管理问题。该系统具有良好的安全

性、灵活性和扩展性，在实际应用中达到了应有的效

果，可供其他系统权限管理模块参考。 
 
 

实现了一种 SCTP 偶联带宽有效利用的方案，突破了
嵌入式系统存储资源对偶联数目的限制，提高了系统

的扩展性。同时基于空闲带宽剥夺的思想，使带

宽资源得到了更加充分的利用。测试表明系统运

行稳定，具有很好的扩展性，满足实际应用的性

能需求。 
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