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 基于神经网络的多等级报警系统① 
Multilevel Alarm System Based on Neural Network 

 
  王建平 (桂林电子科技大学 电子工程学院 广西 桂林 541004) 

 范科峰 张素兵 莫 玮 (中国电子技术标准化研究所 电子设备与系统研究中心 北京 100007) 

摘 要： 设计了一种基于神经网络的多等级报警系统。系统采用了多个传感器与布尔神经网络算法的结合，通

过汉明距离扩展化简布尔 BP 神经网络使其便于硬件实现。神经网络和多等级报警的应用降低了系统

的误报率和漏报率，而且系统与网络结合提高了应对多种环境的检测能力。实际测试表明了系统性能

稳定，易于实现。 
关键词： 神经网络 报警系统 汉明距离扩展 误报率 漏报率. 
 
 
1 引言  
  普通防盗报警器大都是功能单一的传感器构成，

或者是完成热释红外报警、或者是完成振动报警或完

成温度报警等等。这些报警器在使用过程中容易产生

误报情况，比如：有小动物们从门前经过容易造成热

释红外报警；振动传感器旁有鞭炮炸响也会容易产生

振动误报，这就给使用者带来了很大的不便，长此以

往会造成值班者的警惕性下降，使报警器形同虚设。 
  对此，设计一种基于改进的 BP 神经网络[1,2]和传

感器组[3,4]的多等级报警系统。该系统具有多等级报

警，在不同的环境下通过神经网络的训练来实现报警

等级的调节，这样各个传感器模块在不同检测环境中

就有了不同的敏感系数，可以有效降低误报率。 
 
2 系统工作原理 
  为实现预期算法、数据处理并支持网络传输，这里

采用 Samsung S3C2440 为微处理器，同时 ARM通

过 AT 命令来实现远程 GPRS 的无线数据发送，用户可

以通过网络随时查询监控环境数据，在报警等级较高时

通过 GPRS 通知用户监控环境情况。此外，硬件外扩了

64M Nand Flash, 掉电非易失数据存储器,保存运行

参数、训练样本等数据以便做进一步的数据处理。 
  传感器组可以根据监控情况不同来扩展或者减

缩，而且传感器的数据输出均采用布尔变量，即“正 
 

 
常”与“异常”状态。可选用的传感器组如振动传感

器、热释电传感器、温度传感器（设定温度上下限）、

烟雾浓度传感器（设定浓度上下限）以及断线检测电

路等。系统结构图如图 1 所示： 

 
图 1 传感器神经网络的多等级报警系统 

 
3 BP神经网络 
3.1 BP 神经网络原理 

BP 神经网络是一种单向传播的多层前向网络，如

图 1 中虚线部分所示。网络除输入输出节点外，还有

一层或多层的隐含节点，同层接点中没有任何耦合。

输入信号从输入节点依次传到各隐层节点，然后到输

出节点，每一层节点的输出只影响下一层的输出。 

① 基金项目:国家 973 计划项目(2007CB311203);国家自然科学基金项目(60672112)  
收稿时间:2008-08-30



    计 算 机 系 统 应 用                                                                 2009 年 第 2 期  

 2 系统建设 System Construction 

3.2 BP 神经网络诊断系统 
报警系统普遍存在的问题是误报和漏报，报警结果

的输出受外界环境影响大，例如风力、气温的变化或者

小动物的经过都可以导致输出结果与实际不符的情况。

对此情况，系统对任何传感器组有异常输出情况，系统

都会捕获信息并根据不同传感器组和异常出现的频率

高低来处理分析数据并与存储区内的训练数据比较，最

后给出合理的报警等级并触发相应报警模块。 
 
4 系统算法 

对 BP 神经网络而言，任何的布尔函数都可以由两层

单元的网络准确表示，但是所需的隐藏层神经元的数量

随网络输入数量呈指数级增长，不利于硬件实现。考虑

到系统复杂度和硬件实现难度，这里采用三层神经元。 
向前多层布尔函数的一般结构如下：输入层

1 2 3( , , , , )TnX x x x x  , { 1, 1}ix    ；隐层加权和输出

1 2 3( , , , , )TnS s s s s  ， 隐 层 神 经 元 输 出

1 2 3( , , , , )TnH h h h h  ；输出加权和输出 O 及布尔函

数输出 {0, 1}ny  满足如下关系： 
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其中, 1ijw 和 2 jw 分别为隐层及输出层神经元向前连接

权系数； jT 和 分别为隐层及输出神经元的阈值。在

布尔逻辑中，函数输出均为{0，1}，而布尔神经网络

中的相应变量取值为{-1，1}。可以用如下函数两个逻

辑间的关系： 
1 2 3( ) ( , , , , )ny f X f x x x x    

神经网络实现布尔函数的基本思想是：把输入样
本作{0,1}→{-1,1}变换后 ,选取输入神经元的个数
n(布尔函数的变量个数),隐层神经元个数为 2n,输出
个数为 1。对其改进的学习算法对布尔函数值为 1 的
最小项样本进行学习,每一个最小项对应一个隐层神
经元。当布尔函数值为 0 的样本数多于布尔函数值为
1 的样本数时,其学习规则不变。当布尔函数值为 1 的
样本数多于布尔函数值为 0 的样本数时,可设计隐层
神经元函数值为 0 的样本,利用反逻辑来实现布尔函
数。可以使隐层神经元的个数小于 2n-1。但随着布
尔函数输入维数的增加,隐层神经元的个数仍显过大,

为了便于硬件实现，这里采用了一种汉明距离扩展化
简[5,6]的方法。 

布尔函数的化简，这里首先针对 f=1 的最小项进
行，令布尔函数值为 1 的样本数多于布尔函数值为 0
的样本数。设所有使 f=1 的样本组成一个集合为 G,
全体样本组成的集合为 U。 

设 1 2 3( , , , , ) { 1,1}i i i i i n
nX x x x x   与

1 2 3( , , , , ) { 1,1}j j j j j n
nX x x x x   为样本空间的两个任意

样本，所以由汉明距离定义得，这两个样本间相依分量

的个数就是两个样本间的汉明距离，记为 ( , )i jH X X 。 
BP 神经网络的隐层神经元的确定如下，对任意学

习 样 本 有 1 2 3( , , , , )c c c c c
nX x x x x G  ， 如 果

{ | , ( , ) }cX X X U H X X d   且 d 为大于零的整数，

令这些样本与 cX 组成的集合为 ( )I d ，如果其所有样本

X 布尔函数的值都为 1，那么可以把一个隐层神经元

与样本集合U 中的其他样本分离开，所以隐层神经元

按下计算式确定， 
1 ,
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当输入 1 2 3( , , , , ) ( )r r r r r
nX X x x x x I d   ，并且其

中 { 1, 1}r
ix    ，即 ( , )c rH X X d 。所以由计算式(1)、

(2)、(5)可得： 
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  并且有 
( ) ( 2 1) 1c c C ch U s T U s n d        (7) 

当 输 入 层 为 ( )qX X U I d   ， 其 中

1 2 3( , , , , )q q q q q
nX x x x x  并 且 { 1, 1}q

ix    时 ， 即

( , )c qH X X d 时有如下关系式： 
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( ) ( 2 1) 0c c C ch U s T U s n d          (9) 
从计算式 (8)、(9)可得出隐层神经元 C 的状态受

到抑制。每一个隐层神经元可表征一个集合 ( )I d 中的

所有输入样本, ( )I d 中的样本个数为 1i
nC  。因此

利用样本汉明距离关系可以减少布尔函数实现的神经

元数目 , 并且神经元至输出神经元的连接权系数

2 1jw  , 1  。可见,实现布尔函数前向多层网的权系

数皆为二进数值,阈值为整数,很适于硬件实现。 
 
5 系统稳定性 

报警系统与其他类型监测系统一样，存在着漏报、
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误报和不确定度问题。对于该系统来说主要是不该报

乱报（误报）和该报不报（漏报）的问题。目前诸多

监测控制系统都存在这些问题而且严重影响产品的有

效使用，所以相关系统产品生产者、系统设计者和工

程施工者们都在密切关注这些问题，并作为一个新的

技术课题进行研究和探讨。 
5.1 误报率 

对本系统来说，误报率就是系统报出 N 次险情，

其中M 次不是危险情况，记作 WP ，其计算公式为：

( / ) 100%WP M N  。通过重贝奴里试验可知，上述误

报率的概率分布属于二项分布。经现场 N 重试验，出

现 K 次误报的概率记为 0P ，其计算公式为： 
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传统的报警系统多是采用单个感应模块或者多个

感应模块并行使用，其误报率这里分别记作： 1P 与 2P 。

并用的多个模块的误报率之“或”是整个系统的误报

率，所以其计算公式分别为： 

1
! (1 )

( , , )
!( )!

K N K
W W

W
N P P

P K N P
K N K

 



              (15) 

2 11 1 12 2 1( , , ) ( , , ),..., ( , , )W W n WnP P K N P P K N P P K N P      (16) 
该系统采用的是各个模块间“串”行，系统的误

报率是各报警模块误报率的相“与”，险情触发不同的

模块系统的误报率也不同，四种可能的误报率分别记

作 1SP , 2SP , 3SP , 4SP 。令 
1 2 3 4( , , , )MAX S S S SP MAX P P P P         (17) 

由概率论知识得： 
1 2 1MAXP P P              (18) 

5.2 漏报率 
漏报率是指在 N 次危险情况出现后，有M 次未能

报警，记作 0LP 。漏报率的概率分布与漏报率概率分布

完全相同，其计算公式如下： 
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漏报率与误报率的理论值有相等的数量级，但是

在工程实践中，误报率出现的概率是很高的，远远大

于漏报率。所以报警系统的性能主要体现在误报率的

高低。由式（15）到（18）可知，该系统的实现方法

大幅度的降低了误报率。 
 

６ 仿真与实例 
6.1 仿真 

这里以 BP 神经网络分析系统捕获并分析四个传

感器组的布尔输出为例，输出层也采用四个报警模块。

图 2 为训练后得到的误报率和训练次数关系，图 3 是

在 BP 神经网络在经过汉明距离扩展化简后迭代样本

选取过程的仿真图。图 4 和图 5 分别是经过汉明距离

扩展化简后和化简前的判别曲线图。实验表明，化简

后的曲线波动幅度大大降低，对概率分布模式的识别

具有较强的推广能力，所以对于非训练样本的识别和

判别结果的置信度更高。 
 
 
 
 
 
 
 
 

 
图 2 误报率误差与迭代次数关系 

 
 
 
 
 
 
 
 
 

图 3 迭代样本选取仿真图 
 

6.2 设计实例 
根据仿真结果设计了一种具有该算法的报警模

型，部分实物图如图 6 所示。系统核心处理模块为

Samsung S3C2440 开 发 套 件 [7] ， 和 西 门 子

GPRS-MC35。外部输入输出采用四传感器组和三个 
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图 4 化简后的判别曲线 
 
 
 
 
 
 
 
 
 
 

图 5 化简前的判别曲线 
 
报警输出，传感器分别为数字温度传感器 DS18B20、
粉尘浓度传感器 TT80GCG1000、震动传感器

ADXL001 和热释电红外传感器 LHI778，报警输出采

用闪烁警灯、鸣笛和摄像头开启开关。 
 
 
 
 
 
 
 
 
 
 

图 6 实物设计图 
 

算法实现中，运用了 MATLAB 向 C 语言的转换，

将 MATLAB7.6 版本[8]中实现的 M 文件翻译成 C 语言

函数供 ARM 编译环境调用，从生成的 C 语言文件提取

出有用语句，编写数据转换程序实现参数格式转换[9]，

最终将把 M 文件翻译成 C 语言当中的一个具有相同功

能的函数。简化了 C 语言的设计难度，充分利用了

MATLAB 强大的数学运算能力。 
该系统在大型仓库、居民小区等多个环境中分别

测试，实际结果表明该系统性能稳定，功能强大，在

多环境的变换中无需设置系统变量，可同时通过有线

网络（Internet）、无线网络（GPRS）和友好的操作

界面分（ARM 系统显示屏）别实现事实监控，应用效

果理想。 
 

7 结论 
①系统利用改进的布尔 BP 神经网络算法与多传

感器的结合实现了操作简单、智能度高的多等级报警

系统。 
②报警系统与网络的结合大大提高了该报警系统

的实用性和适用范围，实现了实时数据采集和历史数

据记录。 
③算法实现过程中巧妙运用了 C 语言与

MATLAB 的结合，降低了系统硬件开销并提高了运

算效率。 
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