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"!引言
网络为教学和科研所作贡献日益突出的今天!各

个高校都接入了ARP<RI$教科网%!而教科网访问 A8)T
<E<RI$中国公用)<IRP<RI骨干网%存在两个明显的问
题!一是和 A8)<E<RI接口存在带宽瓶颈!访问 A8)T
<E<RI站点速度较慢!另一是ARP<RI免费地址列表数
量较小" 因此很多高校在接入ARP<RI的同时!增加了
A8)<E<RI的访问线路" 双线路使得访问外部资源更
加通畅!但是外部网络访问校园内部资源时!不论身处
何种网络!通常都是经过 ARP<RI来访问!这就一定程
度上影响了访问速度" 而如果能根据用户所使用的网
络不同来自动选择对应的访问线路!就可以很大程度
的提高访问速度" 我校就是使用双 *<+解析来实现
访问线路的负载均衡"

7!双链路负载均衡的实现
使用多个路由器分别接在不同的线路出口!配置

相应的策略可以实现访问者自动选择线路来访问内部

资源’"( !但是配置起来比较烦琐!维护更新也比较麻
烦" 而使用负载均衡设备则是个更为有效的解决办
法!主要思路就是根据访问者的 )L地址来自动选择接
入使用的线路" 这里结合负载均衡设备 E..:Z!以我校
一个服务器的设置过程为例!来分析整个应用的实现
过程" 我校一台网站服务器!域名为 ,3-(/00-(3;/(
4,!其在教育网有一个独立地址7#7("7#(77?("’%!另

我校在申请A8)<E<RI线路时!得到多个 A8)<E<RI地
址!现使用其中一个7"$("(D$(%"做为该服务器的电信
地址" 传统访问时!不论用户使用什么网络!他们看到
的我校,3-的地址都是7#7("7#(77?("’%!也就是都通
过ARP<RI访问" 现在我们希望)如果是 ARP<RI的用
户!访问 ,3-时看到的地址是7#7("7#(77?("’%!也就
是从ARP<RI接入!如果是电信用户!看到的 ,3-的地
址是7"$("(D$(%"!也就是从 A8)<E<RI接入" 整个系
统是将策略和算法的应用结合在一起" 其具体实现过
程分为四个部分!如图""

6"!cdst%uG.6

7("定义P3:H+3.1̂43
P3:H+3.̂143是提供服务的服务器的 )L地址和端

口的集合" 在进行服务器负载均衡功能实现时!首先
需要定义 P3:H+3.̂143" 在定义 P3:H+3.̂143的同时!需
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要指定后台提供服务的服务器的 )L地址和端口!还可
以个性化的指定每个 P3:H+3.̂143能够处理的并发连
接数&对P3:H+3.̂143进行的健康检查方式等"
步骤")0H6.3:HXC.2-242H[ X.3:Hd,:G3[ X.3T

:Hd1C[’.3:HdC2.-( ’G:hd42,,( ’M4d-ZC3( ’M4d/C(
’M4d;2=,( ’-1G32/-(
本例)0H6.3:HM--Cm,3-m7#7("7#(77?("’% $#

"####-4C??" Q#服务器的真实地址为 7#7("7#(
77?("’%!服务端口为 =36的$#!最大连接数目"###!
使用-4C协议" M4d/C和M4d;2=,分别为协议健康检
查的通过和失败的次数"
7(7 定义P3:H+3.1̂43].2/C

P3:H+3.̂143组是提供相同服务的 P3:H+3.̂143的
集合" 同一台服务器!由于其可能同时提供多个服务!
可以同时属于多个 P3:H+3.̂143].2/C" 在创建 ].2/C
的同时!就需要定义 ].2/C中的 P3:H+3.̂143处理用户
访问请求的方式$\3-M2;%!且可以通过加权的方式来
分担不同比重的负载到相应的P3:H+3.̂143上"
步骤 7)0H6O.2/CG3-M2; XO.2/Cd ,:G3[

’G3-M2;’2-M3.dC:.G0((
\3-M2;为负载均衡算法!用来指定在同一组中的

P3:H+3.̂143的工作方式" 包括) ..$.2/,;.261,%! C4
$C3.010-3,-422>13%! C1$C3.010-3,-)L%! M1$M:0M)L%等
等"
步骤?)0H6O.2/CG3G63.XO.2/Cd,:G3[ X.3T

:Hd,:G3[’ X=31OM-[SXC:.:Gd0-.1,O[(
定义O.2/CG3G63.!将P3:H+3.̂143加入到].2/C

中" =31OM-为权重" C:.:Gd0-.1,O为422>13值"
本例)0H6O.2/CG3-M2;m,3-dOm..Q#建立一个

组!名字为,3-dO!采用..算法"
0H6O.2/CG3G63.,3-dO,3-Q#将 ,3-服务器加

入到组里"
7(? 定义L2H14Z
步骤’)0H6C2H14ZXC2H14Zd-ZC3[ X̂1.-/:Hd,:G3

[ XO.2/C2..3:H,:G3[ XC:.:Gd:.O0#[ XC.3T
43;3,43[
本例) 0H6C2H14Z;3B:/H-̂1C,3-
0H6C2H14Zj20M20-,:G3m,3-mm̂1Cd,3-mm,3-dOm

m,3-(/00-(3;/(4,m"Q#建立一个策略,3-! 并将其服
务和组绑定"
其中 L2H14Z用来定义 e1.-/:H和 ].2/C之间的关

系!\3-M2;用来定义P3:H和].2/C之间的关系"

通过 P3:H+3.̂143&P3:H+3.̂143].2/C和 L2H14Z&
\3-M2;的应用就方便的实现了服务器负载均衡功能"
7(’ 定义对内对外*<+解析地址
步骤@)域名对内解析地址
本例)HH6;,0M20-m,3-(0;,0(/00-(3;/(4,m7#7(

"7#(77?("’% "
HH6;,0M20-m,3-(0;,0(/00-(3;/(4,m7"$("(D$(%""
步骤D)域名对外解析地址
0;,0M20-G3-M2;m,3-(0;,0(/00-(3;/(4,m.3T

O12,Q#域名 ,3-(0;,0(/00-(3;/(4,解析算法为 .3T
O12,"

0;,0C22HG3-M2;m,3-(0;,0(/00-(3;/(4,m4-.."
Q#对电信站点解析算法为.."
0;,0C22H1Cm,3-(0;,0(/00-(3;/(4,m4-7"$("(

D$(%"@#Q#电信站点解析成7"$("(D$(%""
0;,0C22HG3-M2;m,3-(0;,0(/00-(3;/(4,m43.T

,3-.."Q#对教育站点解析算法为.."
0;,0C22H1Cm,3-(0;,0(/00-(3;/(4,m43.,3-7#7(

"7#(77?("’% @# Q# 教育站点解析成 7#7("7#(
77?("’%"

?!校内*<+的实现
负载均衡的实现需要校内 *<+的支持!我校使用

的是H1,/hY61,;&!正向解析的文件中相关部分的设置
如下)

p !)<<+!;,0"(/00-(3;/(4,(Q# ;,0"为域名
解析服务器"

0;,0! )<<+!,0(0;,0(/00-(3;/(4,(Q# 0;,0
为负载均衡服务器"

:64!)<E!7#7("7#(777(?Q# 不走双向线路的
服务器的E纪录设置方法"

,0(0;,0)<E!7"$("(D$(%#Q# ,0(0;,0为负载
均衡服务器"

,3-A<E\R,3-(0;,0(/00-(3;/(4,(Q# 进行接入
路径选择的,3-服务器"
就是说!不进行路径选择的就不用在负载均衡服务

器上设置!只需要在*<+服务器中做普通的设置就可以
了" 而进行路径选择的服务器在正向解析文件中!也只
需要一条语句!其作用是将解析交给上一级的 +*<+来
做解析" 而+*<+则根据算法给出合适的路径选择"
在客户端进行,0H22>/C解析!测试实现效果"
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67!vARP<RIwx,3-T<0H22>/C:>

6?!vA8)<E<RIwx,3-T<0H22>/C:>

!!比较图7和图?!得知使用ARP<RI时!访问的主页
地址为7#7("7#(77?("’%!而使用 A8)<E<RI访问主页
时!访问的地址为7"$("(D$(%"!这样就实现了根据用
户使用的网络自动选择访问线路!从而很大程度的提
高了访问速度"

’!提高性能与安全防护
为了提高内部服务器的 *<+解析性能" 可以采

用在*<+服务器前增加一个缓存服务器的方法来进
一步提升 *<+的效率" 因为高校的访问者相对比较
固定!访问的站点多是重复访问!这样通过缓存服务器
来实现本地查询!就避免了递归查询的时间!也大大减
轻了*<+服务器的负载" 其实现方法有多种!比较常
用的一种方法是是直接安装 F)<*!然后编辑配置文件
Q̂:.Q,:G3;Q4M.22-Q3-4Q,:G3;(42,B!不需要建立域!
正向解析部分修改为如下形式"

l2,3m#(#("7%()<9E**P(EPLEm.
-ZC3G:0-3.#
B1H3mG:0-3.QH24:HM20-(.3̂m#

0#
也可以使用其他开源软件!;,0G:0和 ;_6;,0’7(都

可以帮助实现*<+的缓存功能"
另外对于*<+服务器本身的安全!可以使用防火

墙来过滤非法访问" 如果网络入口处有防火墙!可以
建立规则只允许访问 *<+服务器的@?端口" 如果没
有!可以使用‘1,/h自带的防火强来保护服务器!通过
如下规则来实现保护"

)C-:6H309EUfILfI9C/;C9;C2.-@?9_EAT
ARLI

)C-:6H309E)<LfI9C/;C90C2.-@?9_EAARLI
)C-:6H309E)<LfI9C/;C90C2.-@?9G0-:-3

90-:-3R+IEF‘)+8R*9_EAARLI
编辑后!需要保存修改 Q3-4Q0Z042,B1OQ1C-:6H30"

重启动后!可以安装 ;,0-2C来查询 *<+服务器的状
态’?( !包括;,0查询的目的服务器的1C地址表!查询的
顶级域名!二级域名等" 比如 ;,0-2C# 03-M#可以列
出所有排名前7#的请求查询的客户的)L地址!这样就
可以做到心中有数" 防止有人滥用*<+服务!同时!可
以通过安装流量统计软件G.-O来观察*<+服务器的流
量情况’’( !以便在第一时间发现*<+攻击等问题"

@!小结
通过判断访问者的访问线路!在负载均衡服务器

上实现线路自动选择!结合内部 *<+的解析!很好的
解决了高校普遍存在的外部访问内部资源速度慢的问

题" 这里只给出了网站的访问示例!还可以进一步应
用于其他服务!如WIL&\E)‘&视频等" 本文最后给出了
内部*<+服务器的安全维护和日常管理的一些意见!
希望可以帮助管理员更好的掌控您的服务器"
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