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"!引言

大多数企业&单位与政府部门都在组建和发展自

己的网络!为了保证网络资源的安全!一般采用防火墙

作为安全保障体系的第一道防线!通过访问控制!防御

黑客攻击!提供静态防护’"( " 但是随着越来越多的系

统本身漏洞以及应用系统的漏洞被发现!以及攻击者

的入侵方式更加隐蔽!新的攻击方式层出不穷!所以单

纯的依靠防火墙已经无法完全防御不断变化的入侵攻

击的发生"
传统的防火墙主要有以下的不足)防火墙作为访

问控制设备!无法检测或拦截嵌入到普通流量中的恶

意攻击代码!比如针对 5RF服务的注入攻击等#防火

墙无法发现内部网络中的攻击行为" 由于防火墙具有

以上一些缺陷!所以部署了防火墙的安全保障体系还

有进一步完善的需要’7( "

入侵检测系统$),-./012,*3-34-12,0Z0-3G!简称为

)*+%!是指对入侵行为的发现" 它通过在计算机网络

或计算机系统中的若干关键点收集信息并对收集到的

信息进行分析!从而判断网络或系统中是否有违反安

全策略的行为和存在被攻击的迹象’?( " 入侵检测被认

为是继防火墙之后的第二道安全闸门!它对系统的运

行状态进行监视!发现各种攻击征兆&攻击行为或者攻

击结果!以保证系统资源的机密性&完整性和可用性"
入侵检测的主要功能是)监控网络和系统&发现入侵事

实&异常现象甚至是入侵企图&征兆!从而进行实时报

警和主动响应等任务" 入侵检测技术是动态安全技术

的最核心技术之一"

7!相关研究

7("集中式入侵检测系统存在的缺陷

集中式的入侵检测系统具有的缺点主要有’’( )检

测速度跟不上网络速度的发展&攻击特征库更新不及

时&检测方法简单单一&不同入侵检测系统之间不能互

操作&不能和其他网络安全产品互操作&结构不合理&
系统可伸缩性差&难于向系统中添加新的功能或对系

统重新进行配置等问题" 所以它只适合结构简单的小

型网络!当其面对规模较大&异构的网络环境以及应对

分布式协同攻击时显得力不从心!一是因为中央控制

分析器的工作负荷过大!并且由于网络传输的延迟!探

测器传输给中央处理器的网络数据不及时#二是因为

异构网 络 平 台 也 给 分 析 系 统 带 来 了 处 理 上 的 极 大

困难"
7(7分布式入侵检测的优缺点

综上所述!现有的传统入侵检测系统!即通过在网

络中放置多个探测器!以收集网络数据!然后把这些数

据送到一个中央控制分析器进行分析处理的技术!存

在诸多问题!已经不适应攻击技术的分布化&协作化趋

势!更不能满足结构互异&规模庞大&高带宽网络的安

全需求!迫 切 需 求 有 效 的 基 于 分 布 式 的 入 侵 检 测

系统’@( "

分布式入侵检测系统不同于集中式入侵检测系

统!它具有以下几个方面的优势)攻击模式库更新快#

!#
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检测精度高#检测效率高#检测更大范围的攻击行为#
能进行协同响应"

现有的分布式系统虽然在检测性能上已经远远超

过了集中式的入侵检测系统!但是还不完善!主要存在

以下几个方面的问题)监视器存在单点失效#复杂的多

层结构存在时延#不易配置或配置复杂#商业产品价格

高昂"

?!基于层次型的分布式入侵检测系统

?("基于+,2.-的入侵检测系统

+,2.-能够进行协议分析!内容的搜索&匹配" 现

在+,2.-能够分析的协议有 )L&IAL&f*L和 )A\L" 将

来的版 本!将 提 供 对 EPL&)APL&]PR&U+LW&P)L&RP)L&
)Lg&ELL‘Rg等协议的支持" 它能够检测多种方式的攻

击和探测!例如)缓冲区溢出!A])攻击!+\F检测!探

测操作系统质问特征的企图等等"
+,2.-还有很强的系统防护能力" 如)利用其 )L-T

:6H30&)LW1H-3.插件可以使入侵检测主机与防火墙联动!
通过WH3hP30L可使其有 )L0功能!0,2.-能够命令防火

墙主动短开恶意连接"
+,2.-支持插件!可以使用具有特定功能的报告!

检测子系统插件对其功能进行扩展" +,2.-当前支持

的插件包括)数据库日志输出插件!破碎数据包检测插

件!断口扫描检测插件!8IILfP)插件!g\‘网页生成

等插件"
+,2.-有四种运行模式’D( )数据包嗅探$+,1BB3.%数

据包嗅探仅仅是从网络上读取数据包并连续不断地显

示在终端上#数据包记录$C:4>3-H2OO3.%数据包记录

是把数据包记录到硬盘上#网络入侵检测$<)*+<3-T
=2.>),-./012,*3-34-12,+Z0-3G%网络入侵检测是最复

杂的!而且是可配置的" 网络入侵预测$),H1,3!即),-./T
012,L.3̂3,-12,+Z0-3G$)L+% %而网络入侵防预是通过

)C-:6H30库获取包!根据 0,2.-规则利用新的规则类型

配合防火墙进行网络防预的"
?(7分布式入侵检测系统的模块结构

分布式入侵检测系统的模块结构主要由’个重要

的子系统构成’%( )
$"%数据包捕获和解码子系统#
该子系统数据包捕获和解码子系统该子系统的功

能是为捕获网络的传输数据并按照 IALQ)L协议的不

同层次将数据包进行解析"
$7%检测引擎#
检测引擎是分布式入侵检测系统的核心" 为了能

够快速准确地进行检测!我们将检测规则利用链表的

形式进行组织!分为两部分)规则头和规则选项" 前者

是所有规则共有的包括 )L地址&端口号等!后者根据

不同规则包括相应的字段关键字"
检测引擎采用模块化设计结构!具有很好的可扩

展性’$( " 引擎包含的功能模块有包捕获模块&虚拟机

模块&攻击特征库&过滤器模块&智能分析模块&记录器

模块&报警模块&磁盘管理模块等"
$?%日志Q报警子系统#
日志子系统允许你将包解码收集到的信息以可读

的格式或以-4C;/GC格式记录下来" 报警子系统使其

将报警信息发送到0Z0H2O&用户指定的文件&f,1h套接

字或数据库中"
$’%预处理器"
分布式入侵检测系统预处理器是介于解码器与检

测引擎之间的可插入模块!作用是对当前截获的数据

包进行预先处理!以便后续处理模块对数据包的处理

操作"
?(?层次型入侵检测系统的逻辑结构

分布式入侵检测系统中!分析节点分为三个$或更

多%抽象层次’&( !低层分析结点完成对原始数据的预

处理&过滤和提炼工作!并将初步的分析结果提交给上

层分析结点" 上层结点综合分析来自于低层分析节点

上报的结果!做出上层判断或将本层的分析结果再上

报它的上层分析节点!如图"所示"
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攻击大类 攻击子类 攻击描述及示例

拒绝服务攻击

与)A\L有关的攻击 利用)A\L包的*2+攻击!如C1,OBH22;!C1,O2B;3:-M攻击等

51,)]\L攻击 利用)]\L协议的攻击!如)]\L!E0>1,O攻击等

+K<BH22;1,O +K<洪水式攻击!如0Z,BH22;3.! G3H,/>3等

f*LBH22;1,O 利用f*L包的洪水式攻击!如G0-.3:G! -.1,22等

预攻击探测

端口扫描 如各种基本的扫描方法

扫描2)A\L 利用)A\L包进行的扫描!如‘?.3-.13̂3.C1,O以及=36-.3,;0扫描器的扫描"

扫描探测2IAL 利用IAL包进行的扫描!如4M.10-G:0扫描!空扫描等

WIL口令猜测 WIL口令猜测!如B-C4.:4>

可疑活动

包含 病 毒 的 邮 件 $LUL?!

L:.-"%
取回携带病毒的邮件!如-.1CH301h蠕虫!,3=:C-蠕虫等

利用5RF服务进行的可疑

活动
利用M--C服务漏洞实现C1,O2B;3:-M!如4h_,/>37!?等

未授 权 的 尝 试

访问

利用8IIL服务的弱点 利用))+f,142;3漏洞的各种攻击!如/,142;3等

缓存溢出 各种缓存溢出攻击!如针对g$DH1,/h1G:C;’!1G:C;@等的攻击

5RF2))+存取企图 利用或针对))+服务器的攻击!如d -̂1d1,B!4:.62(;HH等

F:4>;22. 各种后门的检测!如,3-6/0! 6:4>2.1B143等

!!从图中看出!两个模型色差范围分布形态基本一

致!但是查找表模型中色块的色差的色差值较 系统主

要由多 个 分 布 在 网 络 中 关 键 结 点 上 的 分 析 节 点 构

成’"#( !每个分析节点可以独立地工作!当拓扑结构中

的分析节点的数量小于等于一时!通信模块和控制模

块就处于休眠状态!而每个分析结点此时可以单独运

行" 每个分析结点的主要部件由 +,2.-网络检测引擎

模块&通信模块&过滤器模块和控制器模块四部分组

成" 每个分析结点构成一种对等的分布式检测系统"
每个分析结点的逻辑结构如图7所示"

67!XY:Mab:;

+,2.-网络入侵检测引擎是整个系统中的核心部

件!它主要被部署在受保护网络内不同的网段上" 基

于+,2.-的分布式入侵检测系统可以部署在负载较轻

的主机上!亦可部署在单独配置的机器上"
通信模块与+,2.-检测引擎部署在同一位置!它的

主要作用是在分布式系统中与其他检测分析节点进行

信息交换和通信"
为了减轻检测引擎的检测负荷!并保证在高流量

的网络中基于+,2.-的分布式入侵检测系统尽量做到

不漏报和误报!我们对已被+,2.-捕获并经过协议解析

的数据包!进行过滤处理!抛弃无需检测分析的大量数

据包!这样就能直接提高系统的检测效率"
控制器模块是每个主机与外部交流的界面" 控制

器模块的主要工作主要有以下两部分)控制+,2.-检测

引擎&通信模块和过滤器模块启动或终止工作#控制

+,2.-检测引擎&通信模块和过滤器模块处于何种工作

模式"
基于 +,2.-的分布式入侵检测系统能适应大规模

的高速的网络环境!能实时检测出多种常见的入侵&攻

击手段!并可借助第三方软件!以屏幕消息或电子邮件

告警等方式及时报警"

##
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’!系统实现与测试
’("实验环境

本实验在茂名学院校园网上对分布式入侵检测进

行了大量的实验!该校园网共有约"(@万用户!实验所

在的网络环境共有 ’个链路出口!分 别 为 中 国 电 信

’##\!中国网通7##\!中国联通"##\!教育网"##\!
核心交换设备为 EeEKEL$$7和 A1042A:-:HZ0-D@#&"
本文的测试环境由十一台主机组成!四台作为攻击端

主机!安装攻击工具软件!另外七台主机作为检测主

机!U+为P3;M:-R,-3.C.103‘1,/hE;̂:,43;+3.̂3.’"
’(7测试方案

我们把网络入侵事件划分为以下’大类)拒绝服

务攻击!预攻击探测!可疑活动!非授权访问尝试!每一

大类又分为若干子类!具体如表"!然后分别进行测试"
测试时我们对以下指标进行了记录!主要包括)
"(漏报率)系统在检测时出现漏报的概率" 漏报)

系统未能识别出入侵行为!将其作为正常行为放过"
7(误报率)系统在检测时出现误报的概率" 误报

包括将正常行为判断为攻击而产生报警#将一种攻击

错误的判断为另一种攻击而报警"
?(事件库)也叫特征库" 系统能够匹配检测的攻

击种类数量的大小!能够横向体现系统检测能力"
’(延迟时间)从攻击发生到系统检测到攻击的时

间" 延迟时间的长短直接关系到攻击破坏的程度"
@(资源占用)系统工作时对资源的消耗情况"
D(自身安全性)又称健壮性" 系统对直接以自身

为攻击目标的攻击的抵抗能力"
’(?实验结果与分析

其他测试条件不变的情况下!负载低于@#k时!
漏报率都低于’k#当系统负载增大到 %#k时!漏报率

增至7"k#当系统负载陡增至&#k时!漏报率就已经

大于 %#k!结果如图?所示"
实验结果显示!负载加大!包长不变的情况下!嗅

探网卡抓包数也在加大!同时系统需要处理的包数也

在增大#从现象中能够看到!系统在负载达到$#k后

性能降低厉害!可能是系统资源被占用过多引起#查看

系统的ALf占用情况和内存使用情况!发现负载达到

D#k后!内存占用率急剧升高!在负载超过&#k时!系

统处于不响应状态"

6?!.9cd1efgNO6

@!结论
分布式)*+解决了许多传统)*+未能解决的问题!

如减轻网络负载&灵活性&可扩展性等" 本文在针对防

火墙和集中式)*+的不足的基础上提出了一种层次化

的分布式)*+的模型和逻辑结构!简单介绍了 +,2.-的

基本功能!并基于+,2.-软件实现了该分布式)*+!通过

实验证明!该分布式)*+有较好的性能和安全性"
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