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! ! 计算机和网络技术的应用改变了商务、政务、公共

事务等许多社会行业、组织机构的运营方式，例如数字

图书馆就以全天候全方位方式提供超越所有传统业务

的文献信息和知识服务。新系统方便快捷不受时空限

制的诸多优点导致传统运营方式、运营机构几乎废弃，

不可逆转的现象迫使新系统的安全可用性变得至关重

要，直接关系系统服务功能能否发挥效用和系统业务

的连续不间断程度。本文以数字图书馆 &’( 系统建

设为例，通过系统四层物理子网体系结构的设计保障

系统的安全性，然后从零部件、系统数据到系统设备，

特别是数据链路各个层次，综合运用各种容错技术，全

方位实现 &’( 应用系统的数字资源访问路径全程高

可用性。

#! 高可用性及其技术方案

系统的可用性（*/0120(12134），是在规定条件下系统

按规范成功运行、提供功能服务的能力。从数学视角

看，可用（性程）度是时间函数 *（ 3），定义为在规定工

作条件下系统在时刻 3 按规范正常提供功能服务的概

率。用此术语，系统的高可用性 5*（5167 */0120(12134）

就是系统中断服务的时间期望值为无穷小，系统提供

功能服务时间趋于无限，即处于随时可使用工作状态、

能提供 89: ;"< 小时不间断服务。通常用二元元件模

型描述系统可用性 *［#］：

* = >?@A B（ >?@A C >??- ）

其中可用性参数 >?@A 为平均无故障时间（ 可维修系

统两次故障之间平均时间，>’0D ?1E’ @’3F’’D A012G

HI’），>??- 为平均修复时间（>’0D ?1E’ ?J -’KJ/’I）。

一般采用并联备份可能失效（A0H23）元件的冗余设计方

法提高系统的可用性，这样，根据马尔可夫（>0ILJ/）

过程模型分析，可以推得 D 个节点组成的冗余多机系

统的可用度为［"］：

*D = # M（! B（" C !））D

其中 ! 为节点的故障率，" 为故障修复率（平均修复时

间的倒数 # B >??-）。由此可知，增加节点数 D、降低故

障率 !、缩短修复时间 >??-，均可提高可用度 *D；并

且，当 D 取值 " 时效果最明显［#，"］，即冗余双机系统的

（可用度 B 价格）比值可以达到最大。例如，节点的故

障率 ! 为 # 次 B "< 小时，平均修复时间 >??- 为: 分钟，

冗余双机系统的可用度 *" 可以达到 %%N %%%O［"］。

"! 安全可用 &’( 应用系统的规划设计

安全性（ )’KHI134）与 可 用 性 既 有 联 系、又 有 所 区

别，安全性是可用性的前提、基础，为可用性奠定最基

!
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本的使用环境，不安全的系统必然是不可用的；从安全

角度看，可用性就是可被授权实体访问并按需求使用

的特性［!］，可用性与保密性（"#$%&’($)&*+&),）、完 整 性

（ -$)(./*+&),）是安全性的三大基本属性，是安全性通过

保密、完整的质量属性实现的目标属性。简而言之，安

全性是基础，可用性是目标。作为数字图书馆基础设

施的图书馆 0(1 应用系统，既要保证数字资源的安全

可用，又要为用户提供一个开放友好的服务环境，为了

实现似乎矛盾的规划目标，0(1 应用系统设计成四层

子网结构，如图 2 所示，由数据存储区域网———资源内

网———用户 外 网———因 特 网（ 公 网）等 物 理 子 网 络

组成。

图 23 高可用 0(1 应用系统体系结构

!" # 数据存储区域网 $%&

数据存储区域网是图书馆网络系统，更确切地说，

是网络化图书管理信息 0(1 应用系统的数据网，是数

据存储核心区域。存储区域网 456（4)#/*.( 5/(* 6()7

8#/9）是一种由存储设备和基于 :"（ :&1(/ ";*$$(+）协

议的光纤设备组成的物理网，这种网络存储结构使主

机和存储系统从物理连接和功能上都独立出来，分别

组成自己的物理网络，可以获得更高效更安全的高可

用、高可扩存储子系统［<］。

!" ! 图书馆资源内网

资源内网是 0(1 应用系统资源区、图书馆工作内

网、系统安全区，除少数图书管理系统工作终端和用户

资源查询无盘终端系统，主要由服务器主机组成，包括

各种数据库系统后台数据库服务器及前台 0(1 服务

器的主 机。事 实 上，后 台 数 据 库 => 服 务 器 与 前 台

0(1 服务器形成未物理隔离的两个子网。资源内网的

组成必须严格遵循两条组网原则：

（2）资源网的边界必须设置功能尽可能完善的多

功能安全网关，形成物理隔离屏障，有条件开放个别端

口，无条件关闭所有端口，阻挡 ?@ A ?B 层各种安全威

胁，把守住整个图书馆资源的安全要塞；

（@）安全网关只允许从外向内的有限访问、禁止

任何从内向外的访问。所有从外向内的访问都经过安

全网关的地址映射 65C（6()8#/9 5’’/(DD C/*$D+*)&#$）

或端口映射 E5C（E#/) 5’’/(DD C/*$D+*)&#$）和访问控制

5"?（5FF(DD "#$)/#+ ?&D)），拦截所有非法访问、保证内

网资源安全。

!" ’ 图书馆用户外网

用户外网由 =GH 区和园区网两部分组成。个别

不支持地址、端口转换的数据库应用系统和图书馆网

站部分 数 据 组 成 图 书 馆 网 络 系 统 的 非 军 事 缓 冲 区

=GH（=(I&+&)*/&J(’ H#$(）；安全度与之相当的园区网

也看作 =GH 区。这个区域的安全原则正好与资源内

网相反：无条件开放所有用户权限，有条件限制极少数

类别用户权限。对于单位的图书馆来说，这个子网区

域就是本单位的园区网，为了保证这个子网区域的用

户能正常使用所有软硬件资源，公共图书馆边界就须

要再添置一台安全网关，阻挡公网上泛滥成灾的病毒、

黑客和各种垃圾。

!" ( 公网

教育科研网 "KL6()、因特网等公网是不安全区域，

用户可以访问无版权信息，并设有 ME6 网关的认证登

录门户。

如上所述，系统设置两道安全网关，划分数据、资

源和用户三个物理子网，分离用户与资源、资源管理系

统与资源数据，不仅可显著提高系统资源的安全程度、

简化网络安全管理，而且也使图书馆的软硬件资源使

用的开放程度达到及至，并且为系统高可用性、高可扩

性的实现奠定了基础。

系统拓扑如图 @ 所示，为了便于综合布线，视具体

情况，内外网可以设计成“ 接入层———核心层”的两层

结构，或者“接入层———汇聚层———核心层”的三层结

构。所有设备都以 M?56 形式接入。资源内网与用户

外网间的安全网关选用多功能安全网关 NCG，定位为

网络边界多功能“ 一体化威胁管理”的 NCG（N$&%&(’
C;/(*) G*$*.(I($)）是一种新型的多功能安全网关系

统，采用先进的高可靠性嵌入式硬件平台，高度集成防

病毒、防火墙、防入侵“ 老三防”安全技术于一身，实现

单一设备对网络 ?@ 到 ?B 全协议层的防护。基于相对

陌生的光纤通道 :"（ :&1(/ ";*$$(+）接口标准、O< 位

L-4"（L(’PF(’ -$D)/PF)&#$ 4() "#IQP)(/）处理器与 54-"

!
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（!""#$%&’$() *"+%$,$% -)’+./&’+0 1$/%2$’3）数据校验芯片

架构的专用控制处理器、存储逻辑单元 456（ 4(.$% 5)$’
6278+/）屏蔽和 91 交换机通道分区（:()$).）的端口

级屏蔽等安全技术，使得 91 *!6 相对于现行网络几乎

可以说“ 足够安全”，而基于 -; 的 $*1*- *!6 虽然具有

易于融入现有网络应用的许多优点，但其安全程度令

人担忧［<］。数据存储区域网 *!6 由基于 91 协议的光

纤交换机作为接口界面与外界隔离，形成数据存储区

域网又一道安全网关。这些安全因素是设备选型不可

忽略的关键。

图 => 高可用 ?+8 应用系统拓扑

@> 高可用性 ?+8 应用系统的实现

从容错技术角度来看，可用性就是通过冗余系统、

解决系统单点故障 *;A9（ 3$).#+ "($)’ (, ,&$#2/+）的技

术，不同的技术可以实现不同级别的可用性：

（B）级别 C：常规可用性，系统零部件冗余，实现零

部件故障的容错能力，可用度 ! 可以达到 DDE ，相当

于年平均故障时间 FGH I 小时（@H I< 天）；

（=）级别 B：数据可用性，系统数据冗余，实现中断

系统运行、恢复系统数据的容错能力，可用度 ! 可以达

到 DDH DE ，相当于年平均故障时间 FH GI 小时；

（@）级别 =：系统可用性，系统级设备冗余热备

（9&$#(J+/），实现中断系统服务、系统级设备的故障屏

蔽切换容错能力，可用度 ! 可达 DDH DDE ，相当年平均

故障时间 <@ 分钟；

（K）级别 @：系统高可用性，关键子系统集群（1#23L
’+/），实现几乎不中断系统服务、系统级设备及其相关

数据链路（ 包括设备和线路）的故障自动切换和恢复

容错能力，可用度 ! 可达 DDH DDDE ，相当于年平均故

障时间 <H @ 分钟；

（<）级别 K：系统持续可用性，全系统集群，实现无

任何切 换 或 恢 复 造 成 系 统 瞬 间 的 运 行 停 顿 和 服 务

中断。

显然，低级别可用性是高级别可用性的实现基础，

例如，数据可用性是系统可用性的基础［I］。根据“以较

低价格、通用设备、获得较高的可靠性”的 M! 系统设

计原则［G］，为实现 ?+8 应用系统资源访问全路径的高

可用性（ 年均停机 <H @ 分钟），主要选择影响系统业

务、组成数字资源访问路径的关键零部件、关键设备、

关键数据链路增加冗余热备份。

!" # 关键零部件的冗余容错

与用户数字资源相关链路的所有设备的电源、风

扇、磁盘、关键引擎等易损关键部件都冗余备份、支持

热插拔，中心机房通过高达 FN OKCPQ! 的不间断电源

5;* 和双制冷循环系统的精密空调提供稳定的运行环

境，以此降低相关设备自身故障率、提高其 RST9。
!" $ 系统数据和关键设备的冗余容错

磁盘阵列系统的冗余控制器及其后端磁盘连接方

式、前端冗余的光纤交换机和服务器 冗 余 的 适 配 器

MT!（M(3’ T23 !0&"’+/）卡等数据存储区域网 *!6 的

硬件组成构造，本身就组成高可用性的存储系统［F，D］。

U!-V（ U+02)0&)’ !//&W (, -)+X"+)3$J+ Y -)0+"+)0+)’
V$3Z3）存储阵列支持 U!-VC、B、< 多种存储方式，尤其是

条带具有分布式校验块的 U!-V<，即使整块物理盘损

坏，换块新盘系统即可自动修复；还有 *!6 系统软件

支持的动态扩容、本地镜像、远程复制等一系列高可用

功能，为系统数字资源数据可用性提供了保障。

资源内网核心交换机冗余热备（ 9&$#(J+/）由虚拟

路由冗余协议 QUU;（Q$/’2&# U(2’+/ U+02)0&)%W ;/(’(L
%(#）实现［BC］。如图 = 所示，配置相同的两台核心交换

机通过 QUU; 组成具有虚拟 -; 地址的虚拟路由器，并

以主控通告（!0J+/’$3+）消息维持相互关系，所有服务

器的缺省网关指向虚拟路由器地址配置为静态路由，

当主控路由器失效时，QUU; 可以透明地切换优先级别

最高的备份路由器升级为主控路由器，从而实现核心

交换设备级故障屏蔽切换容错。由于交换机不支持负

载均衡主主（!%’$J+ Y !%’$J+）模式，两 台 配 置 相 同 的

5SR 通过设备提供的 M! 功能，相互监测心跳（M+&/’L
8+&’）工作在主从 ! Y ;（!%’$J+ Y ;&33$J+）模式，实现安

全网关系统设备级冗余热备。为保证监测可靠性配置

!
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冗余的两条心跳线路。

!" ! 服务器冗余容错问题

!"# 应用系统的存储、服务器、核心交换机、安全

网关等 $ 个节点的系统设备都是关键设备，其中安全

网关和核心交换冗余容错的目标侧重系统安全、访问

通信可达，服务器冗余容错的目标侧重访问流量均衡、

响应及时，存储冗余容错（%&’ 就是存储集群）的目标

侧重数据安全可用，全部节点数据链路冗余容错有相

当难度和较高成本，因此，目前还未见从存储磁盘———

服务器———核心交换机———安全网关全路径冗余集群

的报道。不同的应用视具体需求对不同部分节点冗余

容错（以核心交换机或带存储的服务器为系统做集群

较多），这是符合 (& 系统设计目标和宗旨的。

为了避免由于每台服务器安装 $ 块以上网卡造成

的系统结构复杂和过多接触点而导致的系统故障率增

加，避免图书馆数字资源多种数据库管理系统及其上

层应用软件同时集群实现的难度、各家软件之间的协

调兼容问题和集群经费问题，避免集群管理的监测模

块形成软件自身 %)*+ 而引入新失效源［,］，并且鉴于目

前中档以上服务器主机硬件的平均无故障时间 -./+
远远大于软件，鉴于图书馆资源数据安全可用、访问通

信可达是系统建设的基本目标需求，因此舍弃过于复

杂的服务器集群，以确保存储、核心交换和安全网关的

冗余容错。

由于服务器是系统的关键设备，还是尽量采取零

部件级别和系统数据级别冗余容错。数据库应用系统

的数据库与 !"# 分开后，应用数据存储的可靠性由数

据存储区域网 %&’ 得到保障，而 !"# 服务器和数据库

服务器的软件系统，则通过冗余服务器本地硬盘，以

0&123 方式做系统软件镜象，提高服务器系统可用性。

!" # 关键数据链路的冗余容错

图书馆 !"# 应 用 系 统 数 字 资 源 访 问 路 径 由 存

储———服务器———核心交换———安全网关等节点设备

和相关 数 据 链 路 组 成，这 些 关 键 节 点 设 备 均 按 照

+45678"9 冗余热备（ %:4;<#=）配置，但备份设备只要收

到心跳通告就不会变为活动（&>:58"）去屏蔽切换故障。

所以，节点设备冗余热备并不能保证相关数据链路的

冗余热备，还需解决三个问题。若冗余节点 &（&3、&?）

与单节点 / 组成数据链路（ 图 @ A 3），首先，节点 / 必

须提供分别与节点 &3、&? 连接的两个物理接口；其次，

对物理链路 /&3、/&? 的监测，并能屏蔽故障物理链路、

切换或恢复物理链路（目前主要采用可变 -&B 地址或

&0) 更新技术）［,］；若冗余节点 &（&3、&?）与冗余节点

/（/3、/?）组成数据链路（图 @ A?），还要同时实现冗余

节点 &（&3、&?）与节点 /3、冗余节点 &（&3、&?）与节点

/?、节点 &3 与冗余节点 /（/3、/?）、节点 &? 与冗余节

点 /（/3、/?）的数据链路冗余容错，这就是第三个技术

问题。

图 @ A 3C 冗余 A单节点C 图 @ A?C 冗余 A冗余节点

@D $D 3 磁盘———服务器数据链路的冗余容错

数据存储区域网 %&’ 本身的构造组成，已经形成

从后端磁盘，经过控制器光纤通道、+B 交换机到服务

器的物理链路冗余容错。从磁盘到控制器，磁盘阵列

后端数据链路的冗余是通过阵列系统 +4#95> 交换或 +B
A &E（&9#5:94:"< E77F）仲裁环实现负载均衡链路互备

的［$］；数据库服务器通过冗余的两个 (/& 卡，经冗余

+B 交换机到阵列冗余控制器前端接口的前端数据链

路，则是通过阵列配套的多路径负载均衡高可用软件

（例如 () %:794G"!79HI %">J9" )4:K）的寻径技术［L］实

现：驻留在服务器主机的软件，监测服务器与存储之间

的数据链路，一旦发现路径故障，屏蔽故障的 (/& 卡，

切换数据访问通道到备用路径，当故障修复软件自动

恢复原来访问路径；同时软件通过动态负载均衡提高

存储访问性能，并实现以 EM’ 为单位的安全控制。

@D $D ? 服务器———核心交换机数据链路的冗余容错

为避免接入过多网卡造成的故障和链路监测切换

的虚拟网卡功能问题，在服务器与核心交换机之间引

入二层交换机接入汇聚，既提供了物理接口、解决了链

路监测切换问题，又符合网络层次化设计原则，有益于

数据安全和系统可用性。此外，选用支持端口汇聚的

交换机，不仅实现交换机上行级连数据链路负载均衡

互为热备，而且提高了链路带宽。

@D $D @ 核 心 交 换 机———安 全 网 关 数 据 链 路 的 冗 余

容错

核心交换机———安全网关两节点设备均为冗余容

!"
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错配置，但其组成的数据链路实现冗余容错是个难点。

相对于 !"#$%&’( 冗余的安全网关，每台核心交换机提供

接口不成问题，能够对链路监测、切换的 )*+! 动态路

由实现每台核心交换机———冗余安全网关的数据链路

, - + 模式冗余容错。相对于 !"#$%&’( 冗余的核心交换

机，在采购设备时配置足够的端口，每台安全网关提供

两个物理接口也不成问题；由于核心交换机和安全网

关都是定型产品，不可能通过 .,/ 地址、,0+ 协议实

现链路监测、切换，幸运的是有些安全网关提供二层端

口监测功能：当端口无流量时，系统将流量从另一个与

网络连接端口转发出去，并且可以设置这些端口优先

级，这相当于安全网关端口的主从 , - + 热备。在端口

监测功能支持下，安全网关与 100+ 虚拟路由器组成每

台安全网关———冗余核心交换机数据链路的 , - + 模式

冗余容错。

这样，就 基 本 实 现 存 储———服 务 器———核 心 交

换———安全网关各数据链路组成的数字资源访问路径

全程的冗余容错，以存储集群、核心交换与安全网关集

群的高可用性保障了图书馆 2’3 应用系统服务业务

的连续不间断运作。

45 结束语

图 6 是我院 67 8 万平米图文信息中心网络系统的

拓扑图。冗余配置的 9+ :1, ;<<< 及其 !/ 交换机组

成通道 4=3>? 的 *,@；两台 9A/ *8B<< 构成资源内网

交换 核 心、9A/ *BC<< 作 为 服 务 器 汇 聚 接 入、9A/
:AB6 - :A6; 作为楼层接入；两台启明星辰的天青汉马

A<<<1 D E 作为多功能安全网关隔离内、外网。系统集

成后，从 FE. 到核心交换机、到服务器汇聚接入交换

机，以及从服务器到存储，每个关键节点之间的 4 条线

路，依次人为拔断、接插网络跳线，测试每条数据链路

的切换和恢复，结果是在外网用户访问任何数据资源

时，系统都能完全透明地在 6 秒钟内切换或恢复。进

一步工作，研究如何对重要数据库应用的服务器节点

解决 *+)! 以真正实现系统资源访问全路径的集群。
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