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计算机取证工具分析
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摘要!本文主要对计算机取证过程中使用的常见工具进行详细的分析和说明$ 这些常用的工具包括 6HIN862系

统中的实时响应工具"开放数据复制工具A--#电子证据保护工具>/D(’/4*及取证复制工具LIO/2(等等$
关键词! 计算机取证 计算机犯罪 计算机安全

1!引言

计算机取证作为计算机安全领域的一个新的热点

正引起人们的普遍关注$ 计算机取证也称数字取证%
电子取证#是指对计算机入侵%破坏%欺诈%攻击等犯罪

行为#利用计算机软硬件技术#按照符合法律规范的方

式进行识别%保存%分析和提交数字证据的过程$ 取证

的目的是为了据此找出入侵者!或入侵的机器"#并解

释入侵的过程$
计算机取证过程中要用到很多工具#目前可用的

取证工具也比较多#根据取证工具的功能#主要可以将

取证工具分为三大类(第一类是实时响应工具#第二类

是取证复制工具#第三类是取证分析工具$ 下面准备

对每一类取证工具的功能%特点等做详细的分析说明$

&!实时响应工具

在计算机取证过程中#主要从被入侵机器的硬盘

上寻找犯罪证据#然而有些重要的犯罪证据往往存在

于被入侵机器的寄存器%缓存或内存中#这些证据包括

当前登录的用户列表%整个文件系统的时间C日期戳%
当前运行着的进程列表%当前打开的套接字列表%在打

开的套接字上监听的应用程序等#这些数据往往被称

为易失性数据#系统关闭后这些数据便会全部丢失#而

且不可能恢复$ 收集易失性数据是计算机取证中的一

个重要步骤#因为易失性数据有时会在计算机取证中

起非常重要的作用$
&71收集易失性数据步骤

!1" 运行可信的命令解释程序,
!&" 记录系统时间和日期,

!#" 确定哪些人登录到该系统!包括远程用户",
!"" 记录所有文件的创建%修改和访问时间,

!Q" 确定打开的端口,

!W" 列出与打开端口相关的应用程序,

!%" 列出所有正在运行的进程,

!c" 列出所有当前和最近的连接,

!V" 记录系统时间和日期$

&7& XHIN862实时响应工具

计算机取证过程中用于收集易失性数据的工具便

是实时响应工具$ 下面介绍 XHIN862系统中一些常

用的实时响应工具(

!1" 49N7(T(!系统内置"

XHIN862PR和XHIN862&$$$的命令行工具$

!&" ;2@8JJ(NAI!6667D8GIN258I(7489"

显示本地连接和远程连接的所有用户$

!#" )/2G2()2!XHIN862PR资源工具包!PR_B""

显示对目标网络系统具有远程访问权限的所有用

户$

!"" I(525/5!系统内置"

列出所有监听端口及与这些端口的所有连接$
!Q" F38)5!6667D8GIN258I(7489"

列出 XHIN862PRC&$$$系统中打开 RO;C<;端口

的所有进程$

!W" ;2@H25!6667D8GIN258I(7489"

列出在目标系统中正在运行的所有进程$

!%" @H25-@@2!6667D8GIN258I(7489"

列出所有正在运行的进程及其命令行参数和各自

运行所需的动态链接库$
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!c" IE525/5!系统内置"
列出最近十分钟内的P(5’<A>连接$
!V" :)3!系统内置"
显示最后一分钟内本系统中与目标系统进行通信

的所有=:O地址$
!1$" *H++!XHIN862PR资源工具包!PR_B""
中止正在运行的进程$
!11" =NQ2G9!66674,J6HI7489"
为一个给定的文件创建9NQ散列$
!1&" )952Y/)(!XHIN862PR资源工具包!PR_B""
显示远程计算机上可供访问的共享目录$
!1#" I(54/5!6667/525/*(7489C)(2(/)4YC588+2C

I(568)*bG5H+H5H(2"
用于在两个不同的系统之间创建通信信道$
!1"" 4),354/5!Y553(CC28G)4(D8)J(7I(5C3)8.(452C

4),354/5"
用来创建一个加密的通信信道$
!1Q" ;2@8J@H25!6667D8GIN258I(7489"
转储事件日志的内容$
!1W" H348IDHJ!系统内置"
显示接口配制信息$
!1%" ;2HID8!6667D8GIN258I(7489"
显示本地网络系统结构等信息$
!1c" ;2FH+(!6667D8GIN258I(7489"
显示由远程打开的文件$
!1V" ;2>()0H4(!6667D8GIN258I(7489"
显示当前进程和当前线程的相关信息$
!&$" /GNH538+!XHIN862PR资源工具包!PR_B""
显示当前安全审查的参数设置$
!&1" N82*(,!系统内置"
显示打开的49N7(T(命令解释程序的命令记录$

#!取证复制工具

在计算机取证过程中#当收集易失性数据的工作

结束后#接下来的主要工作是对被入侵机器的硬盘数

据进行备份#这个过程就是取证复制过程#也就是制作

司法鉴定复件或者制作合格的司法鉴定复件的过程$
所谓司法鉴定复件是指包含每个比特源信息的

文件#采 用 原 始 的 比 特 流 格 式$ QS’的 硬 盘 将 产 生

QS’的司法鉴定复件#除非读取源数据时发生错误#

否则文件内不会有多余数据$ 目前制作司法鉴定复

件的工具主要有 dP<‘系统的 NN命令和美国国防部

计算机 司 法 鉴 定 实 验 室 版 本 的 NN! 叫 ND4+NN" !Y5[
53(CC3)N86I+8/N2728G)4(D8)J(7I(5CEH/54YGT" 以 及 一

种新的%开放源代码的 A3(I-/5/-G3+H4/58)!开放数

据复制"工具$
合格的司法鉴定复件是包含每一比特的源信息%

但可能采用其他形式保存的文件#其中内含扇区 e/2Y
值和空扇区压缩就是两种最常见的其他形式$ 目前制

作合格的司法鉴定复件的工具主要有 >/D(’/4*和 LI[
O/2(两种$ 多数情况下#在恢复或解释合格的司法鉴

定复件文件时#需要使用专用工具$
#71dP<‘系统命令NN!Y553(CC6667JIG78)J"

NN工具用于将二进制数据流从一个文件复制到

另外一个文件中$ 以这种方式进行比特复制是所有取

证复制工具的基础$ NN是通用的工具#源代码可以公

开得到$ 此外#NN可以在几乎所有的 dP<‘平台上编

译$
#7& 开放数据复制工具!Y553(CC28G)4(D8)J(7I(5C3)8[
.(452C8N(22/"

开放数据复制工具!A--"是一种新的开放源代码

工具$ 这种工具采用客户机C服务器模式#允许调查人

员对一个局域网上的多台计算机系统同时进行司法鉴

定复制$ A--的另一特性是能够在处理数据时对数据

执行额外功能$ A--具有计算校验和与 e:>e值%执

行字符串搜索和根据文件头提取文件的模块!插件"
的功能$

A--是开放数字证据搜索和捕获架构!A-L>>:#
A3(I-HJH5/+L0HN(I4(>(/)4Y/IN>(HZG)(:)4YH5(45G)(#
Y553(CC8N(22/728G)4(D8)J(7I(5" 框 架 的 数 据 复 制 部

分$ A-L>>:项目的目标是向计算机司法鉴定界提供

一套开放的%可扩展的证据处理和数据分析 工 具 套

件$
#7# >/D(’/4*

>/D(’/4*是颇具历史意义的电子证据保护工具#
它是世界上惟一的处理电子证据的工业标准$ 它的主

要用途是保护计算机硬盘驱动器上的电子证据#也可

以用来复制计算机硬盘驱动器上的所有存储区域$
>/D(’/4*对硬盘驱动器的大小和存储能力没有限

制$ 它可以对硬盘驱动器上的分区创建镜像备份#也
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可以对整个物理硬盘!可能包含多个分区和C或操作系

统"创建镜像备份$ >/D(’/4*创建的备份映像文件可

以被写到任何可写的磁存储设备上#包括 >O><磁带设

备$ >/D(’/4*可以保护已备份或已拷贝的硬盘上的所

有数据#包括未激活或&已删除’的数据$
>/D(E/4*可以为所有硬盘驱动器制作司法鉴定的

副本#但是这些硬盘驱动器必须能够被系统驱动器控

制访 问# 系 统 驱 动 器 包 括 L<-L%:R:WW和 >O><$ 在

’/4*G3模式下#>/D(E/4*可以创建一个压缩格式的司

法鉴定映像文件#这个文件可存储在几乎所有可用的

磁性介质上$ 该文件可以无缝地处理多种可移动设备

!例如#大量ZH3盒式磁带"或磁带设备!只要首先解决

硬件和驱动程序问题"$
>/D(E/4*是悉尼的 OYG4*SGZH2在1VV1年前后编

写的#开始时是作为一个证据处理工具来设计的#现在

已经成为了一个法律标准$ &$$$年 #月#P(6R(4Y[
I8+8JH(2<I47!PR<"获得了 >/D(E/4*的所有权#该工具

可在 PR<的 网 站 找 到(Y553(CC6667D8)(I2H42aHI5+7
489#并可下载试用版本$
#7" LIO/2(

LI4/2(是SGHN/I4(>8D56/)(公司的产品!可以从

SGHN/I4(>8D56/)(公 司 的 Y553(CC6667(I4/2(7489
站点上购买#可以下载试用版本"#该工具被广泛应用

于法律执行部门与商业化组织的取证复制工作$ LI[
O/2(是当今最为流行的单机司法鉴定分析软件$ 该

软件的流行主要是由于其易用性$ LIO/2(提供一个

XHIN862界面和一整套复杂的特性#这些特性极大地

提高了司法鉴定检查的效率$

"!取证分析工具

取证复制过程结束以后#接下来的主要工作就是

取证分析$ 取证分析工具倾向于同时具有数据收集及

分析的功能$ 目前#常见的取证分析工具主要有 :4[
4(22-/5/公司的 FRB!F8)I(2H4R88+*H5"%RY(O8)8I()̂2
R88+*H5!ROR工具包"%LIO/2(!LIO/2(同时具有取证复

制和 取 证 分 析 的 功 能"%F8)(I2H‘%P(6R(4YI8+8JH(2
<I47!PR<"等$
"71FRB

:44(22-/5/公司!Y553(CC6667/44(22N/5/7489"
的FRB!F8)I(2H4R88+*H5#取证工具包"通过把大量数据

集缩小成一个由重要信息组成的子集的方法来帮助分

析者进行分析$ FRB是一个商业软件#可以从 :44(22[
-/5/公司购买#但也可以从 :44(22-/5/公司的网站下

载试用版本$
FRB能够自动提取出=H4)828D5ADDH4(文档%电子邮

件%<I5()I(5活动等#这些工作是自动完成的#为你节省

了大量的时间#使得你能够把精力集中到对一些重要

数据的分析上$ FRB的不足是它仅能分析微软 XHI[
N862文件系 统#因 此#如 果 你 正 在 调 查 的 系 统 属 于

dP<‘操作系统#就必须使用其他工具包来执行分析工

作#比如采用LIO/2(或者ROR工具包$
"7& RY(O8)8I()̂2R88+*H5!ROR工具包"

-/IF/)9()和 XH(52(M(I(9/设计的 RY(O8)8[
I()̂2R88+*H5!ROR"主要用来调查被&黑’的 dIHT主机#
它提供了强大的调查能力#它的特点是可以对运行着

的主机的活动进行分析#并捕获目前的状态信息$ ROR
的前端工具J)/0(a)8EE()可以收集大量的正在运行

的进程%网络连接以及硬盘驱动器方面的信息$ 数据

基本上以挥发性顺序收集#收集所有的数据是个很缓

慢的过程#要花上几个小时的时间$ 运行 J)/0(a)8E[
E()最合适的方法是只对运行的系统收集可变的数据#
然后关闭 系 统#对 驱 动 器 做 映 像#这 时 使 用 J)/0(a
)8EE()的aD选项来对映像数据进行分析$
"7# F8)(I2H‘

F8)(I2H‘是 F)(NO8Y(I!Y553(CC6667/++7I(5" 博

士编写的#主要运行于 @HIGT环境#是一个以收集数据

及分析数据为主要目的的工具$ 它与配套的硬件组成

自己的专门工作平台$ 它利用了 @HIGT支持多种文件

系统的特点#提供在不同的文件系统里自动装配映像

或媒体的能力%能够发现分散空间里的数据%可以分析

dIHT系统是否含有木马程序$ 其中的 X(E5)/4(是一

套网络搜索工具#可以自动搜索互联网上的域名#为网

络取证进行必要的收集工作$
"7" P(6R(4YI8+8JH(2<I47!PR<"

PR<!Y553(CC6667D8)(I2H42aHI5+7489" 是取证软

件最为固定的商家之一$ PR<的取证产品以命令的形

式执行软件#所以速度很快#软件包的体积小#适合于

在软盘上使用$
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" 企业 的 网 址 关 键 字 \Y553(CC)6667-TTTT7
)4897- )4I-$ 其中#大括号中的项为可选项#TTTT代

表一个特定的字符串,

# 企业的电话关键字 \‘‘‘‘a‘‘‘‘‘‘‘‘$ 其

中#‘‘‘‘代表#到"位阿拉伯数字,‘‘‘‘‘‘‘‘代表 %
到c位阿拉伯数字,

$ 企 业 的 L9/H+关 键 字 \ TTTTgTTTTT74897
)4I-$ 其中#大括号中的项为可选项#TTTT%TTTTT都代

表特定的字符串,

% 企业的传真关键字 \‘‘‘‘a‘‘‘‘‘‘‘‘) a
‘‘‘‘-$ 其中#大括号中的项为可选项#‘‘‘‘代表 #
到"位阿拉伯数字,‘‘‘‘‘‘‘‘代表 % 到c位阿拉伯

数字$
因此#如果企业X(E主页中出现了各类企业联系

方式前缀词库中的词#并且其后面出现的词符合某一

类企业联系方式关键字的表达方式#我们就可以认为#
这个几个词表达的是企业的联系方式#我们企业联系

方式前缀词和企业联系方式关键字一并提取出来#作

为企业联系方式的特征项,如果没有#则空白$
!"" 企业资源与能力优势$ 企业资源与能力优势

在汉语中的表达方式复杂而多样$ 对这类信息的挖掘

目前还没有成型的方法$ 本文采取的办法是将企业

X(E主页正文中出现频率比较高的一般文本特征项作

为对企业资源与能力优势的描述信息$
#7& 建立企业核心竞争力知识库

通过以上分析我们发现#对企业核心竞争力各专

有特征项进行提取时#一方面需要考查某些辅助词库,
另一方面#需要按照特定的汉语组词规则进行判断$

为此#我们建立企业核心竞争力专有特征项的知识库$
该知识库主要包括辅助词库和判断规则库$ 包括(

企业名后缀词库% 企业行业关键词库%企业地址

前缀词库%企业网址前缀词库%企业电话前缀词库%企

业L9/H+前缀词库%企业传真前缀词库% 企业行业判断

规则库(企业地址判断规则库%企业网址判断规则库%
企业电话判断规则库%企业 L9/H+判断规则库%企业传

真判断规则库共计1"种$

"!结论

本文分析了企业核心竞争力信息在虚拟企业合作

伙伴选择过程中的重要性#给出了企 业 核 心 竞 争 力

X(E挖掘的模型#并分析了其中的关键技术$ 最后取

得了良好结果$
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