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基于 !"#$%&’的 ()*服务代理服务器的设计与实现

陈!旌!!中国科技大学研究生院 北京 "###$%"
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摘要!’()服务代理服务器为外部网客户访问部署在内部网上的’()服务提供了一个统一的访问端点" 本文以

微软的*+,-./0为基础#设计并实现了一个’()服务代理服务器"
关键词!’()服务 代理服务器 ’+123114*+,-./0

"!引言

对于部署在企业内部网上的 ’()服务!如果直接

从外部网上进行调用却存在着一些困难" 这是因为部

署在企业内部网上的 ’()服务一般情况下都位于防

火墙之后!对于外部网是不可见的!也是无法直接访问

的#另外!因为企业对外部网是不可控的!因此从外部

网对’()服务进行访问!通常需要更高等级的安全性

保障"
为了解决这些问题!在内部网和外部网之间可以

部署一个作为中介的 ’()服务代理服务器" 如果需

要将在内部网上部署的 ’()服务暴露给外部网上的

客户!服务提供者可以将此 ’()服务的端口和绑定信

息导入到的这个’()服务代理服务器上!这样来自于

图 "!’()服务代理服务器的结构和工作流程

外部网上的’()服务请求会被首先定向到 ’()服务

代理服务器上!而’()服务代理服务器又会将这些请

求重定向到内部网中的实际 ’()服务上" 此外!’()
服务代理服务器还能够为客户提供 ’()服务请求的

单点控制$访问和验证" 本文接下来着重描述了一种

’()服务代理服务器的设计与实现"

5!’()服务代理服务器的结构和工作流程

本文介绍的 ’()服务代理服务器其结构和工作

流程如图"所示!它是建立在微软 *+,-./0基础上的!
由管理控制台和代理服务器两部分组成" 其工作流程

为%
&"’ 服务提供者通过管理控制台在’()网关上部

!"
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署’()服务!即将在内部网中部署的用 ’+12定义的

’()服务映射成由代理服务器提供的新服务!并且为

新的服务指定安全性措施!以及将新服务的访问许可

授权给外部网上的客户"
&5’ 在完成服务的部署后!管理控制台将新的服

务发布到公共3114目录上"
&$’ 外部网客户通过公共 3114查找到部署到代

理服务器上的新服务!并生成此服务的客户端代理"
&6’ 外部网客户通过服务的客户端代理调用此服

务!进而将调用消息发送到’()服务代理服务器上"
&7’ 44+服务器通过监听网络端口获得客户端代理

发出的调用请求!接着将这个请求依次传递给代理服

务器!由代理服务器完成重定向工作" 同时!代理服务

器还必须对访问请求进行访问验证"

$!’()服务代理服务器的实现

$-"管理控制台的实现

管理控制台是一个 *+,-./0应用程序!由两个模

块组成%’()服务部署模块$’()服务发布模块"

图 5! 从 ’+12到 3114的映射

&"’ ’()服务部署模块" 将内部网上的’()服务

部署到’()服务网关上!首先需要将定义此’()服务

的’+12文件上载到管理控制台上!接着为它指定在

’()服务代理服务器上的名称&例 如 38(94:(;<=>?’"

确认后!服务部署模块首先在 44+服务器上为这个新的

服务创建一个虚拟目录&目录名称即服务名称’!并在

这个目 录 下 创 建 一 个 后 缀 为-@8ABC的 文 件 & 例 如

(38(94:(;<=>?-@8ABC) 以 及 一 个 ’()-DE;>=F文 件"-

@8ABC文件是一个 GH2格式的文件!只包括两行内

容!其格式为%
I* GH2J(98=E;K)"-#)* L
I+(9J=D(*::9(88L+(9J=D(2ED@<=E;IM+(9J=D(*:N

:9(88L
’()-DE;>=F文件的格式与常规 *+,-./0’()应

用程序的’()-DE;>=F文件相同"
接下来!调用-./0框架中 +?8<(A-’()-+(9J=D(8-

1(8D9=B<=E;命名空间下的 +(9J=D(1(8D9=B<=E;类读取上

载的 ’+12文档%首先从此文件中读取位于 BE9<项下

的服务端点 地 址!将 这 个 地 址 &例 如!O<<B%PP+(9J=D(N
8QE8<P38(94:(;<=>?P38(94:(;<=>?-@8AC’ 添 加 到-@8ABC
文件的+(9J=D(*::9(88项下#接着!将此文件分成两个

新的’+12文件!’+12实现文件和 ’+12接口文件"
’+12实现文件包含了原 ’+12文件的 8(9J=D(8部分!
只是将’()服务代理服务器作为了服务的端点地址

& 从 O<<B%PP+(9J=D(8QE8<P38(94:(;<=>?P38(94:(;<=>?-
@8AC改 为 O<<B%PPH?,9EC?P38(94:(;<=>?P38(94:(;<=>?-
@8ABC’" ’+12接 口 文 件 则 包 含 了 原 ’+12文 档 的

<?B(8$A(88@F($)=;:=;F和 BE9<0?B(部分" 代码略"
&5’ 服务发布模块" 当完成了服务

部署后!管理控制台接着会调用服务发布

模块" 服务发布模块根据服务的新’+12
文档生成3114所需的信息并且将这些信

息发布到公共的 3114目录上!图5描述

了从’+12到3114之间的映射关系" 其

主要步骤为%
设置需要访问的 3114节点访问属

性!并且在这个 3114节点上选择或者新

注册一个用于保存服务详细信息的商业

实体)R8=;(88/;<=<?"
,R)S=8O-39SK(O<<B8%PP<(8<-R::=-

A=D9E8E><-DEAPBR)S=8O)#
,R)S=8O-38(9K(H?,9EC?,R)S=8O(9)#
,R)S=8O-,@88TE9:K("5$67UV&)#
+@J(WR8=;(888)K;(T+@J(WR8=;(88&’#
8)-WR8=;(88/;<=<=(8-*::&’#
8)-WR8=;(88/;<=<=(8+#,-.@A(K(H?X@<(’@?)#
PP添加其他的)R8=;(88/;<=<?属性---
根据’+12接口文件中的内容发布 <HE:(S%通过

’+12接口文档中的 <@9F(<.@A(8B@D(设置 <HE:(S的

#"
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;@A(项#如果’+12文件中有一个 :EDRA(;<@<=E;项!
那么就使用它来创建 <HE:(S的 1(8D9=B<=E;8#将 ’+12
服务 接 口 文 档 的 网 络 可 访 问 位 置 写 入 到 <HE:(S的

EJ(9J=(T1ED中#将<HE:(S发送到 3114服务器上并返

回一个<HE:(SY(?"
PP读取’+12接口文件

+(9J=D(1(8D9=B<=E;=;<(9>@D(1(8D9=B<=E;K+(9J=D(1(N
8D9=B<=E;-Z(@:&(38(94:(;<=>?[=;<(9>@D(-T8:S)’#

PP根据接口文件的内容发布<HE:(S
0HE:(S<HE:K;(T0HE:(S&’#
<HE:-.@A( K=;<(9>@D(1(8D9=B<=E;-0@9F(<.@AN

(8B@D(#
<HE:-1(8D9=B<=E;8-*::&=;<(9>@D(1(8D9=B<=E;-1EDN

RA(;<=E;’#
<HE:-\J(9J=(T1ED-\J(9J=(T3Z2 K ( O<<B%PP

H?,9EC?P38(94:(;<=>?P38(94:(;<=>?[=;<(9>@D(-T8:S)#
---
+@J(0HE:(S8<A K;(T+@J(0HE:(S&<HE:(S’#
0HE:(S1(<@=S8@J(:0HE:K8<A-+(;:&A?]E;;’#
PP返回<HE:(SY(?-
+<9=;F<AE:Y(?K8@J(:0HE:-0HE:(S8+#,-0HE:N

(Ŝ(?#
根据’+12服务实现文件的内容发布)R8=;(88+(9N

J=D(" 要完成这个操作!必须分别创建 )R8=;(88+(9J=D(
和)=;:=;F0(ABS@<(" 首先创建)R8=;(88+(9J=D(%通过服

务;@A(项设置)R8=;(88+(9J=D(的名称#通过 ’+12的

:EDRA(;<@<=E;项设置 )R8=;(88+(9J=D(的 1(8D9=B<=E;8"
接着创建 )=;:=;F0(ABS@<(%如果文件的 BE9<项包含有

:EDRA(;<@<=E;!那么使用它的内容来创建 )=;:=;F0(AN
BS@<(的1(8D9=B<=E;8#使用BE9<项内的 2ED@<=E;的内容

来 设 置 @DD(88,E=;<# 向 )=;:=;F0(ABS@<(添 加 一 个

<HE:(S4;8<@;D(4;>E! 该 元 素 包 含 <HE:(Ŝ(?# 在 =;N
8<@;D(1(<@=S8中 创 建 EJ(9J=(T1ED!EJ(9J=(T1ED包 含

’+12服务实现文档的位置#在完成了所有的信息设置

后!发送发布请求&代码略’"
$-5 代理服务器的实现

&"’ 服务重定向的实现" 如图"所示!代理服务器

是建立在*+,-./0管道模型基础上的" *+,-./0管道

模型包括 Q<<B*BBS=D@<=E;对象$各种 Q00,模块对象和

Q00,处理程序对象及其相关工厂对象" 客户端的请

求首先到达44+服务器!44+服务器通过命名管道将文件

类型请求转发给 *+,-./0辅助进程中的 Q<<BZR;<=A(
对象!Q<<BZR;<=A(对象检查请求!并将其转发给 Q<<N
B*BBS=D@<=E;对象的实例" 接着 Q00,请求会被依次传

递给各个Q00,模块对象&Q<<BHE:RS(9’!这些 Q00,模

块对象通常并不对Q00,请求本身进行处理!只是完成

访问认证!会话状态处理等一些工作" 最后!*+,-./0
调用Q00,处理程序&Q<<BQ@;:S(9’完成对请求的实际

的处理并返回响应信息"
为了完成代理服务器的重定向功能!本文自定义

了一个Q00,处理程序%,9EC?Q<<<BQ@;:S(9" 自定义 Q0N
0,处理程序的方法很简单!只需要实现一个如下的接

口%
=;<(9>@D(4Q<<BQ@;:S(9
-
!JE=:,9ED(88Z(_R(8<&Q<<B]E;<(C<D<C’#
!)EES48Z(R8(@)S(- F(<# .
.
,9ECQ<<BQ@;:S(9的实现代码如下面所示" 当用户

对’()服务的调用&以 Q<<B]E;<(C<对象表示’被传递

给,9EC?Q<<BQ@;:S(9后!,9EC?Q<<BQ@;:S(9会首先从用

户的调用请求中获取其中包含的 +\*,消息#接着从

:(>@RS<-@8ABC文件中读取 ’()服务在内部网中的实

际地址!并且以此地址为访问端点!转发得到的 +\*,
消息!这样外部网客户对代理服务器的调用请求就被

重定 向 到 了 内 部 网 中 的 实 际 ’()服 务 上" 最 后!
,9EC?Q<<BQ@;:S(9还会将内部网 ’()服务返回的消息

发送给外部网的客户"
R8=;F+?8<(A#
R8=;F+?8<(A-]E;>=FR9@<=E;#
R8=;F+?8<(A-’()#
R8=;F+?8<(A-.(<#
R8=;F+?8<(A-0(C<#
R8=;F+?8<(A-4\#
;@A(8B@D(,9EC?Q<<BQ@;:S(9
-
PP定义,9EC?Q<<BQ@;:S(9处理类

BR)S=DDS@88,9EC?Q<<BQ@;:S(9% 4Q<<BQ@;:S(9
-
BR)S=DJE=:,9ED(88Z(_R(8<&Q<<B]E;<(C<DE;<(C<’
-
!PP得到请求中包含的+\*,消息

$"
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+<9(@A8<KDE;<(C<-9(_R(8<-=;BR<8<9(@A#
PP读取 1(>@RS<-@8ABC文 件! 获 得 内 部 网 上

’()服务的实际地址

GAS0(C<Z(@:(99:9K;(TGAS0(C<Z(@:(9&‘:(N
>@RS<-@8ABC‘’#
9:9-HEJ(0E.(C<*<<9=)R<(&’#
8<9=;F8(9J=D(R9=K9:9-J@SR(#
39=’()+(9J=D(3Z4K;(T39=&8(9J=D(R9=’#aPP
将+\*,消息转发给内部网上的 ’()服务!完

成请求消息的重定向

Q<<B’()Z(_R(8<9(_R(8<K &Q<<B’()Z(_R(8<’
’()Z(_R(8<-]9(@<(&’()+(9J=D(3Z4’#
9(_R(8-H(<OE:K),\+0)#
9(_R(8<-]E;<(;<0?B(K)<(C<PCAS)#
+<9(@A 9(_R(8<+<9(@A K9(_R(8<-X(<Z(_R(8<N
+<9(@A&’#
9(_R(8<+<9(@AK8<#
Q<<B’()Z(8BE;8(9(8BE;8( K & Q<<B’()Z(N
8BE;8(’9(_R(8<-X(<Z(8BE;8(&’#
PP收到响应消息

+<9(@A 9(D(=J(+<9(@A K 9(8BE;8(-X(<Z(N
8BE;8(+<9(@A&’#
+<9(@AZ(@:(99(@:+<9(@A K;(T+<9(@AZ(@:N
(9&9(D(=J(+<9(@A! /;DE:=;F-1(>@RS<’#
8<9=;F9(<R9;A(88@F(K9(@:+<9(@A-Z(@:0E/;:
&’#
PP返回收到的响应消息

DE;<(C<-Z(8BE;8(-’9=<(&9(<R9;A(88@F(’#
PP关闭流

9(_R(8<+<9(@A-]SE8(&’#
9(@:+<9(@A-]SE8(&’#
9(8BE;8(-]SE8(&’#
DE;<(C<-Z(8BE;8(-/;:&’#

.
BR)S=D)EES48Z(R8@)S(
-
!F(<
!-
!9(<R9;<9R(#
!.
.

.
!.

由于代理服务器上部署的 ’()服务的端点地址

都是相 应 虚 拟 目 录 下 的-@8ABC文 件!因 此 必 须 将

,9EC?Q<<BQ@;:S(9与-@8ABC文件类型关联起来!*+,-
./0辅助进程才会调用 ,9EC?Q<<BQ@;:S(9来处理外部

网用户对 ’()服务的调用请求" 要完成这项工作就

必须在’()-DE;>=F文件中加入如下的项%
! IDE;>=FR9@<=E;L
!!I8?8<(A-T()L
!! IO<<BQ@;:S(98L
!!! I@::J(9)K‘!‘B@<OK‘!-@8ABC‘

<?B(K‘,9EC?Q<<BQ@;:S(9-,9EC?Q<<BQ@;:S(9!
!!! ,9EC?Q<<BQ@;:S(9‘PL
!! IPO<<BQ@;:S(98L
!!IP8?8<(A-T()L
! IPDE;>=FR9@<=E;L
另外!要想使 44+服务器将对-@8ABC文件的调用

请求发送给*+,-./0辅助进程!还需要通过 44+服务器

管理工具中的应用程序配置页面!将-@8ABC文件类型

映射到*8B;(<b=8@B=-:SS"
&5’ 服务访问的安全性" 由于本文介绍的代理服

务器是建立在44+服务器上的!因此可以充分利用44+服

务器提供的安全套接字++2$’=;:ET8集成身份验证以

及,@88,E9<身份验证等用于确保安全性的方法"

6!结束语

本文介绍的 ’()服务代理服务器解决了外部网

用户在访问部署在内部网中的 ’()服务时遇到的地

址转换问题!并且提供了服务访问认证功能" 内部网

中的服务提供者可以将自己的 ’()服务发布在 ’()
服务代理服务器上!并将’()服务代理服务器作为外

部网客户的访问端点"
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