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路桥收费系统实时模式和数据安全策略
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摘要!路桥收费系统数据安全和保证交通畅通十分重要# 数据安全含物理安全$数据操纵安全和人员操作安全"
保证畅通同意味着系统必须实时运行# 运用改进型的信号灯模式以及多缓冲池分布技术"黑匣子技术"再辅以自

动多重备份等软硬件相结合技术"可以保证系统实时运行和数据安全#
关键词!实时 黑匣子 数据安全

"!数据安全与车道畅通

路桥收费系统的数据安全和保证交通畅通非常重

要#它事实上是一个实时系统% 路桥收费系统(") 由若

干车道机!客户端"和服务器组成一个局域网#假定系

统使用(R0模式#车道机每发出一张征费票据#必须将

数据存入服务器的数据库中% 为保证数据安全#通常

的保存数据算法是’
!"" 形成一条收费记录B
!," NP!数据库服务器连接成功"
将记录B写入数据库&
*O6*
把记录B写入本地数据库&
!%" 结束

这种算法看起来很完美#但实际运行中却行不通%
问题出在第,步#检测数据库服务器是否连接#如果发

生服务器连接不上#比如网络断线#则每一步检测不论

采用(R0或0F(SE@!@(9R79"模式#系统需要耗时$秒

左右#有 时 长 达 "分 钟 才 有 检 测 结 论% 这 是 因 为 用

CT=连接服务器的数据库#系统默认的超时是 "$秒%
采用@(9R79协议传送数据#@(9的作用是在发送与接

收计算机系统之间维持连接#同时还要提供无差错的

通信服务#将发送的数据报文还原并组装起来#自动根

据计算机系统间的距离远近修改通信确认的超时值#
从而利用确认和超时机制处理数据丢失问题#以便保

证数据传送的正确性(,) % 这个操作所花的时间也在$
秒左右% 虽然我们可以根据实际情况来设置超时时

长#以加快系统响应时间#例如LT=连接#

UN+VCT=(=))*W+N=)"T=

4*XN)

!(=))*W+N=)0+KN)X’YZZ&

!(=))*W+N=)@N[*=\+’Y$& RR超时限制 $秒

!F5*)&

*)T&

采用6=W8*+设置

N)+@N[*F\+Y$###& RR超时限制 $秒

6*+6=W8=5+!0=W8BLU# 0FG] 0F(SE@# 0F] B(<@73EF#

!WVLK!" @̂N[*F\+#6N_*=P!N)+""&

但这个时间是不能设置太短#否则#将引发其他类型的

数据传送错误% 因为每一次卖票过程要求在$秒内完

成#一般将其设定为"#秒% 由于通信的故障#于是出

现车道上排起一长串车#等待计算机响应现象#堵车现

象十分严重#特别在交通高峰期#严重影响交通%

数据安全分为物理安全$逻辑安全和操作流安全#

是系统的硬件配备$数据操纵方法和人员操作方式的

结合% 保证畅通就是使车道机为非一般意义的实时系

统% 寻找一种既能使数据安全#又不影响车道畅通的

运行模式#就是本文所要讨论的问题%

,!系统结构

收费站服务器与车道计算机组成局域网#采用交

%
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互式以太网模式% 由于服务器和车道之间距离大约

"##米#且都是露天#为避免二次雷感应#车道机和服务

器之间采用光纤连接% 考虑到磁盘介质损坏对数据和

系统崩溃可能对数据产生的影响#车道机和服务器的

存储结构分别设计如图"所示%

图 "!收费系统存储结构原理图

!"" 车道机系统设有收费数据库$数据交换池和

操作流日志库% 车道机首先将收费数据$操作流等数

据存入本地硬盘上的数据库和操作流日志库#再将收

费数据存入数据交换池% 数据交换池用于与服务器中

的通讯系统通信% 车道机完全独立运行%

!," 数 据 库 服 务 器 配 备 两 块 硬 盘% (盘 作 为

0JG,###数据库管理系统!主库"#1盘作为数据备份

!备份库"% 通信服务器定时向各车道机采集数据#将

数据同时存放在两个物理盘%

由于收费数据存放在%个物理盘上#数据的恢复

轻而易举#从而保证收费数据的物理安全性%

%!分布式数据交换

借鉴软件工程中 CX*)+的概念#在服务器和车道

机之间建立一个代理层#即通信器% 该软件可以安装

在任意一台的计算机#一般而言#它安装在数据库服务

器计算机中%

车道收费系统控制所有的车道设备% 车辆到来

时#自动抓拍图像#接受收费员的操作#显示收费金额#
并进行语音报价#同时通过字符叠加器将金额$票号$
征费员等信息叠加到监视图像&将数据写本地数据库#
再写入本地缓冲池% 缓冲池分为 C$:两块#写入算法

是’
’OLXY’LO6*& RR写数据库成功标志

!T=*
!* NP!缓冲池C状态YY7TO*"
!!* 缓冲池C加锁&

将数据写入缓冲池C&
缓冲池C解锁&
’OLXY@K\*&
+

!*O6*
!NP!缓冲池:状态YY7TO*"
!!*缓冲池:加锁&

将数据写入缓冲池:&
缓冲池:解锁&
’OLXY@K\*&+

!+UVNO*!’OLXYY’LO6*"&
服务器端的通信器能够动态监测网络的工作状

态#其采集各车道机数据的算法是’

&
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NP!缓冲池C状态YY7TO*"
!*缓冲池C加锁 &
! T=* 从缓冲池C读出数据B&

写入主数据库&
写入备份数据库&

!!+ UVNO*!入库数据 , Y缓冲池C数据"&
!弹出冲池C数据&
!缓冲池C解锁&
!+
NP!缓冲池:状态YY7TO*"
!*缓冲池:加锁&
! T=*从缓冲池:读出数据B&

写入主数据库&
写入备份数据库&

! + UVNO*!入库数据 , Y缓冲池:数据"&
!弹出冲池:数据&
!缓冲池:解锁&
!+

图 ,!数据交换模式

通信器和车道机的数据交换模式见图,#其关键

是保证车道机具有抢先写数据的权利% 由于通讯机一

旦判断出缓冲池忙#马上放弃对它的操作要求#因此在

任何时间点#通讯机至多只能占用一个缓冲池#这就保

证车道机至少有一个缓冲池可以写入数据% 另一方

面#车道机只能占用一个缓冲池#因此也保证通讯机有

采读数据的时间% 由于采用通信器主动分布式采集数

据方式#即通信器轮流向系统中的车道机收集数据#这

样就避免系统中多并发进程#从而避免系统死锁% 通

讯机将所读数据写入数据库模拟数据事务处理#以保

证数据的准确性和可靠性%
对于前台#实时要求严酷% 对于后台#数据的实时

性要求不高#延误几分钟不会影响系统的性能#其重点

是数据传送的安全$可靠和准确%

-!计算机黑匣子

收费站发出的票据是有价证券#必须经得起稽核

与查证% 为保证每一张票据的准确可靠#票证号码在

硬件!票号叠加在监控中" 和软件!票号逐一自动核

对"予以双重保险% 但是在现实中#难免出现以下问

题’打印机出故障#少出票或多出票&征费员对车型判

断失误#例如"#元车判断为"$元车#导致错票&性急的

操作#导致多出票等等%
以上的操作#通称为操作流失误% 我们设计一个

前台黑匣子#将操作员的每一个按键$发生的时间通通

记录下来!图%"% 其结构是 :OLW8:=H9!操作时间#操

作者$动作"%

,##-A"#A%#"I’-,’#"工号’ 按键’‘上班

,##-A"#A%#"I’-,’#a工号’ ""#操作’将票号(########)

改为(""/.#,$)#确认修改失败,,

,##-A"#A%#"I’-,’#a工号’ ""#操作’将票号(########)

改为(""/.#,I)#确认修改失败,,

,##-A"#A%#"I’-,’", 工号’ ""#输入票号为’""/."/$

,##-A"#A%#"I’-,’"- 工号’ ""#按键’$!,$元"

,##-A"#A%#"I’-,’"- 工号’ ""#按键’回车

,##-A"#A%#"I’-,’"$ 工号’ ""#操作’票号’""/."/$#

已售出% 金额’,$

图 %!前台黑匣子

实践证明#黑匣子对于数据错误的分析和追踪#对

于数据的恢复#对于考评操作员的业务能力#具有很大

的意义%
在程序设计上#为减少操作错误而产生的错票#保

证输入一个车型选择只打印一张票据#操作流分,个

事件处理%
选车型事件操作流’
!"" 选择车型

’
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!," 重复"直至按回车键确认

!%" 设定已选择车型状态&
确认事件操作流

NP!已经选择车型 L)T两选择车型事件时间差 b
@N[*F\+"

!* 形成数据记录&打印票据&清除已选择车型状

态&+
通常 @N[*F\+设定为"c%秒% 因为不可能在这

么短的时间中内连续出售两张票据#所以在确认事件

中作一个时间限制#这样就可以最大限度减少重复打

票操作% 但是#错票还是不可避免的#系统设计一个错

票黑匣子#允许输入错票#错票黑匣子结构是’
EKK=K’**!票号#售票日期时间#售票车道号#票面

金额#售票员#修改日期时间#操作员#备注"错票的确

认和录入是#每一张错票由当事人$当班班长和监控员

签字#再由出纳录入错票表% 算法要点是’ 判断输入

的票号是否在收费库中#是则有效错票#否则#拒绝接

收%
当班收费员上缴收费款时#系统可以打印该收费

员的日报表#含应缴金额#错票金额#应缴金额中自动

扣除错票金额%
通过错误票据的对低方式#保证数据操作安全#从

源头上遏制人为的侵吞票款行为%
由于前台工作很紧张#因此#有些票据的整理工作

放在后台进行#这也需要建立一个后台操作黑匣子#忠

实记录对票据的每一个操作%

$!车道计算机选择

车道计算机的性能是整个系统数据安全的基础#
一般而言#选取计算机时考虑以下几个指标’

!"" 可靠性% 计算机必须具有抗灰尘$油烟雾$震

动$高低温$潮湿$电磁干扰等性能% 3@@’"#万小时以

上!普通 9(的 3@@’仅为"####c"$###小时"% 如机

箱采用钢结构&底板面积大&电源有较强的抗干扰能力

等%
!," 实时性% 对车道现场进行实时在线检测与控

制#对设备状况的变化给予快速响应#能及时进行采集

和输出控制%
!%" 扩充性% 具有多样7RF通道#能与现场的各种

外设如与车道控制器$视频监控系统$车辆检测仪等相

连%
!-" 兼容性% 能同时利用 70C与 9(7及 97(3D资

源#支持各种多媒体设备如视频捕捉卡$声卡等% 并支

持各种操作系统%

I!车道机与外设的通信

与车道机相连的外部设备很多#比如计重收费时

的重量衡仪表#E@(的 7(卡读卡机$车辆感应器$字符

叠加器等% 通常这些设备都通过B0,%,与车道机交换

数据% 数据通信的第一个问题是传输距离% B0A,%,(
标准规定’当误码率小于-d时#要求导线的电容值应

小于,$##9’% 对于普通导线#其电容值约为"/#9’R3#
则允许距离GY,$##9’R!"/#9’R3" Y"$3 % 对于一般

设备#如字符叠加器等是可以满足要求#但对于计重设

备和E@(的读卡机#这一距离无法满足要求#因为为保

证车快速通过#通常设备与车道机的距离约为 ,#3%
我们采用超五类屏蔽线作为通信线#其的电容值约为

$#5’R[左右#允许距离GY,$##5PR$#Y$#3#效果

非常好% 第二个问题是保证数据采集的正确性% 除通

信时采用(B(编码外#还采用冗余数据$多数判决法#
即下位机每次通信重复发三次#主机对这三组数据判

断#取相同的一组作为正确的数据% 由于下位机与车

道机一次交换的数据量很少#不足",.个字节#因此重

发三次对系统实时性影响可以忽略不计%

/!结束语

本文提出的改进型的信号灯模式以及多缓冲池技

术保证系统运转在实时状态#结合分布存储结构$黑匣

子技术和防范方法保证数据的安全可靠% 所有算法和

防范措施均已经全部实现#并且在泉州市公路局所有

收费站得到成功的应用%
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