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摘要!文章分析了178M-,6TY0F:+(;+(内嵌的=+(?7U7<)?+:+(;7<+6$T#组件结构"通过定制策略模块和退出模块定制=+(?7U7<)?+

:+(;7<+6$T#"最后"以一个实例说明了证书生成的过程#

关键词!GZO数字证书 =+(?7U7<)?+:+(;7<+6

"!引言

要保证网络安全所要求的认证!数据完整性!数据保密

性!不可否认性"基于公开密钥基础设施 GZO(G52@7<Z+AO8C

U()6?(5<?5(+)的网络安全体系目前已成为解决方案的首选#

如电子商务!电子政务!网上银行!网上证券等"通过建立

GZO"就能满足这些业务的安全需求# $##&年"I7<(-6-U?推出

的178M-,6TY0F:+(;+(中文版操作系统中嵌入了GZO体系"

这使得我们不用购买第三方提供的 GZO服务并且花较少代

价就能建立单位自身的 GZO# 而要建立基于 178M-,6TY0F

:+(;+(的GZO"其核心是 =+(?7U7<)?+:+(;7<+6$T#组件# 并且"

I7<(-6-U?考虑 到 用 户 的 不 同 需 求"用 户 还 可 以 定 制 证 书

服务# !

$!=+(?7U7<)?+:+(;7<+6$T#概述

=+(?7U7<)?+:+(;7<+6$T#其实是一种运行在 178M-,6T

Y0F:+(;+(上的服务# 它通过 KG=或 EFFG方式接受新的数

字证书请求"然后根据策略模块检查每个证书请求"再决定

批准!拒绝或挂起证书请求# 同时"管理员可通过 =+(?7U7<)?+

:+(;7<+6$T#撤消数字证书形成=KD"并发布到N<?7;+Q7(+<?-C

(A或一个指定文件夹# 实际上"=+(?7U7<)?+:+(;7<+6$T#实现

的是一个GZO体系中的认证机构=N的功能#

在178M-,6TY0F:+(;+(安装 =+(?7U7<)?+:+(;7<+6$T#时

有两种不同类型的=N策略&企业级 =N和独立 =N# 企业级

=N通过KG=方式来扮演身份验证请求者角色并将客户端访

问令牌与N<?7;+Q7(+<?-(A中证书模板上的 N=D集合进行对

比"因此"它需要N<?7;+Q7(+<?-(A的支持# 安装企业级 =N时

自动将根结点证书放置在N<?7;+Q7(+<?-(A中"并且"企业内部

的所有客户端都将获得这份=N证书的一个拷贝"企业级=N

生成的用户证书和=KD将直接发布到N<?7;+Q7(+<?-(A# 而独

立=N无需依赖N<?7;+Q7(+<?-(A"要把独立 =N生成的用户证

书和=KD发布到 N<?7;+Q7(+<?-(A"必须借助 I7<(-6-U?的 :QZ

开发平台提供的M66?-(+T+[+实现#

在标准支持上"=+(?7U7<)?+:+(;7<+6$T#支持客户端为O0"

使用 \3:<(7B?的 P+8(-@@命 令 生 成 用 户 密 钥 对"以 标 准 的

GZ=:]"#提交的证书请求格式"也支持客户端为 Y+?6<)B+

Y);79)?-("使用 EFID的 Z0̂S0Y标签生成用户密钥对"以

3N:0%4编码格式提交的证书请求"还支持GZ=:]J 证书续订

格式#

&!=+(?7U7<)?+:+(;7<+6$T#结构

=+(?7U7<)?+:+(;7<+6$T#包 括 服 务 器 引 擎 (:+(;+(08C

978+)!证书服务数据库(=+(?7U7<)?+:+(;7<+6Q)?)2)6+)!策略

模块(G-@7<AI-M5@+)!退出模块(0[7?I-M5@+)!管理员工具

(NM*78F--@6)等#

在178M-,6TY0F:+(;+(中"由证书系统完成数字证书

从申请到发布等的管理# 证书系统除包括 =+(?7U7<)?+:+(;C

7<+6$T#外"还包括中介(O8?+(*+M7)(A)!客户端(=@7+8?)等#

图"显示了=+(?7U7<)?+:+(;7<+6$T#的结构及证书系统中各部

分通过不同接口实现相互通信的情况#

&T"客户端(=@7+8?)

客户端是一种软件"如O0或Y+?6<)B+Y);79)?-("用户通

过客户端软件首先生成密钥对"再通过 [+8(-@@TM@@证书注册

控件保护私钥!选择不同的 =:G!密钥长度及 E)6R算法等"

最后向中介提交包含上述信息和客户信息的证书申请# 因

为客户端软件与中介通信时涉及用户的保密信息"所以通信

采用EFFG:方式#

&T$ 中介(O8?+(*+M7)(A)

%$
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中介是一种 1+2服 务 器"如 I7<(-6-U?的 OO:# OO:通 过

=+(?=@7TM@@动态链接库提供的==+(?=-8U79和==+(?K+L5+6?接

口与服务器引擎通信# 其中"=+(?=@7TM@@随 I7<(-6-U?的 :QZ

开发平台提供#

图 "!=+(?7U7<)?+:+(;7<+6$T#结构及相互联系

&T& 超级用户工具(NM*78F--@6)

超级用户工具通过 =+(?NM*TM@@提供的 ==+(?NM*78和

==+(?\7+,接口与服务器引擎通信# 在178M-,6TY0F:+(;+(

中"超级用户工具实质是一个 II=插件"可通过$开始!管

理工具!证 书 颁 发 机 构% 启 动# 其 中"=+(?NM*TM@@随 I7C

<(-6-U?的:QZ开发平台提供#

&T4 策略模块(G-@7<AI-M5@+)

策略模块决定一个证书申请是否应被批准!拒绝或挂

起"其实质是一个动态链接库文件# 在178M-,6TY0F:+(;+(

中"缺省的策略模块文件是 =+(?BM+UTM@@"用户可根据特殊需

要定制策略模块# 在这里要说明的是"企业级 =N策略使用

N<?7;+Q7(+<?-(A来决定申请者的身份"所以立即发布或拒绝

一个申请’而独立=N策略将证书申请送到挂起队列"以便由

一个超级 用 户 登 录 后 再 决 定 是 否 批 准!拒 绝 或 挂 起 一 个

申请# !

&TH 退出模块(0[7?I-M5@+)

退出模块使用适当的传输机制或协议包装并发布证书

和=KD"在默认情况下"企业级=N的退出模块向N<?7;+Q7(+<C

?-(A发布证书和=KD"而独立 =N向某个文件夹(默认_6A6C

?+*_‘6A6?+*&$‘=+(?:(;) 发布证书和 =KD# 像策略模块一

样"退出模块也是一个完全可定制的动态链接库"其默认的

文件是=+(?[M6TM@@#

&T% 证书服务数据库(=+(?7U7<)?+:+(;7<+6Q)?)2)6+)

证书服务数据库记录所有证书事务# 它跟踪所有证书

申请"并记录这些证书申请是被批准还

是被拒绝’它为发布的证书记录信息"如

序列号和到期日期等’它也标志和跟踪

被管理员撤消的证书# 默认情况下"证

书服 务 数 据 库 存 放 在_6A6?+*_ ‘6A6C

?+*&$‘=+(?@-9文件夹#

4!=+(?7U7<)?+:+(;7<+6$T#的

定制
=+(?7U7<)?+:+(;7<+6$T#的定制开发主要

涉及独立 =N的策略模块和退出模块的

定制"对企业级=N"定制模块可能会产生

意想不到的后果# 编写策略模块和退出

模块可使用 <a<bb或 I7<(-6-U?\765)@

3)67<"但需要I7<(-6-U?\765)@<bbHT#!

I7<(-6-U?\765)@3)67<HT#或更高版本的

编译器# 笔者采用\765)@3)67<%T#编译器#

在调试自定义的策略模块和退出模块时"可先退出到命

令提示符下"然后执行 8+?6?-B=+(?6;<命令停止 =+(?7U7<)?+

:+(;7<+6$T#的运行"再用 I7<(-6-U?的 :QZ开发平台随带的

K+96;(&$T+[+注册自行开发的策略模块和退出模块"再执行

=+(?6(;!c命令"这时在命令提示符后会显示相应结果# 若

调试通过"可执行 8+?6?)(?=+(?6;<命令重新启动 =+(?7U7<)?+

:+(;7<+6$T##

4T"策略模块的定制

策略模块的定制开发主要涉及到被服务器引擎调用的

==+(?G-@7<A类和 ==+(?I)8)9+I-M5@+类# 对 ==+(?G-@7<A类"

要建立O87?7)@7c+方法实现策略模块的初始化工作’要建立

\+(7UAK+L5+6?方法用于通知策略模块有新的证书请求进入"

策略模块再调用由服务器引擎提供的==+(?:+(;+(G-@7<A接口

的相应方法来判断证书请求是否该发布!拒绝或挂起’要建

立S+?Q+6<(7B?7-8方法实现以文本形式返回策略模块的信息

和功能’要建立:R5?M-,8方法实现当服务器引擎停止工作

前"由服务器引擎通知策略模块停止工作# 对 ==+(?I)8C

)9+I-M5@+类"要建立 S+?G(-B+(?A方法来获得模块的属性

值’要建立 :+?G(-B+(?A方法来对模块的属性赋值’要建立

&$
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=-8U795(+方法显示模块中的用户接口#

在\765)@3)67<%T#中定制开发策略模块的流程主要

包括&!

(") 创建一个新工程"并命名为 IANGG(工程名可更

改)"结果将是一个N<?7;+PQDD文件#

($) 添加一个类G-@7<A"要注意的是该类名不可更改"用

于实现 ==+(?G-@7<A类的功能# 再添加另一个类 G-@7<AI)8C

)9+"同样"该类名不可更改"用于实现 ==+(?I)8)9+I-M5@+

类的功能#

(&) 如果在策略模块中需使用 ==+(?:+(;+(G-@7<A对象"

可通过$工程!引用%添加=+(?=@7@TM@@"并确信=+(?O’"T#FAB+

D72()(A已选中# 其中==+(?:+(;+(G-@7<A接口对象是由服务器

引擎提供给策略模块调用的"它允许策略模块收集到证书申

请和证书的数据项"设置某些证书属性!读写证书的扩展属

性等# 动态链接库 =+(=@7@TM@@随 I7<(-6-U?的 :QZ开发平台

发布# !

(4) 建立G-@7<A类和G-@7<AI)8)9+类中的相应方法#

(H) 编译生成QDD文件"再通过K+96;(&$T+[+注册后调

试定制的策略模块是否正确#

4T$ 退出模块的定制

退出模块的定制开发主要涉及由服务器引擎调用的

==+(?0[7?类和==+(?I)8)9+I-M5@+类# 对==+(?0[7?类"要建

立O87?7)@7c+方法实现退出模块的初始化工作’要建立 Y-?7UA

方法通知退出模块发生了一个事件"如证书发布!=KD发布!

服务器引擎已关闭等’要建立 =+?Q+6<(7B?7-8方法实现以文

本方式返回退出模块的信息和功能# 对 ==+(?I)8)9+I-MC

5@+类"同上文$4T"策略模块%所述#

在\765)@3)67<%T#中开发退出模块的流程类似于策略

模块"但对应 ==+(?0[7?类的类名要求为 0[7?"对应 ==+(?I)8C

)9+I-M5@+类的类名要求为0[7?G-@7<A#

4T& 证书生成的实例

下面笔 者 以 一 个 证 书 生 成 的 实 例"来 说 明 =+(?7U7<)?+

:+(;7<+6$T#的关键处理流程"当然"实际的处理流程还要考

虑更多情况# 其中"假设客户端软件为O0"中介为OO:#

(") 服务器引擎调用自行开发的G-@7<ATO87?7)@7c+和 0[7?T

O87?7)@7c+方法分别初始化策略模块和退出模块#

($) OO:调用由服务器引擎提供的==+(?=-8U79TS+?=-8U79

方法收集相应配置信息"如服务器名!=N名(在安装=+(?7U7X

<)?+:+(;7<+6$T#时指定)等#

(&) 用户通过O0使用证书注册控件以 EFFG:方式向 OO:

提交原始证书请求信息"包括用户名!国家名!=:G!密钥长

度等# !

(4) OO:调用==+(?K+L5+6?T:52*7?方法向服务器引擎以

GZ=:]"#格式向服务器引擎提交证书请求#

(H) 服务器引擎调用自行开发的 G-@7<AT\+(7UAK+L5+6?

方法通知策略模块有证书请求到达"策略模块调用服务器引

擎提供的==+(?:+(;+(G-@7<A接口检查证书请求"再决定是否

颁发!拒绝或挂起#

(%) (本过程可选)若证书请求被挂起"超级用户可通过

$开始!管理工具!证书颁发机构%调用==+(?NM*78接口向

服务器引擎重新提交或拒绝证书请求#

(J) 服务器引擎将相关证书事务写入证书服务数据库’

再调用自行开发的0[7?TY-?7UA方法通知退出模块发生了证书

发布!=KD发布等事件"再由退出模块发布证书!=KD等到指

定位置#

H!结束语

178M-,6TY0F:+(;+(的发布"因为其内嵌的 =+(?7U7<)?+

:+(;7<+6$T#"可使企业花较少代价自建 =N"因此"深入研究

=+(?7U7<)?+:+(;7<+6$T#有现实意义# 本文分析了 =+(?7U7<)?+

:+(;7<+6$T#的结构"定制了其中的策略模块和退出模块"并

以一个实例说明=+(?7U7<)?+:+(;7<+6$T#的证书处理流程"这

对有意建立基于 178M-,6TY0F:+(;+(的企业 GZO有一定的
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