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摘　要: 在物联网环境中, 由于资源受限, 设备采用随机的节能策略, 如动态睡眠机制, 导致协议交互时序出现不可

预测的断开/重连行为. 这种行为使得传统的有限状态机模型难以充分描述状态转换路径, 进而降低了协议一致性

偏差的检测率, 并增加了级联漏洞检测的漏检率. 为了解决这一问题, 本文提出了一种轻量级双向安全认证协议级

联漏洞检测方法. 该方法利用图卷积网络对物联网环境中轻量级双向安全认证协议的交互图进行建模, 并结合漏洞

特征向量计算余弦相似度以进行状态关联检测. 通过动态图建模, 捕获间断通信特征, 并结合余弦相似度量化协议

状态与漏洞模式之间的时空关联, 有效克服了节能策略对漏洞检测造成的时间不确定性影响. 基于关联检测结果,
使用马尔可夫决策过程量化漏洞传播的依赖关系, 并构建状态转移概率矩阵来表征拓扑动态. 基于依赖关系, 采用

图注意力网络将传播概率转化为节点属性, 并使用多头注意力机制聚合邻居信息. 最终, 结合全局池化实现级联漏

洞分类. 实验结果表明, 本文提出的方法在漏洞检测方面具有良好的准确性, 协议一致性偏差稳定在 0.12–0.21范围

内, 漏检率始终低于 0.5%, 展现出理想的检测效果.
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the IoT Environment
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Abstract: In the Internet of Things (IoT) environment, resource-limited devices adopt random energy-saving strategies,
such as dynamic sleep mechanisms, which lead to unpredictable disconnection and reconnection behaviors in protocol
interaction timing. Such behavior makes it difficult for traditional finite state machine models to fully describe the state
transition path, thereby reducing the detection rate of protocol consistency deviation and increasing the missed detection
rate of cascade vulnerabilities. To address this problem, a lightweight bidirectional security authentication protocol
cascade vulnerability detection method is proposed. Graph convolutional networks are employed to model the interaction
graphs of lightweight bidirectional security authentication protocols in the Internet of Things environment, and cosine
similarity is calculated based on vulnerability feature vectors to perform state association detection. Through dynamic
graph modeling, intermittent communication characteristics are captured, and cosine similarity is used to quantify the
spatiotemporal correlation between protocol states and vulnerability patterns, which effectively mitigates the impact of
temporal uncertainty caused by energy-saving strategies on vulnerability detection. Based on the results of association
detection, a Markov decision process is adopted to quantify the dependency relationships of vulnerability propagation, and
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a state transition probability matrix is constructed to characterize topological dynamics. According to the dependency
relationships, a graph attention network is utilized to transform propagation probabilities into node attributes, and a multi-
head attention mechanism is employed to aggregate neighboring information. Ultimately, cascade vulnerability
classification is achieved by combining global pooling. The experimental results show that the proposed method achieves
good accuracy in vulnerability detection. The protocol consistency deviation remains stable within the range of 0.12–0.21,
and the missed detection rate is consistently lower than 0.5%, demonstrating effective detection performance.
Key words: Internet of Things (IoT) environment; lightweight; bidirectional security authentication protocol; cascade
vulnerability; detection method

双向安全认证协议是保障物联网设备间合法通信

的核心机制, 其安全性直接影响物联网系统的整体防

护能力. 随着物联网 (Internet of Things, IoT)在智能家

居、工业控制、智慧城市等领域的广泛应用, 轻量级

认证协议因其低开销特性得到广泛部署. 然而, 资源受

限设备常采用动态休眠等随机性能源管理策略, 导致

协议交互过程中出现不可预测的断连与重连行为. 这
种由节能策略导致的时序不确定性问题, 使得传统基

于有限状态机的建模方法难以准确描述非连续状态转

移路径, 进而引发协议一致性偏离, 显著提高了级联漏

洞的漏检风险.
在物联网漏洞检测领域, 国内外学者已开展了多

方面研究. 国际上, Masud 等人[1]提出了一种生成式模

糊测试方法, 通过深度生成模型自动创建测试用例以

发现物联网协议漏洞. 该方法在协议一致性测试中表

现出色, 但其核心机制仍依赖于输入空间的随机探索,
对协议状态机在节能策略下的动态演化行为缺乏专门

建模. Hulayyil等人[2]系统比较了多种机器学习算法在

物联网设备漏洞检测中的性能, 发现基于树模型的方

法在静态特征分类上效果最佳. 然而, 该研究主要关注

设备固件层面的静态特征提取, 未能充分考虑设备间

认证协议交互过程中因动态休眠引发的时序异常.
在国内研究中, 王璇等人[3]将 DistilBert 预训练模

型与 LSTM 序列建模相结合, 实现了代码语义层面的

漏洞特征提取. 但该方法依赖于完整的代码上下文, 难
以适用于资源受限设备中经过裁剪的轻量级协议实现.
潘睿等人[4]构建了多维度漏洞关键词库, 通过正则表达

式匹配实现行级别的快速漏洞筛查. 这种基于模式匹

配的方法虽然效率较高, 但无法识别由多个微小缺陷

通过复杂交互引发的复合型漏洞. 陈旭等人[5]首次将双

曲空间几何引入图神经网络, 利用双曲图卷积网络捕

捉代码切片中的层次化结构特征. 该方法在复杂代码

依赖关系建模上取得进展, 但未考虑物联网设备动态

休眠导致的协议状态空间时变特性. 曹子亨等人[6]提出

结合双向数据流分析与图抽象嵌入的漏洞检测框架,
通过同时考虑前向和后向数据传播路径增强漏洞上下

文感知. 这一设计提升了传统数据流分析的完整性, 但
其图结构生成仍基于静态代码分析, 难以适应物联网

协议运行时的拓扑动态变化.
由于物联网设备的随机节能策略导致协议交互时

序不稳定, 轻量级双向认证协议面临状态转换路径建

模的严峻挑战. 动态睡眠机制引发的非预期断开/重连

行为会破坏协议交互的连续性, 使得基于传统有限状

态机的检测方法难以准确捕获异常状态迁移, 最终造

成协议一致性验证偏差和级联漏洞的漏检问题. 因此,
提出物联网环境下轻量级双向安全认证协议级联漏洞

检测方法. 本文突破传统有限状态机对时序中断场景

的建模局限, 将图卷积网络与动态图建模引入协议漏

洞检测领域, 通过时空关联分析解决节能策略导致的

检测盲区. 融合余弦相似度度量与马尔可夫决策过程,
建立协议状态与漏洞模式的概率化关联模型, 并运用

图注意力网络实现漏洞传播路径的可解释性建模. 通
过多头注意力机制实现拓扑动态与节点属性的联合优

化, 最终构建端到端的级联漏洞分类框架, 显著提升间

断通信环境下的检测鲁棒性.

 1   轻量级双向安全认证协议级联漏洞检测

 1.1   物联网环境下的交互图建模

考虑到物联网设备间认证通常为多轮消息交互,
因此, 为了对这种交互时序和拓扑变化进行捕捉, 选择

将物联网设备间的双向认证过程抽象为动态有向图,
通过图卷积网络 (graph convolutional network, GCN)
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聚合邻居信息[7]. 物联网环境下交互图建模能直观刻画

设备间的动态认证流程, 包括消息交换时序和状态依

赖关系, 尤其适合描述资源受限设备因节能策略产生

的非连续通信特征. 通过可视化协议交互路径, 可清晰

识别潜在的状态跳变异常和时序冲突点, 为后续漏洞

检测提供拓扑结构基础. 交互图的时间维度建模能力

可有效捕捉动态休眠机制引发的断连重连行为, 弥补

传统有限状态机在非确定性场景中的描述缺陷.

Gt = (V,Et,At,Xt) V

vi ∈ V

Et et
ij ∈ Et

vi t v j At

Xt

Ât

结合漏洞模式特征向量计算余弦相似度, 实现协

议状态与已知漏洞的时空关联建模. 在动态有向图中

, 假设节点集合 包含了参与轻量级

双向安全认证的设备,  对应第 i 个设备. 边集合

包含了第 t 轮交互的消息传输消息,  代表设备

在 时刻向 发送消息.  代表邻接矩阵, 用于动态更

新以反映双向安全认证交互的拓扑变化,  代表节点

特征矩阵, 包括编码设备状态以及认证参数[8]. 然后通

过 GCN 聚合邻居设备的特征, 捕捉局部交互上下文,
假设邻接矩阵的归一化结果为 , 则具体特征聚合表

达式如式 (1)、式 (2)所示:

H1
t = ReLU

(
Ât,Xt,W0

)
(1)

Hl+1
t = ReLU

(
Ât,H1

t ,W
l
)

(2)

H1
t

W0

H1
t

W l

其中,  代表第 1 层 GCN 输出的节点特征矩阵, 表示

物联网设备在第 1 层聚合后的状态向量,  代表该层

的可训练权重矩阵[9].  代表第 l 层 GCN 输出的节点

特征矩阵,  代表第 l 层的可训练权重矩阵, 用于逐层

提取跨设备的认证交互模式.
将重放攻击以及密钥泄露等已知的漏洞模式编码

为特征向量, 通过余弦相似度计算协议状态与漏洞的

关联[10]. 具体计算公式如式 (3)所示:

Sim
(
vt

i,Pk
)
=

HL
i,t ·Pk∣∣∣∣∣∣∣∣HL

i,t

∣∣∣∣∣∣∣∣ · ∥∥∥∥Pk

∥∥∥∥ (3)

HL
i,t Pk

Sim
(
vt

i,Pk
)

S

其中,  代表设备在最终层的特征向量,  代表已知

漏洞模式 k 的特征向量.  的值越大, 代表设

备在 t 时刻的状态与漏洞 k 的匹配程度越高, 最终得到

协议状态与漏洞的关联集合 .
采用动态有向图建模物联网双向认证协议, 通过

GCN 聚合设备交互特征捕捉非连续通信行为. 邻接矩

阵和节点特征矩阵动态更新认证拓扑及状态, 逐层提取

跨设备交互模式. 结合漏洞特征向量计算余弦相似度,

实现协议状态与已知漏洞的时空关联检测, 从而有效

解决节能策略导致的时序不确定性对漏洞检测的影响.
 1.2   级联漏洞传播依赖关系量化分析

在上述轻量级双向安全认证协议交互图建模的基

础上, 本文借助马尔可夫决策过程 (Markov decision
process, MDP), 以设备状态、漏洞触发状态及网络拓

扑为状态空间, 以消息交互类型作为动作空间[11]. 通过

构建状态转移概率矩阵刻画漏洞传播的动态依赖关系,
为后续的漏洞分类与检测提供帮助.

这种方法在国内外已有应用, 尤其是在网络安全

和漏洞检测领域. 例如, Ruiz-Torrubiano 等人[12]使用

MDP 对局部搜索元启发式算法进行建模, 通过分析状

态转移概率来优化算法的搜索策略. 这种方法为我们

提供了一种强大的工具, 可以用来分析和预测网络安

全事件的发展.
本研究通过将MDP与图结构学习相融合, 利用状

态转移概率矩阵对漏洞传播的动态依赖关系进行量化

建模. 这种融合方法既能准确刻画漏洞传播的动态演

变特征, 又可通过图结构学习技术深入挖掘潜在的级

联漏洞模式, 为物联网协议安全分析领域提供了一种

具有理论依据和实践价值的分析框架.

s = (sd, sv, sn) ∈ S sd

sv

sn

A

a1 a2 a3

P (s′|s,a) s

a s′ P (s′|s,a)

首先将物联网设备的协议交互状态、漏洞触发状

态及网络拓扑关系联合建模为状态空间, 每个状态由

三元组 进行表示. 其中,  代表协议参

与设备的当前认证阶段,  代表设备是否触发特定漏

洞,  表示当前网络之间的连接关系[13]. 将动作空间

直接映射为协议中的消息交互类型, 具体包括发送认

证请求 、发送密钥材料 以及发送认证完成消息 .
定义状态转移概率 为在交互状态 的条件下执

行协议交互动作 后状态转移到 的概率[14]. 
的具体分解表达式如下所示:

P
(
s′|s,a) = Pd

(
s′d |sd,a

)
·Pv
(
v′|v,a) ·Pd

(
s′n|sn,a

)
(4)

Pd
(
s′d |sd,a

)
Pv (v′|v,a)

Pd
(
s′n|sn,a

)
sd s′d

v v′

sn s′n

X∗

其中 ,   代表协议状态转移概率 ,  

代表漏洞触发概率,  代表网络拓扑转移概

率[15].  和 分别表示物联网设备在认证协议中的当

前阶段和下一阶段,  和 分别表示设备当前是否触发

特定漏洞的布尔向量,  和 分别表示物联网设备间

通信链路的当前状态和下一状态[16]. 通过MDP求解最

优策略 从而最大化攻击者的累积奖励. 具体策略表

达式如式 (5)所示:
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X∗ = argmax E

 T∑
t=0

γtR (st,at, st+1) |π
P (s′|s,a) (5)

γ T R (st,at, st+1)

at st st+1

其中,  代表折扣因子,  代表攻击步数.  代

表执行消息交互动作 后, 从状态 转移到 时所得

到的即时反馈值.
 1.3   级联漏洞分类检测

通过马尔可夫决策过程建立的漏洞传播量化模型

为图注意力网络提供了结构化输入特征, 将状态转移

概率与拓扑动态性转化为可学习的节点属性. 将 MDP
量化的传播依赖关系嵌入图结构学习, 利用漏洞传播

概率等动态特征初始化节点属性, 引入图注意力网络

(graph attention network, GAT) 生成节点级表示, 并结

合全局池化操作实现图级分类, 来判断是否存在级联

漏洞.
将MDP量化的传播依赖关系嵌入图结构学习, 是

以系统状态、漏洞触发状态及网络拓扑构成 MDP 状

态空间, 以消息交互类型为动作空间构建状态转移概

率矩阵来刻画漏洞传播动态依赖关系, 接着把状态转

移概率作为图结构中节点间边的权重, 将漏洞传播概

率等动态特征初始化节点属性, 同时把MDP中状态对

应到图节点, 如此就把MDP量化的传播依赖关系融入

图结构, 以便后续利用图注意力网络进行节点级表示

生成和级联漏洞分类.
X∗将最优求解策略 输入到图注意力网络中, 图节

点表示协议状态或动作, 其特征向量为漏洞传播概率,
边表示状态或动作之间的依赖关系. 将级联漏洞传播

概率编码为节点特征, 则使用 K 个独立注意力头聚合

邻居信息, 从而生成节点级表示. 具体表达式如式 (6)所示:

h′i = ∥Kk=1σ

 ∑
j∈N(i)

ak
i jW

k x j

 (6)

N(i) i σ

h′i
ak

i j

ak
i j

Wk

x j X∗

zG

其中 ,   代表节点 的邻居集合 ,   代表激活函数 .
代表节点 i 的最终嵌入表示, 反映了协议状态或动作

在漏洞触发链中的重要性.  代表第 k 个注意力头下

节点 j 对节点 i 的注意力系数, 高 对应高概率的漏洞

依赖路径.  代表第 k 个注意力头的可训练权重矩阵,
代表 中邻居节点 j 的初始特征向量[17]. 结合全局

平均池化操作生成图表示 并输出分类器中, 对级联

漏洞进行分类识别. 具体表达式如式 (7)所示:

ŷ = σ
(
wTzG +b

)
h′i (7)

ŷ wT b

L

其中,  代表级联漏洞存在概率,  和 分别代表分类

器的可训练权重和偏置, 用于将图表示映射到二分类

空间. GAT的损失函数 表达式如式 (8)所示:

L = −

N∑
n=1

[
yn log ŷn+ (1− yn) log(1− ŷn)

]
+λ||Θ||2

N
(8)

yn

ŷn

N λ||Θ||2
Θ

L

其中,  代表真实标签, 1 代表协议交互图中存在可触

发的级联漏洞, 0 代表不存在.  代表模型对第 n 个样

本的预测概率, 表示存在级联漏洞的概率. 交叉熵损失

衡量了模型预测概率与真实标签之间的差异. 当模型

预测准确时, 交叉熵损失较小; 预测不准确时, 损失较

大.  代表训练样本数量,  代表 L2 正则化项, 用
于惩罚过大的模型参数 [18]. L2 正则化通过惩罚过大

的模型参数, 防止过拟合, 从而提高模型的泛化能力.
整个损失函数 是二分类交叉熵损失和 L2正则化项的

加权和. 通过最小化这个损失函数, 模型可以学习到更

准确的级联漏洞检测能力, 同时避免过拟合.
通过采用上述损失函数对 GAT模型进行训练, 最

终模型可以输出对应的二分类结果, 从而判断是否存

在级联漏洞. 这种方法利用图注意力机制捕捉协议状

态之间的复杂依赖关系, 并通过优化损失函数提高检

测的准确性和鲁棒性.

 2   测试实验

 2.1   实验准备

为全面评估本文方法的性能, 构建了自有的仿真

测试环境与数据集, 并引入一个公开的开源基准数据

集进行对比验证, 以确保结果的可靠性与泛化能力.
(1)实验环境与自建数据集

实验共部署 200 个物联网设备节点, 包括终端设

备、边缘网关和云服务器这 3类, 其中, 云服务器作为

协议认证中心占比 10%. 所有节点均通过互联网实现

数据汇聚和远程管理, 其中, 150 个节点通过互联网承

载的 LoRaWAN 进行无线连接, 50 个节点通过互联网

基础的有线以太网连接. 边缘网关同时支持 WiFi 6
和 5G蜂窝网络接入互联网, 实现无线异构网络的智能

切换. 云服务器部署在互联网云端, 通过 HTTPS 加密

通道与各节点建立安全连接. 实验特别模拟了互联网

环境下常见的网络抖动和延迟波动场景, 在边缘网关

配置了基于 SD-WAN的动态路由策略, 以应对互联网
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传输的不确定性. 所有设备均注册至互联网 DNS系统,
实现基于域名的服务发现和动态寻址. 具体网络局部

拓扑结构如图 1所示.
实验选择 3种典型轻量级双向认证协议作为测试

对象, 具体参数如表 1所示.
为了进行级联漏洞检测, 实验对正常流量以及恶

意流量进行模拟. 设定每个终端设备每 5 s发送 1条认

证请求, 具体包括时间戳、设备 ID 和随机数. 设定边

缘网关每 1 s 聚合 10 条请求并将其转发至云服务器,
以此模拟出批量认证场景. 对于恶意流量, 实验模拟的

攻击类型包括重放攻击、畸形报文以及侧信道攻击.
设定每分钟发送 5条重复认证消息, 并每 10 min注入 1

条长度超限的报文, 通过模拟功耗分析, 每 30 min尝试

进行 1次密钥推断.
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图 1    物联网认证网络局部拓扑结构

 
 

表 1    轻量级双向认证协议参数
 

协议名称 密钥长度 (bits) 认证轮次 消息完整性机制 已知漏洞类型 (注入比例)

TinySec 64 2 CRC-16 重放攻击 (30%)、弱密钥 (20%)

ContikiMAC 96 3 HMAC-SHA1 (截断) 缓冲区溢出 (25%)、身份伪造 (15%)

LwM2M-DTLS 128 4 AES-CCM (128-bit) 侧信道攻击 (20%)、协议降级 (10%)
 

实验构建的数据集包含 1  250  000 条协议交互记

录, 覆盖了正常通信以及攻击场景. 在采用本文方法进

行漏洞检测时, 借助 GCN 网络对邻居信息进行聚合,
由此实验得到的部分特征聚合结果如表 2所示.
  

表 2    基于 GCN的物联网设备双向认证特征聚合结果
 

时间

步
节点ID 节点原始特征向量 GCN聚合权重 聚合后特征向量

t=1
Device_A [0.82, 0.15, 0.03] [0.6, 0.4] [0.79, 0.17, 0.04]
Device_B [0.75, 0.20, 0.05] [0.7, 0.3] [0.79, 0.17, 0.04]

t=2
Device_A [0.79, 0.17, 0.04] [0.5, 0.3, 0.2] [0.83, 0.15, 0.03]
Device_B [0.79, 0.17, 0.04] [0.4, 0.4, 0.2] [0.78, 0.17, 0.04]

t=3
Device_A [0.83, 0.15, 0.03] [0.4, 0.3, 0.2, 0.1] [0.87, 0.12, 0.02]
Gateway [0.90, 0.08, 0.02] [0.5, 0.3, 0.1, 0.1] [0.89, 0.10, 0.02]

 

结合上述特征聚合操作可以实现双向安全认证协

议交互图建模, 然后通过量化级联漏洞传播依赖关系

并结合图注意力网络对级联漏洞发生概率进行计算,
从而实现漏洞检测. 对此, 实验以基于 DistilBert-LSTM
与多项朴素贝叶斯的漏洞检测方法以及基于关键词的

行级别漏洞检测方法作为对比对象, 通过记录不同检

测方法得到的实际检测结果与数据集标注之间的一致

性, 从而实现实验对比.
(2)开源基准数据集

为进行公平和可复现的对比, 额外选用了物联网

安全领域广泛使用的公开数据集 IoT-VVD (IoT vulnera-
bility and vulnerability detection dataset). 该数据集包含

真实的物联网网络流量和各种攻击日志, 从中提取了

与双向认证协议相关的交互流量及对应的漏洞标签,
共构建约 800 000 个有效的协议交互图样本用于本次

对比实验.
所有实验均在相同的硬件平台 (NVIDIA RTX 3080)

和软件环境 (PyTorch 1.12) 下进行. 数据集按 7:2:1 的

比例随机划分为训练集、验证集和测试集.
 2.2   结果分析

(1)级联漏洞检测结果

本文结合 GAT 全局池化操作得到的级联漏洞判

断结果如图 2所示.
 
 

16 24 328

测试组数

不存在漏洞

存在漏洞

40

算法判定标签 实际漏洞标签

 
图 2    级联漏洞检测结果

 

从图 2 级联漏洞检测结果可知, 算法判定标签与

实际漏洞标签在多数测试组中高度重合. 在测试组 8、
16等场景下, 算法精准捕捉到实际存在的漏洞; 在测试

组 24、32 等场景, 也能正确识别无漏洞状态. 以此可

以证明本文结合 GAT 全局池化操作的级联漏洞检测
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方法能够有效识别物联网轻量级双向安全认证协议中

的级联漏洞, 在异构网络切换等复杂场景中展现出优

势, 可快速且准确地判断配电系统级联漏洞状况, 为保

障配电系统稳定运行提供可靠依据.
(2)协议一致性偏离度

在物联网动态环境中, 协议实现与标准规范的潜

在偏差会形成安全盲区. 轻量级协议受设备节能策略

影响易产生异常状态转移, 通过一致性偏离度测试可

量化协议实际运行与理论模型的差异, 识别因时序错

乱或状态跳变导致的隐蔽漏洞路径, 为级联漏洞检测

提供关键判定依据 .  并且将本文方法与静态分析技

术、图嵌入技术进行对比测试, 3种方法的协议一致性

偏离度结果如表 3所示.
  

表 3    协议一致性偏离度
 

迭代次数 本文方法 静态分析技术 图嵌入技术

50 0.15 0.42 0.38
100 0.18 0.51 0.45
150 0.12 0.39 0.41
200 0.14 0.47 0.36
250 0.20 0.53 0.49
300 0.17 0.44 0.42
350 0.13 0.50 0.37
400 0.19 0.46 0.44
450 0.16 0.41 0.50
500 0.21 0.55 0.47
550 0.15 0.48 0.39
600 0.18 0.52 0.43

 

从表 3 数据可以看出, 本文方法在协议一致性偏

离度上表现出显著优势. 在所有迭代次数下, 本文方法

的偏离度始终稳定保持在 0.12–0.21的低水平区间, 波
动幅度不超过 0.09, 展现出良好的稳定性. 相比之下, 静
态分析技术和图嵌入技术的偏离度数值普遍高出 2–
3 倍, 且波动范围分别达到 0.39–0.55 和 0.36–0.50, 显
示出明显的检测不稳定现象. 特别是在高迭代次数条

件下, 当静态分析技术偏离度攀升至 0.55时, 本文方法

仍能维持在 0.21 以下, 充分证明其在应对物联网动态

环境时, 能更精准地捕捉协议实际运行状态与理论模

型的一致性关系, 有效避免了传统方法因非连续通信

导致的检测偏差问题.
(3)漏检率

在物联网动态环境中, 设备非连续通信行为会引

发隐蔽漏洞路径. 漏检率测试能有效评估检测模型对

异常状态转移的识别能力, 验证方法在协议时序紊乱

时的鲁棒性, 为级联漏洞检测效果提供量化依据, 确保

安全认证协议在实际部署中的可靠性. 3种方法的漏检

率结果如图 3所示.
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图 3    不同检测方法的漏检率对比结果

 

从图 3 中可清晰地看出, 本文方法在漏检率方面

优势显著. 在迭代次数为 50 时, 本文方法漏检率近乎

为 0.5%, 而静态分析技术约为 5.5%, 图嵌入技术约为

6%; 迭代至 100 次, 本文方法仍维持极低水平, 静态分

析技术约 5%, 图嵌入技术约 4.8%; 迭代到 400 次, 本
文方法漏检率依旧趋近于 0, 静态分析技术约 3%, 图
嵌入技术约 3.8%; 直至迭代到 600 次, 本文方法始终

保持在极低漏检率状态, 静态分析技术约 2.2%, 图嵌

入技术约 2.8%. 这表明本文方法在整个迭代过程中,
对异常状态转移识别精准度极高, 能有效应对物联网

动态环境下设备非连续通信引发的隐蔽漏洞路径, 相
比其他两种方法, 漏检率控制能力更强, 鲁棒性更佳,
为级联漏洞检测提供了更可靠的保障.

选取了以下 3种分别代表国际最新研究方向、国

内经典静态分析与先进图学习模型的方法.
Generative-Fuzzer: Masud 等人[1]提出的生成式模

糊测试驱动漏洞检测方法. 该方法代表了一种主动式

的、基于变异的国际前沿检测范式.
NB-LSTM: 王璇等人[3]提出的基于 DistilBert-LSTM

与多项朴素贝叶斯的漏洞检测方法. 该方法代表了国

内基于代码语义和序列建模的经典静态分析技术.
Hyper-GCN: 陈旭等人[5]提出的基于双曲图卷积网

络的切片级漏洞检测方法. 该方法代表了国内利用新

兴图神经网络处理复杂代码结构的最新进展.
采用 F1-Score 作为检测精度的核心指标, 以平衡

准确率与召回率; 同时汇报协议一致性偏离度与漏检

率, 以综合评估方法在动态物联网环境下的鲁棒性.
为了清晰对比本文方法与所选前沿工作的性能,

在开源数据集 IoT-VVD 上进行了测试, 关键结果汇总

于表 4.
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表 4    不同方法在 IoT-VVD数据集上的性能对比
 

方法
F1-Score
(%)

平均协议一致性

偏离度

平均漏检率

(%)
NB-LSTM 71.5 0.48 5.2
Hyper-GCN 80.2 0.39 3.8

Generative-Fuzzer 85.8 0.35 2.5
本文方法 92.4 0.18 0.4

 

综合表 4 结果可知, 本文方法在检测精度、协议

一致性保持及漏检控制上均全面优于对比方法. 具体

而言, NB-LSTM 受限于静态代码分析, 对动态交互行

为不敏感, 性能最低; Hyper-GCN虽能捕捉代码结构信

息, 但其静态图模型难以适应协议运行时的拓扑变化;
Generative-Fuzzer作为国际前沿方法, 展现了生成式测

试的潜力, 但对协议状态机的动态性建模不足, 导致其

性能上限受限. 本文方法通过动态图建模直接刻画设

备间非连续通信行为, 并利用MDP量化漏洞传播的随

机依赖关系, 从而有效克服了节能策略引发的时序不

确定性问题, 最终在 3 项核心指标上均取得了显著优

势, 验证了所提框架在面对物联网动态环境挑战时的

先进性与鲁棒性.

 3   结论

物联网环境下轻量级双向安全认证协议的级联漏

洞检测是保障物联网安全的关键环节. 资源受限设备

的随机性节能策略带来协议交互时序的不确定性, 使
传统检测方法面临挑战. 本文提出的检测方法, 以图卷

积网络建模交互图, 结合余弦相似度实现状态关联检

测, 有效克服了时序不确定性影响. 再基于马尔可夫决

策过程量化漏洞传播依赖关系, 利用图注意力网络实

现级联漏洞分类. 实验结果充分验证了该方法的有效

性, 漏洞检测精度高, 协议一致性偏离度稳定在合理区

间, 漏检率极低. 这为物联网安全认证协议的漏洞检测

提供了新的思路与可靠手段, 有助于提升物联网系统

的安全性与稳定性, 推动物联网技术在更多领域的广

泛应用与深入发展.
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