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摘　要: 近年来, 联邦学习 (federated learning, FL)作为一种分布式机器学习范式, 因其能够在保护数据隐私的同时

实现模型训练, 已在智能医疗、金融服务、物联网以及车联网等领域得到广泛应用. 在车联网 (IoV)环境中, 由于

节点高度动态和车辆资源的异构性, 并非所有客户端都适合参与联邦训练, 因此高效且鲁棒的客户端选择策略对于

模型性能与系统效率至关重要. 然而, 传统 FL 方法多依赖静态或启发式的客户端选择机制, 难以适应 IoV 场景中

频繁变化的环境状态与客户端特性. 为此, 本文提出一种基于熵正则化近端策略优化 (entropy regularization proximal
policy optimization, ERPPO) 的动态客户端选择方法, 并结合置信度加权聚合策略. 该方法通过在近端策略优化

(proximal policy optimization, PPO)目标函数中引入策略熵正则项, 增强客户端选择策略的探索性, 以避免陷入局部

最优. 同时, 置信度聚合机制基于客户端模型更新方差自适应调整聚合权重, 提升全局模型的收敛稳定性与鲁棒性.
实验结果表明, 所提方法在保障模型精度的前提下, 有效降低通信开销, 并在动态环境下展现出优于传统方法的综

合性能.
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Abstract: In recent years, federated learning (FL) has emerged as a distributed machine learning paradigm that enables
model training while preserving data privacy. It has been widely applied in domains such as smart healthcare, financial
services, the Internet of Things (IoT), and the Internet of Vehicles (IoV). However, due to the highly dynamic nature of
IoV environments and the heterogeneous computing resources among vehicles, not all clients are suitable for participation
in federated training. Therefore, designing an efficient and robust client selection strategy is critical for ensuring model
performance and system efficiency. Traditional FL methods often rely on static or heuristic client selection mechanisms,
which fail to adapt to the frequently changing states and characteristics of clients in IoV scenarios. To address this issue,
this study proposes a dynamic client selection approach based on entropy regularized proximal policy optimization
(ERPPO), integrated with a confidence-weighted aggregation mechanism. By incorporating a policy entropy
regularization term into the PPO objective function, the proposed method enhances the exploration capability of the client
selection policy, thus mitigating the risk of local optima. Furthermore, the confidence-based aggregation strategy
adaptively adjusts the aggregation weights based on the variance of local model updates, which enhances the convergence
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stability and robustness of the global model. Experimental results demonstrate that the proposed ERPPO framework not
only reduces communication overhead but also achieves superior overall performance in dynamic environments while
maintaining high model precision.
Key words: federated learning (FL); Internet of Vehicles (IoV); client selection; entropy regularized proximal policy
optimization (ERPPO)

随着 5G-Advanced 与即将到来的 6G 技术的逐步

普及, 全球数十亿物联网 (IoT) 设备正加速部署, 信息

流通与数据交互进入爆发式增长阶段[1]. 在这一趋势

下, IoT 设备不仅成为数据产生的重要源头, 还可能存

储包含用户隐私的敏感信息. 传统的集中式云计算架

构在面对如此庞大的数据体量时, 逐渐暴露出通信带

宽瓶颈、存储压力及运营成本高昂等问题[2].
联邦学习 (federated learning, FL)作为一种分布式

机器学习框架, 因其在本地完成模型训练、仅共享模

型参数而无需上传原始数据, 成为解决上述挑战的有

效途径[3]. 该方法不仅显著降低了通信负载, 提升了数

据隐私保护能力, 还为资源受限设备参与协同训练提

供了可能, 极大促进了全局模型的泛化能力[4]. 目前,
FL 已在智慧医疗[5]、入侵检测[6]、智能驾驶及推荐系

统[7,8]等隐私敏感、数据分散的场景中展现出广阔的应

用前景.
车联网 (Internet of Vehicles, IoV)作为物联网 (IoT)

的典型应用场景之一, 通过实现车辆与基础设施、行

人及云端的实时交互, 为智能交通系统的发展奠定了

坚实基础[9]. 在车联网环境中, 车辆会持续产生海量高

维的动态数据, 包括驾驶行为、道路状况和环境感知

信息. 若将这些数据直接上传至云端进行集中处理, 将
面临高昂的通信成本及潜在的数据泄露风险. FL 作为

一种去中心化的分布式学习范式, 为车联网中的智能

决策提供了隐私友好的解决方案[10]. 然而, 由于车辆节

点具有高移动性, 且不同车辆在计算、存储和通信等

资源上存在异构性, 让所有客户端参与联邦学习训练

在实际应用中存在较大困难, 传统联邦学习方法面临

适应性不足的挑战. 针对上述问题, 设计高效且灵活的

客户端选择策略已成为提升车联网联邦学习性能的关键.
现有的客户端选择方法大多采用静态策略. Cho

等人[11]采用有偏的客户端选择策略, 偏向于选择局部

损失较高的客户端, 提升全局模型在不同数据分布下

的泛化性, 但可能导致训练过程偏向特定数据分布并

增加训练延迟. 由于异构客户端的硬件能力、网络条

件和计算资源的差异. 过多的训练失败将会降低整体

训练效率, 而过度选择稳定性更高的客户端, 则可能陷

入局部最优. 为了解决这一问题并保持训练过程的高

效性与公平性, Huang 等人[12]在考虑客户端有效参与

度和公平性的前提下, 提出了 E3CS. 此方法旨在平衡

稳定性与多样性, 从而提升联邦学习系统的整体性能.
此外, Li 等人[13]针对客户端选择过程中选定参与者与

未选定参与者之间的差异性, 提出了基于细粒度的客

户端选择策略 PyramidFL. 该方法能够充分挖掘选定客

户端内的数据分布特性与系统异构性, 从而优先选择

那些在统计效用和系统效用上具有更高价值的客户端,
以提升训练效率和模型性能.

人工智能 (AI)的快速发展为 IoV提供了更加智能

化的服务能力, 使其能够在动态复杂的交通环境中实

现高效的决策与资源管理. 近年来, 深度强化学习 (deep
reinforcement learning, DRL)方法逐渐应用于车联网场

景 ,  主要集中在资源分配和任务卸载等领域 .  例如 ,
Hazarika 等人[14]激励车辆共享其空闲计算资源, 设计

了一种基于软演员-评论家 (soft actor-critic, SAC)的深

度强化学习算法, 根据每个任务的优先级和计算需求

对任务进行分类, 以实现功率的最优分配. Abishu等人
[15]则将数字孪生 (digital twin)、区块链和联邦多智能

体深度强化学习 (FMADRL) 技术相结合, 提出了自适

应资源分配与任务卸载方案. 具体而言, 该方法将多目

标优化的资源分配与任务卸载问题建模为马尔可夫决

策过程的多智能体扩展, 并采用基于多智能体深度确

定性策略梯度 (FMADDPG)算法进行求解. Quan等人
[16]提出一种基于混合多智能体深度强化学习算法 (HMADRL)
的自适应联合优化方案, 用于计算卸载和资源分配策

略. 此外, 设计了一种集中式计算卸载和分布式资源分

配框架以减少多个智能体之间的通信开销, 该方法提

高了系统在任务完成率、服务延迟和能耗方面的性能.
Song 等人[17]为了最大化网络频谱能量效率 (SEE), 提
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出了一种名为联邦多智能体深度 Q网络 (FMDQN)的
分布式侧链路资源分配方法. 该方法在满足给定任务

的严格延迟限制的条件下具有良好的收敛性. 为了激

励联邦学习中的客户参与模型训练, Fu 等人[18]提出了

一种面向多联邦学习任务的需求均衡激励机制. 该机

制考虑 IoV 场景下信道时变特性, 并设计了一种基于

多智能体深度强化学习的方法来解决激励问题, 从而

避免信息不对称的影响. 此方案不仅能够平衡各方需求,
还能增强用户参与度. Chen 等人[19]提出一种多无人机

辅助车联网资源分配和协同卸载框架 RACOMU. 首
先, 引入凸优化理论将原问题解耦, 然后通过求解 KKT
(Karush-Kuhn-Tucker) 条件获得近似最优的传输功率

和计算资源分配. 接下来, 设计了一种基于联邦深度强

化学习 (FDRL)的新型协作卸载策略, 该策略以分布式

方式处理来自虚拟终端 (VT) 的卸载请求, 在任务处理

延迟、决策时间和负载均衡度方面均取得更佳的性能.
然而, 尽管深度强化学习 (DRL) 在这些领域取得

了一定进展, 关于客户端选择的问题却相对较少被关

注. 客户端选择在联邦学习与车联网的协同优化中发

挥着至关重要的作用, 但现有研究多聚焦于单一的任

务分配或资源调度, 尚未充分探索如何利用 DRL优化

客户端选择以提升系统的稳定性与效率. 为应对车联

网场景中环境动态变化及车辆资源异构性问题, 本文

提出一种基于熵正则化近端策略优化的客户端选择算

法 (entropy regularization proximal policy optimization,
ERPPO). 该算法将客户端选择建模为马尔可夫决策过

程, 综合考虑所选客户端比例、本地数据质量和系统

能耗, 利用基于策略梯度的 DRL 方法做出决策. 具体

贡献如下.
(1) 提出了一种动态客户端选择方法 (ERPPO) . 该

方法在 PPO 策略优化过程中引入熵正则化项, 增强客

户端选择策略的探索性, 使其能够根据车辆的实时状

态灵活调整参与训练的客户端, 从而提高联邦学习在

动态环境下的适应性和收敛效率.
(2) 为进一步提升模型聚合阶段的鲁棒性, 本文引

入了置信度加权聚合机制. 该机制根据客户端上传模

型更新的方差动态计算其置信度, 并自适应调整其聚

合权重, 从而削弱不稳定客户端的影响, 提升全局模型

更新的稳定性和训练效果.
(3) 实验结果表明, 与随机选择策略、贪婪算法以

及双深度 Q 网络 (DDQN) 等方法相比, 本文所提出的

动态客户端选择方法通过优化客户端的选择, 减少了

不必要的通信和计算负担. 通过选择高效且稳定的客

户端参与训练, 系统不仅降低了能耗, 还保证了模型的

精度.
本文第 1 节总结 FL 客户端选择的相关研究工作.

第 2 节介绍了车联网的 FL 框架以及系统消耗模型、

数据质量评估. 第 3 节对所解决的问题进行描述. 第
4节详细介绍基于 ERPPO的车联网 FL的客户端选择

方案. 第 5 节对实验结果进行分析. 最后, 本文工作的

贡献总结在第 6节中.

 1   相关工作

近年来, 一些研究者致力于联邦学习中客户端选

择方法的研究. 本节对 FL在 IoV中的应用以及客户端

选择的静态及动态方法进行调查并做出概述.
 1.1   IoV 场景下 FL 的应用

随着车联网技术的快速发展, 智能车辆和路侧基

础设施产生了海量数据, 这些数据对于智能驾驶、交

通优化和车辆协作具有重要价值. 作为一种去中心化

的分布式学习范式, 联邦学习能够在保障数据隐私的

同时实现跨车辆和基础设施的模型训练, 在车联网领

域展现出巨大的应用潜力. 因此, 探索适用于车联网环

境的 FL方法, 对于提升智能交通系统的智能化水平和

协作效率至关重要. 为了减轻传输负载并解决隐私问

题, Lu 等人[20]提出了一种异步联邦学习方案, 并且开

发了一种混合区块链架构. 该架构通过将学习到的模

型集成到区块链中并执行两阶段验证, 保证了共享数

据的可靠性. Xie等人[21]为了解决拒绝服务 (DoS) 和欺

骗等针对车联网的攻击方法对个人和社会保障构成的

巨大威胁, 结合联邦学习的分布式计算资源和区块链

的去中心化特性, 提出了一种名为 IoV-BCFL 的车联

网入侵检测框架, 该框架能够实现分布式入侵检测和

可靠日志记录, 并具有隐私保护功能. Zou等人[22]为了

解决不可信的中心化交易市场带来的安全挑战, 设计

了一个声誉机制来衡量参与客户端的可靠性. 将最优

定价机制建模为非合作博弈, 同时考虑到所有知识提

供者之间的竞争, 有效提高了市场效用.
 1.2   静态客户端选择策略

尽管联邦学习在车联网中展现出巨大的潜力, 但
其实际部署仍然面临诸多挑战. 其中, 客户端选择策略

是影响 FL 性能的关键因素之一. 传统的 FL 方法通常
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采用静态客户端选择策略, 即在训练开始前预先确定

一组固定的客户端, 并在整个训练过程中保持不变.随
机选择是客户端选择的常规方法. Amiri等人[23]通过联

合考虑信道条件和本地模型更新的重要性进行客户调

度. Tan 等人[24]提出了一种基于声誉感知随机整数规

划的联邦学习客户端选择方法 (SCS), 它可以以最佳方

式选择和补偿具有不同声誉状况的客户端. 但是, 随机

选择方法忽略了客户端之间的差异, 会使得模型聚合

效率低下. 基于聚类的方法先根据客户端的资源、数

据分布、位置等属性的相似性进行聚类, 然后再进行

客户端的选择以提高模型的性能. Huang 等人[25]提出

主动聚类联邦学习, 在每一轮模型训练中, 客户端首先

确定自己所在集群, 然后每个集群都会根据不确定性

采样、损失等指标筛选出一小部分对模型最有贡献的

客户端. 李强等人[26]根据各客户端的计算能力将其分

组, 在每轮训练中以每组客户端的平均准确率作为间

接度量选择同组客户端, 在每组内根据各客户端的模

型相似度对客户端进行聚类, 选择每组内不同聚类中

的客户端, 实现了训练效率和全局模型准确率之间的

良好平衡. Xiao 等人[27]提出了一种贪婪算法来动态选

择图像质量更高的车辆, 将问题解耦成两个子问题, 分
别使用拉格朗日对偶问题和启发式搜索进行求解, 实
现了成本和公平的权衡.

上述方法主要是采用静态策略对客户端进行选择,
虽然在计算开销和实现复杂度上相对较低, 但在高动

态、资源异构的车联网环境中, 固定的客户端选择可

能导致训练过程中的资源利用率较低, 甚至会影响模

型的收敛效果.
 1.3   动态客户端选择策略

为了解决静态客户端选择策略导致的资源利用率

低及无法适应车联网动态变化等问题, 研究人员引入

强化学习 (RL)方法, 以实现更加灵活、高效的动态客

户端选择策略. Liao 等人[28]首先通过测量本地数据集

的异质性和可靠性来定义数据质量度量. 然后联合考

虑无线信道的动态和计算频率, 使用多臂老虎机算法

来进行客户端选择. Ami 等人[29]提出了一种基于多臂

老虎机的客户端选择方法 BSFL, 这种方法根据历史选

择更新客户端对 FL 任务的贡献, 不仅减少了训练延

迟, 还能够保证模型泛化能力. Zheng 等人[30]提出了一

种基于 DRL 的 FL 框架 FedAEB. 它采用基于 SAC 网

络的动态优化方法进行客户端选择和资源分配, 能够

有效适应复杂和时变的系统, 提高了学习准确性. Zhang
等人[31]受到多智能体强化学习 MARL 在解决复杂控

制问题方面取得成功的启发, 通过对智能体进行训练

来执行高效的运行时客户端选择, 提高了模型准确性,
同时降低通信成本. Yu等人[32]提出了一种基于多智能

体近端策略优化 MAPPO 的动态客户端选择机制, 将
系统建模为多智能体系统. 通过 RL 的自适应决策能

力, 系统能够根据客户端的计算能力、网络状态动态

调整客户端选择策略, 从而提升资源利用率、增强联

邦学习在车联网环境中的适应性. 颜康等人[33]提出了

一种全局感知独立近端策略优化 (GIPPO) 方法, 该方

法可以根据客户端的状态自适应地选择客户端进行训

练并调整迭代次数, 从而最小化整体能量消耗, 提升模

型性能. Zhang 等人[34]将客户端选择机制建模为马尔

可夫决策过程, 并采用 DDQN 算法解决该问题, 减少

了系统开销.
现有强化学习方法在 IoV动态环境中展现出一定

优势, 但仍存在以下不足: 1) 部分方法依赖复杂的网络

结构和大规模交互数据, 导致模型训练能耗较大; 2) 部
分方法在训练早期收敛过快, 导致客户端选择缺乏多

样性, 容易陷入局部最优; 3) 现有研究在全局聚合阶段

普遍忽视了客户端上传更新的稳定性差异, 易导致全

局模型收敛速度慢. 针对上述挑战, 本文提出了一种基

于 PPO 的动态客户端选择方法, 并在其中引入熵正则

化项与置信度加权聚合机制. 前者增强策略的探索性,
避免过早收敛; 后者利用客户端更新方差动态调整权

重, 削弱不稳定更新的干扰, 从而提升全局收敛的稳定

性与鲁棒性. 实验结果表明, 所提方法在保证模型精度

的同时, 有效降低了能量消耗, 并提升了系统整体训练

效率.

 2   模型构建

在本节中, 首先给出了车联网中联邦学习的系统

模型. 然后从能耗、时延、本地数据质量评估的角度

阐述了基本的车联网系统模型.
 2.1   IoV 中 FL 的系统模型

N

Di

本节讨论了一个典型的车联网场景, 系统主要由

辆车辆、路边单元 (RSU) 以及一个基站组成. 车辆

作为客户端持有本地数据集 , 并利用自身计算能力

在本地进行模型训练. 路边单元与车辆进行交互, 接收

车辆上传的本地模型参数或梯度, 并将全局模型下发
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至车辆. 基站负责协调各 RSU 与车辆之间的通信, 以
及管理全局模型的聚合和分发, 确保系统的整体同步

与收敛性. 如图 1所示, FL的过程包括以下 5个步骤.
 
 

客户端1 客户端2 客户端N

更新

…

1. 下发全局模型

5. 全局模型聚合

4. 本地模型上传

3. 本地模型

2. 客户端选择 
图 1    车联网中 FL的系统模型

 

wt(1) 下发全局模型: BS 将当前全局模型 参数通

过 RSU广播给覆盖范围内的车辆集合.
(2) 客户端选择: 根据所提出的算法对参与模型训

练的客户端进行选择.

Di wt
i

(3) 本地模型更新: 被选中的客户端使用其本地数

据 进行模型训练, 并更新本地模型 .

wt
i

(4) 本地模型上传: 客户端将更新后的本地模型

上传至 RSU, 由 RSU转发至 BS.

(5) 全局模型聚合: BS 在收集到参与车辆上传的

模型后, 采用聚合策略更新全局模型.
总的来说, 联邦学习的优化目标为:

min
w

F(w,D) ≜
1
|D|

∑
i∈N

DiFi(w) (1)

w F(w,D)

Fi(w) Di

D

其中,  是全局模型的参数,  是全局损失函数,
是客户端 i 的本地损失函数,  是客户端 i 的本

地数据集,  是全局数据集. 每个客户端 i 根据其本地

数据进行模型训练, 目标是最小化本地的损失函数. 客
户端 i 的局部模型可以通过梯度下降来更新, 可以表

示为:

wt+1
i = wt

i −η∇Fi(wt
i) (2)

η

wt+1
i

其中,  是学习率. 在本地更新后, 路边单元将模型聚合

以生成新的全局模型 , 这里使用 FedAvg的方法进

行构建全局模型, 如式 (3)所示:

wt+1 =

N∑
i=1

|Dn|
|D| w

t+1
i (3)

 2.2   延迟和能耗模型

在每一轮中, 客户端 i 的总延迟由模型更新和模型

参数上传的时间组成. 由于下行链路带宽远大于上行

链路带宽, 因此可以忽略服务器将模型发送到客户端

的时间. 本地计算时间是指每个客户端在本地数据上

执行训练过程所需的时间. 在联邦学习中, 客户端在本

地进行模型训练, 并计算出本地的模型更新 (如权重、

梯度等). 本地计算时间可以由式 (4)表示:

T loc
i =

Diq
fi

(4)

Di q fi其中,  为客户端 i 的数据量大小,  是 CPU周期,  是

客户端 i 的 CPU频率.

上传时间则是指每个客户端在本地训练完成后,

将其计算出的模型更新 (如梯度或权重)上传至中央服

务器 (或路边单元)的时间. 上传时间以由式 (5)表示:

T up
i =

S i

ri
(5)

S i ri其中,  是客户端 i 的模型大小,  是客户端 i 的数据传

输速率.

对于选定的客户端, 由于其存在本地模型训练以

及模型更新上传的步骤, 因此会产生相应的能耗. 本地

计算能耗是指客户端在本地训练模型时所消耗的能量,

通常取决于其计算能力和数据大小, 可以表示为:

Eloc
i = µDiq f 2

i (6)

µ其中,  为有效开关电容.

模型上传的能耗则是指客户端将本地计算结果

(如模型更新或梯度) 上传到中央服务器 (或路边单元)

时所消耗的能量, 可以表示为:

Eup
i =

S i

ri
pi (7)

pi其中,  为客户端 i 的传输功率.

 2.3   本地数据质量

本地数据集的质量对联邦学习系统的性能有着深

远的影响. 高质量的数据集有利于提高模型精度、加

速模型收敛、减少计算开销. 为了确保联邦学习模型

训练的高效性, 这里引入权重散度来量化本地数据集

的质量, 定义为:

wdi =
||w0

i − w̄0||
||w̄0||

(8)

w0
i w̄0其中,  是客户端 i 上传的权重,  是上一轮聚合后的

权重.
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 3   问题描述

在车联网场景下, 联邦学习中的客户端选择需要

在保证模型精度和收敛速度的同时尽可能地减少能

耗. 这涉及 3个主要方面: 1) 客户端数量, 2) 能量消耗,
3) 权重散度. 当参与联邦学习模型训练的客户端比例

较高时, 模型的收敛速度会加快, 但也会导致更高的能

量消耗. 同时, 当模型具有较低的权重散度时, 全局模

型的收敛会更稳定且泛化性能更好. 因此, 我们的优化

目标是最大化所选客户端的比例、最小化能量消耗以

及本地模型的权重散度.
优化目标可以概括如下:

max
α
<

N
M
,

1
E
,

1
wd
>

s.t.



C1 :
M∑

i=1

αi = N, αi ∈ {0,1}

C2 : E =
M∑

i=1

αiEi

C3 : wd =
M∑

i=1

αiwdi

(9)

N M其中,  表示当前轮所选择的客户端数量,  表示客户

端总数.
αi

αi = 1

αi = 0

在约束 C1 中,  表示为客户端选择的二元变量,
用来表示客户端 i 是否被选中参与本轮训练. 当 时,
表示客户端 i 被选择, 当 时, 表示客户端 i 未被选择.

在 C2 中, E 表示所选择客户端消耗的能量总和,
它由客户端模型的本地计算能耗和模型上传能耗构成,
客户端 i 消耗的能量可以表示为:

Ei = Eloc
i +Eup

i (10)

wdC3 中的 则表示所有被选中的客户端的权重散

度之和.

 4   客户端选择优化方案

由于客户端的数据异质性和资源差异, 传统的随

机选择策略往往会导致额外的通信开销和全局模型收

敛缓慢, 难以满足车联网场景下对效率和稳定性的要

求. 针对这一问题, 本文提出了一种动态客户端选择算

法 ERPPO, 并结合置信度加权聚合机制, 在提升探索

性的同时增强全局模型的收敛稳定性. 具体而言, 首先

将客户端选择问题建模为马尔可夫决策过程 (Markov
decision process, MDP). 在该框架下, 智能体通过与环

境的交互不断优化选择策略: 智能体根据当前环境状

态输出动作, 即选择参与训练的客户端集合; 随后环境

反馈新的状态和奖励; 智能体再利用接收到的信息更

新策略网络与价值函数网络. 不同于传统 PPO, 本研究

在训练过程中引入策略熵正则化项, 以增强客户端选

择的探索性, 避免策略过早收敛到局部最优. 同时, 在
聚合阶段提出置信度加权机制, 依据客户端更新的方

差动态调整其贡献度, 有效削弱不稳定更新的干扰. 系
统框架如图 2所示.
 
 

环境

奖励、更新状态

动作
(选择一组

…

智能体

策略网络 值网络

状态 (CPU频率、数据质量等)

客户端)

 
图 2    基于 ERPPO的客户端选择框架

 

 4.1   马尔可夫决策过程

(S ,A,P,R)

S , A, P, R

我们首先将式 (9) 中客户端选择的优化问题建模

为马尔可夫决策过程. MDP 由四元组 组成,
其中 分别表示为状态空间、动作空间、状态

转移和奖励.
S si状态空间 : 状态 定义为客户端 i 的数据信息和

计算能力, 表示为:

si = {Di,wdi, fi,ri} (11)

Di wdi

fi ri

其中,  为客户端 i 的数据大小,  为客户端 i 的权重

散度,  为客户端 i 的 CPU 频率,  为客户端 i 的数据

传输速率.
A动作空间 : 动作空间由路边单元对客户端的选择

构成, 可以用笛卡尔积的形式表示:

A =
M∏

i=1

ai (12)

ai = {0,1}其中,  定义为客户端 i 的二进制候选动作集,
0表示未选择客户端 i, 1表示客户端 i 被选择.

P S A

st at

st+1

状态转移 : 它表示从状态空间 到动作空间 的

映射, 其中客户端在状态 中执行动作 , 并以一定的

概率转换到下一个状态 .
R奖励函数 : 对于第 3 节提出的联邦学习优化问

题 (式 (9)), 我们通过综合考虑客户端的选择比例、本

地数据质量、能耗来设计奖励函数, 旨在最小化能量
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消耗的同时保证模型精度. 同时, 为了提高学习过程的

稳定性, 我们还对奖励项进行归一化处理, 确保其具有

相同的尺度. 因此, 奖励函数定义为:

R(s,a) =ω1
N
M
−ω2wd−ω3E (13)

N
M wd

E ω1 ω2

ω3

其中,  表示所选客户端的比例,  表示归一化后的

权重散度,  表示为归一化后的能量消耗,  、 、

表示不同奖励项所对应的权重.

权重散度归一化表示为:

wd =

∑M

i=1
aiwdi∑M

i=1
wdi

(14)

wdi M其中,  是客户端 i 的权重散度,  是候选客户端的数量.

能耗归一化表示为:

Ei =

∑M

i=1
aiEi∑M

i=1
Ei

(15)

 4.2   基于熵正则化 PPO 的客户端选择策略 ERPPO

θ

πθ

为了解决 MDP 问题, 我们使用提出的 ERPPO 进

行客户端选择. PPO 是 Schulman 等人[35]于 2017 年提

出的策略梯度类强化学习算法, 旨在解决传统策略梯

度方法训练不稳定和计算复杂的问题. 其核心思想是:

限制策略更新的幅度, 确保新策略与旧策略的差异在

可控范围内, 从而避免策略更新导致的性能崩溃. 本文

在 PPO 的基础上引入了熵正则化机制, 该机制通过自

动调节探索力度, 实现了探索与利用之间的平衡. 因此,

这里为 ERPPO 建立了一个参数为 的神经网络, 称为

. 策略神经网络训练的目标函数定义为:

argmax
θ

1
|Γn|Ts

∑
τ∈Γn

Ts∑
t=0

min
[
πθ(at |st)
πθold (at |st)

Ât,

Cclip

(
πθ(at |st)
πθold (at |st)

,1−ε,1+ε
)

Ât +βH(πθ(·|st))
]

(16)

πθ(at |st) Cclip

Ts Γn

πθn τi

τi = {st,at,rt} t = 0, · · · ,Ts ε

β

H(πθ(·|st) st

其中,  是在给定状态下选择动作的策略,  是

剪切操作符, 用于限制当前策略与旧策略之间概率比

的值.  是轨迹收集的时间步长,  是不同客户端在时

间步长内运行策略 生成的轨迹集.  是参与者 i 的

轨迹,  ,  ,  是剪切函数的系数,

是熵正则项的权重超参数, 控制策略探索程度的强

弱.  是状态 下的策略熵, 可表示为:

H(πθ(·|st)) = −
∑

at
πθ(at |st) logπθ(at |st) (17)

Ât是优势函数, 用于衡量某一状态-动作对相对于

平均策略的优劣, 由广义函数估计:

Ât = δt + (γλ)δt+1+ · · ·+ (γλ)Ts−t+1δTs−1 (18)

δt = rt +γVϕn(st+1)−Vϕn(st) (19)

δt γ λ

rt Vϕ

其中,  是时间差分误差,  是折扣因子,  是平滑因子,
是当前轮获得的奖励,  是值函数. 值函数的训练目

标是:

argmin
ϕ

1
|Γn|Ts

∑
τ∈Γn

Ts∑
t=0

(Vϕ(st)− R̂t)2 (20)

R̂t是期望奖励:

R̂t = rt +γrt+1+ · · ·+γTs−t+1rT s−1 (21)

在本文研究中, 我们应用 ERPPO算法来优化车联

网场景中的客户端选择策略: 通过在 PPO 中加入熵正

则化项, 提升了策略的探索性, 防止模型陷入局部最优.
具体而言, 策略网络依据当前车辆的状态信息 (例如:
数据量、CPU 频率、数据传输速率等), 动态选择合适

的客户端参与联邦学习的训练. 通过与环境的持续交

互, 策略网络接收来自环境的反馈信号 (奖励), 并据此

更新策略参数, 实现策略的自适应优化. 同时, 价值网

络负责对给定状态-动作对进行价值估计, 即预测在特

定状态下采取某一动作所能够获得的长期累积回报.
策略网络与价值网络通过协同优化, 有效平衡探索与

利用, 使系统能够在动态多变的车联网环境中自适应

调整客户端选择策略. 该协同机制不仅显著提升了客

户端选择的灵活性与效率, 还能够加速全局模型的收

敛过程, 进一步提升系统的整体训练性能与泛化能力.

πθ

Vϕ

算法 1描述了基于 ERPPO的客户端选择过程, 该
算法将客户端的状态信息作为输入, 输出客户端选择

策略. 在此算法中主要是对策略神经网络 和值函数

进行训练 ,  当目标函数收敛或迭代完成时 ,  算法

终止.

算法 1. 基于 ERPPO的客户端选择策略

fi, w0
i , ri, i=1,··· ,M输入:  为候选客户端.

πθ输出: 优化后的策略 .

w0
i wdi1. 根据 计算 ;
πθ θ0 Vϕ ϕ02. 为策略 初始化参数 , 并为值函数 初始化参数 ;

k=1,2,··· ,T3. for  do
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4. 　服务器向客户端广播采集状态信息

5. 　客户端返回状态信息

πθ at6. 　依据当前策略 , 采样选择动作 得到参与训练的客户端子集

Ts

Γn

7. 　在 时间步长内收集不同客户端在策略网络下做出动作所产生

的轨迹集

R̂t8. 　 计算当前客户端选择策略下的预期奖励

Ât9. 　 计算每个时间步下的优势函数

θk→θk+110.　更新策略网络

ϕk→ϕk+111.　更新价值函数

12. end for

 4.3   置信度加权聚合

在车联网场景中, 客户端由于数据分布的异质性

和设备性能差异, 上传的模型更新可能存在较大波动.
为了提高全局模型聚合过程的鲁棒性, 本文还提出一

种基于置信度的加权聚合策略, 动态调整各客户端在

全局模型更新中的权重. 客户端置信度与其模型更新

的稳定性成正比. 为此, 我们采用本地模型更新的方差

作为评估指标, 计算每个客户端更新的波动性:

Vari =
1
|P|

P∑
p=1

(∆Wi,p−∆Wi)
2

(22)

|P| ∆Wi,p

p

其中,  是模型参数总数,  是客户端 i 在参数位

置 的更新量, 可以表示为:

∆Wi,p = wt
i,p−wt−1

p (23)

∆Wi是指客户端在所有参数位置上更新量的平均

值, 可表示为:

∆Wi =
1
P

P∑
p=1

∆Wi,p (24)

Zi客户端的置信度 定义为更新方差的倒数:

Zi =
1

Vari+ c
(25)

其中, c>0是一个极小值, 用于避免除零错误.

ωt
i

为了保证聚合时各客户端权重的总和为 1, 将置信

度进行归一化处理, 得到客户端 i 的权重 :

ωt
i =

Zt
i∑N

i=1
Zt

i

(26)

根据归一化后的权重对客户端模型更新进行聚合,
得到新的全局模型:

W t =

N∑
i=1

ωt
i ·W t

i (27)

使用置信度进行加权聚合, 能够动态抑制更新不

稳定的客户端 (如数据分布异常或计算误差导致的更

新), 从而提高全局模型的鲁棒性和收敛速度.

 5   实验结果与性能分析

在本节中, 主要是对提出的 ERPPO方法进行实验

验证.首先对实验设置进行介绍, 例如实验环境、IoV
模型参数以及所用数据集. 然后将本文的算法与对比

算法进行对比分析, 证明该方法的有效性.
 5.1   实验设置

(1) 实验环境设置

实验环境由Windows 10操作系统、Intel Core i7-
12700 CPU、NVIDIA GeForce RTX 3060 GPU 组成.
软件框架基于 Python 3.8、PyTorch 1.9.0、Torchvision
0.10.0和 CUDA 11.8.

(2) 模型参数设置

对于 IoV 中的基本参数设置如表 1 所示. 该实验

对车联网场景进行模拟, 模拟的 FL 系统有 20 个客户

端. 车辆的 CPU频率、传输速率以及传输功率服从均

匀分布.
 
 

表 1    实验参数设置
 

参数 值

CPU频率 (GHz) [2.0, 2.8]
传输速率 (Mb/s) [20, 40]
传输功率 (W） [0.08, 0.12]
有效电容系数 10−28

每比特CPU周期数 (cycles/bit) 1 000
 

(3) 数据集及网络模型设置

在实验中, 我们分别使用了 MNIST 和 CIFAR-10
两种数据集对所提出的方法进行验证.

MNIST 数据集: 该数据集包含 0–9, 共 10 类手写

数字, 共有 70 000张 28×28的灰度图像, 其中包含 60 000
张用于训练的示例和 10 000 张用于测试的示例. 在该

数据集上, 我们采用具有 2 个隐藏层的多层感知机制

(MLP), 即一个全连接神经网络, 通过 ReLU函数激活.
CIFAR-10 数据集: 包含 10 个类别、60  000 张

3×32的彩色图像. 这些类别分别是: 飞机、汽车、鸟、猫、

鹿、狗、青蛙、马、船和卡车. 数据集分为 5 个训练

批次和 1个测试批次, 每个批次包含 10 000张图像. 测
试批次包含从每个类中随机选择的 1 000张图像, 而训

练批次则包含剩余的图像, 但某些训练批次可能包含

计 算 机 系 统 应 用 http://www.c-s-a.org.cn **** 年 第 ** 卷 第 * 期

8

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


来自一个类的图像多于另一个类的图像. 由于 CIFAR-
10 较之 MNIST 更加复杂, 因此使用卷积神经网络来

训练. 在此数据集上, 使用的 CNN 模型由 3 个带有两

层 3×3的卷积层组成, 每个卷积层后面都连接一个 2×2
的最大池化层, 模型使用 ReLU函数激活.
 5.2   性能比较

本节以基于随机选择策略 (Random)、基于贪婪算

法 (Greedy) 以及基于双深度 Q 网络 (DDQN) 的客户

端选择算法为基准, 评估了本文的动态客户端选择算

法 ERPPO 的优越性. 为了模拟真实的车联网场景, 我
们利用狄利克雷分布将数据集划分为非独立同分布

(Non-IID) 子集, 并将其分配给不同的客户端. 通过评

估模型与基线模型在精度、损失和能耗方面的对比,
从而展现所提出方案在降低通信成本和提升模型准确

性方面的优势.
(1) 奖励情况对比

如图 3所示, 在前 200轮训练阶段, 两种算法均表

现出一定程度的波动, 这是由于客户端选择策略在探

索阶段尚未稳定所致. 随着迭代的进行, 所提出的 ERPPO
算法能够更快收敛, 并在约 200轮后趋于平稳; 相比之

下, DDQN 的收敛速度明显较慢, 且在整个训练过程中

始终存在较大的震荡. 该现象表明, ERPPO 在引入策

略熵正则化后能够有效增强策略的探索性, 从而避免

过早陷入局部最优, 并提升训练的稳定性. 就系统奖励

水平而言, ERPPO 在收敛后整体高于 DDQN, 且波动

幅度更小, 显示出更好的鲁棒性与泛化能力. 这一结果

验证了在客户端选择过程中结合熵正则化与置信度加

权聚合机制的有效性.
 
 

0 200 400
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奖
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ERPPO

 
图 3    MNIST下模型奖励对比

(2) 精度与损失对比

为了在 MNIST 和 CIFAR-10 数据集上比较所提

方法的性能, 本节分别绘制了在独立同分布 (IID)数据

下各算法的精度情况, 分别在图 4和图 5中显示.
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图 4    MNIST下模型精度对比
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图 5    CIFAR-10下模型精度对比

从图 4中可以观察到, 随着训练轮数的增加, 所有

方案最终都趋向于一个相对稳定的收敛阈值. 在 IID
数据分布下, MNIST数据集上, 本文提出的 ERPPO方

法在收敛速度和最终精度上均优于其他基线算法. 与
随机选择策略相比, 精度相对提升 7.96%; 与贪婪算法

相比, 精度相对提升 6.14%; 与 DDQN 相比, 精度相对

提升 3.43%. 从图 5中可以观察到在 CIFAR-10数据集

上, ERPPO 方法同样表现出更快的收敛速度和更高的

最终精度. 与随机选择策略相比, 精度相对提升 18.56%;
与贪婪算法相比, 精度相对提升 9.11%; 与 DDQN 相

比, 精度相对提升 4.02%.
为证明模型的有效性, 我们进一步在 Non-IID 数

据分布下进行实验验证, 图 6–图 9 展示了本模型和基

线方法在 MNIST 数据集和 CIFAR-10 数据集中采用

Non-IID 数据分布下的精度和损失情况.
从图 6 可以看出, ERPPO 方法在所有轮次中均

表现最佳, 最终准确率稳定在 97.35% 左右; 而随机选

择策略收敛速度最慢, 最终准确率在 86.86% 左右. 贪

**** 年 第 ** 卷 第 * 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

9

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


婪算法和 DDQN 两种策略的准确率收敛趋势相似, 均

优于随机选择策略, 但略低于 ERPPO.

图 7 展示了损失曲线的变化情况, 所有方法的损

失均呈下降趋势, 其中 ERPPO 收敛速度最快, 最终达

到最低损失值 0.109. 随机选择策略的损失下降最慢,

最终稳定在 0.251附近, 这表明其在全局模型优化方面

的效率较低.
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图 6    MNIST下 Non-IID精度对比
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图 7    MNIST下 Non-IID损失对比
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图 8    CIFAR-10下 Non-IID精度对比

 

对于 CIFAR-10 数据集, 从图 8 中可以看出, 当迭

代次数达到 75 左右的时候, 各个算法精度开始收敛,

比 MNIST 数据集所需时间更多, 这是因为 CIFAR-10

数据集较 MNIST 数据集类别形态多变、图像更高

维、背景更复杂、需要更深的模型才能取得较高的准

确率. 在训练轮数达到 200轮时, 与随机选择策略相比,

ERPPO 的精度从 54.229% 提升至 72.553%, 提升了

33.82%; 与贪婪算法相比, 精度提升 11.38%; 与 DDQN

相比, 精度提升 2.59%. 图 9 展示了各算法在 CIFAR-

10 数据集下的损失变化趋势, 可以看出本文方法在收

敛速度和稳定性上均优于对比算法. 与随机选择策略

相比, ERPPO的损失值从 0.513 降低到 0.416, 降低了

18.89%; 与贪婪算法相比, 降低了 13.68%; 与 DDQN

相比, 降低了 7.76%. 这一结果表明, ERPPO 能够在动

态环境中选择更优客户端, 提升模型收敛性并有效减

少全局模型的更新损失.
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图 9    CIFAR-10下 Non-IID损失对比

 

(3) 能量消耗

图 10和图 11展示 ERPPO与 3个基线在MNIST

和 CIFAR-10 数据集上达到同样精度所需的通信能量

消耗对比. 可以观察到, ERPPO 在 MNIST 数据集和

CIFAR-10数据集中均保持最小能耗成本.
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算法

能
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50
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图 10    MNIST数据集下能耗对比

 

图 10展示了MNIST数据集下各算法能量消耗对
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比. 从图中可以看出, 基于随机选择策略的客户端选择

算法在能量消耗方面显著高于其他算法. 这是因为随

机选择策略在每一轮训练中随机选择参与客户端, 无
法有效感知各节点的计算能力、通信状态和数据分布

特性, 从而引发较高的通信开销, 整体能耗显著增加.
而 DDQN 相较其他对比算法表现出更低的能量消耗,
这得益于其动态客户端选择策略能够自适应车联网环

境的高动态性, 合理控制参与训练的客户端规模, 有效

降低系统能耗.
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图 11    CIFAR-10数据集下能耗对比

 

图 11进一步给出了 CIFAR-10数据集下各算法的能

耗对比结果. Random、Greedy、DDQN 以及 ERPPO
选择机制在模型收敛后的能耗分别为 53.87 J、42.41 J、
30.89 J 以及 17.99 J. 与随机选择策略相比, ERPPO 的

能耗降低了 66.60%; 与贪婪算法相比, 能耗降低了

57.61%; 相较于 DDQN, ERPPO也实现了 41.77% 的能

耗节省. 在两种数据集下, 本文提出的算法都表现出了

更低的能耗, 这是因为我们的方法同时考虑了能耗和

精度, 实现了两者之间的有效权衡.
(4) 时延

图 12 展示了 MNIST 数据集下各算法的时延对

比, 可以看出, 随机选择策略的时延最高, 这是由于其

在客户端选择过程中不加区分, 导致经常选到计算与

通信资源较差的节点, 从而增加整体训练时间. 贪婪算

法在一定程度上降低了时延, 但仍未能有效避免低性

能客户端的参与. 相比之下, DDQN利用强化学习机制

能够自适应环境变化, 减少了低效节点的选择, 因此整

体时延更低. 而本文提出的 ERPPO算法在收敛后表现

出最低的时延, 较 Random、Greedy 和 DDQN 均有显

著改善, 说明其在保证模型训练效果的同时, 能够有效

缩短全局迭代的时间.

图 13进一步展示了 CIFAR-10数据集下的时延对

比结果. 与MNIST的结论一致, ERPPO在该数据集上

的时延依然最低, 显著优于其他 3种方法. 这主要得益

于 ERPPO 在客户端选择中同时引入策略熵正则化和

置信度加权机制, 使得所选客户端在计算能力与通信

条件上更具均衡性, 从而避免了系统瓶颈节点对整体

时延的影响.
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图 12    MNIST数据集下时延对比
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图 13    CIFAR-10数据集下时延对比

 6   结论

为应对 IoV 环境下 FL 面临的客户端异构性与高

动态性挑战, 本文提出了一种名为 ERPPO的动态客户

端选择算法. 该方法将客户端选择建模为马尔可夫决

策过程, 并在 PPO 框架中引入熵正则化项, 鼓励策略

在训练初期保持探索多样性, 避免过早陷入局部最优.
为进一步提升全局模型的鲁棒性与泛化性能, 我们还

设计了基于客户端模型更新方差的置信度加权聚合方

法, 该方法通过对上传模型进行动态加权整合, 削弱不

稳定客户端对全局模型的负面影响. 实验结果表明,
ERPPO 在保证模型精度的同时能够有效降低能耗, 并
在多项性能指标上优于随机选择、贪婪算法和 DDQN
等基线方法, 从而验证了所提方法的有效性.
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