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摘　要: 针对车载边缘计算 (vehicular edge computing, VEC)中路侧单元 (roadside unit, RSU)资源受限和高负载的

难题, 以及现有的任务卸载优化方案局限于降低时延或能耗, 忽视了边缘节点所面临的安全问题, 提出一种基于信

任感知和近端策略优化算法 (PPO)的任务卸载方案. 首先, 构建 VEC网络架构, 利用周围空闲车辆的计算资源, 将
任务在本地执行或卸载至 RSU、空闲服务车辆进行计算处理, 以降低系统整体时延与能耗. 其次, 构建一种基于多

源赋权和奖惩机制的动态反馈信任评估模型, 实现对边缘节点可信度的量化评估. 最后, 利用基于深度强化学习的

PPO算法对任务卸载策略进行优化. 实验结果表明, 相较于 DQN、D3QN和 TASACO算法, 所提方案具有更好的

收敛性和稳定性, 而且在任务执行时延和能耗等方面优于现有方案.
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Abstract: In response to the challenges of resource constraints and high load in roadside unit (RSU) within vehicular edge
computing (VEC), as well as the limitations of existing task offloading optimization schemes that focus solely on reducing
latency or energy consumption while neglecting the security issues faced by edge nodes, this study proposes a task
offloading scheme based on trust awareness and the proximal policy optimization (PPO) algorithm. First, a VEC network
architecture is constructed, which utilizes the computing resources of nearby idle vehicles to process tasks locally or
offload them to RSU or idle service vehicles, in order to reduce the overall system latency and energy consumption.
Second, a dynamic feedback trust evaluation model based on multi-source weighting and a reward-punishment
mechanism is constructed to achieve a quantitative assessment of the trustworthiness of edge nodes. Finally, the task
offloading strategy is optimized using the PPO algorithm based on deep reinforcement learning. The experimental results
show that compared to the DQN, D3QN, and TASACO algorithms, the proposed scheme has better convergence and
stability, and it outperforms existing schemes in terms of task execution latency and energy consumption.
Key words: vehicular edge computing (VEC); task offloading; deep reinforcement learning (DRL); trust evaluation; 
network security; Internet of Vehicles (IoV)

随着智能交通系统的不断发展, 大量延迟敏感型

的应用 (如自动驾驶、智能导航等)逐渐受到用户的青

睐[1]. 这些车载应用普遍是计算密集型的, 对时延、能

耗及可靠性的要求极高, 然而传统车辆受限于自身的
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计算能力难以满足这些低延迟的新兴应用[2]. 为缓解这

一局限, 移动边缘计算 (MEC) 和云计算成为可行的解

决方案, 在一定程度上缓解了终端车辆计算资源不足

的问题[3]. 在车载边缘计算 (vehicular edge computing,
VEC)环境中, 云计算存在传输时延高、带宽占用大等

问题 ,  不适合处理延迟敏感型任务 .  与云计算不同 ,
MEC通过在路侧单元 (roadside unit, RSU)部署边缘服

务器, 构建分布式计算网络, 降低了系统的通信时延和

能耗[4]. 然而, 当任务请求量增大时, 仍会导致较高的时

延和负载. 由于车辆自身携带计算资源, 空闲车辆也可

作为边缘服务器. 充分挖掘并利用车联网 (Internet of
Vehicles, IoV)中的空闲车辆对于降低任务时延和 RSU
的负载具有重要意义[5].

目前, 许多研究专注于优化任务卸载的时延和能

耗 ,  未能对任务卸载的安全性和可靠性进行全面评

估[6]. 由于边缘节点的开放性和复杂性, 它们可能会遭

到恶意攻击, 一旦被攻击, 恶意节点可能会窃取数据,
导致用户隐私泄露, 严重威胁用户安全[7]. 因此, 在任务

卸载过程中, 选择安全可靠的边缘节点是至关重要的.
针对 VEC中任务卸载的研究在降低时延和能耗方

面取得了显著成效. 例如, 文献[8]将时延和能耗作为优

化目标函数, 提出一种基于改进遗传算法的任务卸载方

法对目标函数进行求解. 文献[9]采用 Lyapunov将长期

优化过程分解, 在时延和能耗之间实现平衡. 文献[10]构
建一种车-路-空架构, 并以负载均衡性作为优化目标, 提
出了一种基于软件定义网络和深度强化学习 (DRL) 的
任务卸载算法. 针对卸载资源分配问题. 文献[11]提出了

一种基于博弈论的多边缘服务器选择算法, 通过博弈论

制定竞争, 有效降低了时延和能耗. 文献[12]考虑到了任

务之间的依赖关系, 将系统建模为有向无环图, 利用深

度 Q 网络算法实现任务分配, 优化系统性能. 文献[13]
提出了一种基于协同多智能体深度强化学习的任务卸

载方法, 利用多智能体的集中式训练和分散式执行优化

奖励, 提高了任务卸载效率. 对于 VEC环境中的任务卸

载问题, 现有研究致力于性能的优化, 忽视了边缘节点

的安全性与可靠性. 在处理敏感数据时, 边缘节点的安

全对系统的性能和稳定有着至关重要的影响.
针对边缘节点的安全问题的研究已取得一定进展.

例如, 文献[8]提出了一种基于声誉的信任模型, 将声誉

作为评估的依据并利用声誉机制激励边缘服务器参与

任务竞争. 文献[14]利用机器学习方法检测恶意行为,
增强了系统安全性. 文献[15]提出了轻量级的信任评估

模型, 有效解决了终端设备资源受限和节点不信任问

题. 文献[16]提出了一种基于邻近车辆推荐的信任评估

模型, 并考虑了节点的移动性, 有效抵御恶意行为. 文
献[17]提出一种基于时间衰减和交互频率的多反馈信

任聚合模型, 量化了边缘节点的可靠性, 并显著提高了

恶意节点检测的准确率. 文献[18]提出了一种多源反馈

信任融合模型, 通过融合客观信息熵与历史交互频率

对信任进行加权得到反馈信任, 更准确地衡量了边缘

服务器的可信度. 文献[19]提出一种基于反馈的信任管

理模型, 通过引入奖惩因子, 加快恶意节点可信度的下

降速度, 从而提升网络安全性. 文献[8,14]需要大量计

算资源和存储资源, 很难适用于资源受限的终端车辆.
文献[15,16]信任值的计算依赖于邻居推荐, 难以抵抗

邻居的虚假反馈攻击. 文献[17,18]在信任值的计算上

通过多源反馈提高了对边缘节点评估的准确性, 有效

抵御了终端设备的虚假反馈攻击, 但无法应对长期伪

装节点的突发攻击, 即摇摆攻击. 因此, 基于边缘计算

环境的信任评估模型依旧有很大的研究和优化空间.
针对以上问题, 本文提出了一种基于信任感知和近

端策略优化算法 (proximal policy optimization, PPO)的
任务卸载方法 (task offloading based on trust aware-
ness and PPO algorithm, TOTAPPO). 主要贡献如下:
(1) 构建了终端车辆与 RSU (V2R) 以及空闲服务车辆

(V2V) 之间的通信链路模型. (2) 在评估边缘节点可信

度阶段, 构建了融合多源赋权和奖惩机制的动态反馈信

任模型. 其中, 多源赋权侧重长期交互稳定性, 奖惩机制

关注短期交互的动态变化, 两者的结合有效提升了信任

评估的鲁棒性与准确性. (3)在任务卸载决策阶段, 将时

延、能耗和可信度的联合优化问题转化为系统收益最

大化问题. 为实现优化目标, 将基站作为智能体, 利用基

于 DRL的 PPO算法, 通过限制策略更新幅度提升训练

稳定性, 从而实现快速且高效的最优卸载决策.

 1   系统模型

 1.1   VEC 网络模型

图 1 展示了 VEC 网络架构模型. 在该模型中, 本
文针对特定区域内的网络环境进行研究, 该区域由终

端车辆、空闲服务车辆以及 RSU构成. RSU部署在道

路附近, 并内置 MEC 服务器; 同时空闲服务车辆也配

备了一定的计算资源. 将空闲服务车辆和 RSU共同定

义为 VEC 环境的边缘节点. 在整个系统中, 终端车辆

和边缘节点通过无线链路与基站通信. 基站不仅负责
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评估边缘节点的可信度, 还为终端车辆生成的计算任

务制定最优卸载决策.
  

云服务器基站 路侧
单元

终端
车辆

空闲服
务车辆

无线传输有线传输 V2R通信 V2V通信

R

r

 
图 1    VEC任务卸载网络模型

 

L×L

M m xm (1 ⩽ m ⩽ M)

pxm = [Xm,Ym] N n

yn (1 ⩽ n ⩽ N) pyn = [Xn,Yn]

K k zk
(1 ⩽ k ⩽ K) pzk = [Xk,Yk]

R

r

假设在给定区域 ( )和时间段内的道路上有 1台
基站 BS 及 辆终端车辆, 第 辆车由

表示, 位置坐标由 表示; 有 个 RSU, 第
个 RSU由 表示, 位置坐标由

表示 ;   辆空闲服务车辆 ,  第 辆空闲服务车辆由

表示 ,  位置坐标由 表示 .  假设

RSU 的覆盖区域半径为 , 空闲服务车辆的覆盖区域

半径为 , 且空闲服务车辆和终端车辆沿同一方向行驶.
T s |T1| =

|T2| = · · · = |Tt | = · · · = |Ts| Tt xm

I i Di Di ={
di, fi,T max

i

}
di fi

T max
i

Tt xm

Di

Di ai =
{
alocali ,aV2R

i,n ,a
V2V
i,k

}
(1 ⩽ n ⩽ N,1 ⩽ k ⩽ K) ai ∈ {0,1} alocali = 1

Di aV2R
i,n = 1 Di

yn aV2R
i,n = 0 aV2V

i,k = 1 Di

zk aV2V
i,k = 0

将时间 划分为 个大小相等的时隙 ,  即
. 在时隙 内终端车辆 生成

个计算任务 ,  第 个计算任务定义为 ,  任务

, 其中 表示计算任务的数据大小,  表示

单位计算任务所需的计算资源,  表示计算任务的

最大容忍延迟. 在时隙 内终端车辆 生成的计算任

务 可以通过 V2R 链路卸载到 RSU, 或通过 V2V
链路卸载到空闲服务车辆, 也可以选择在本地执行. 将
计算任务 的卸载决策定义为

, 其中 ,  表示任务

在本地处理,  表示任务 卸载到路侧单元

上执行, 否则 .  表示任务 卸载到

空闲服务车辆 上计算, 否则 .

 1.2   通信模型

Di当终端车辆选择将任务 通过 V2V 链路连接到

Di

rV2V
i

空闲服务车辆计算时 ,  任务 的上行链路传输速率

表示为[20]:

rV2V
i = BV2Vlog2

1+ ptran
i hV2V

σ2

 (1)

BV2V ptrani

σ2 hV2V

其中,  表示 V2V 链路分配的信道带宽;  表示

任务的发射功率;  表示高斯白噪声功率;  表示

终端车辆和空闲服务车辆之间的信道增益:

hV2V = g
(

l0
lxm,zk

)ξ
(2)

g l0
ξ lxm,zk

其中,  表示路径损耗常数;  表示在单位参考距离;
表示路径损耗指数;  表示终端车辆和空闲服务车

辆之间的距离:

lxm,zk =

√
(Xk −Xm)2+ (Yk −Ym)2 (3)

Di

Di rV2R
i

当终端车辆选择将任务 通过 V2R 链路连接到

RSU计算时, 任务 的上行链路传输速率 表示为:

rV2R
i = BV2Rlog2

1+ ptran
i hV2R

σ2

 (4)

BV2R hV2R其中,  表示 V2R 链路分配的信道带宽;  表示

终端车辆和 RSU之间的信道增益.
 1.3   计算模型

本文探索了 3 种计算模型: 本地计算模型、空闲

服务车辆计算模型、RSU 计算模型. 具备计算能力的

空闲服务车辆可为终端车辆提供计算支持; 同时, RSU
上部署了边缘服务器, 可为终端车辆提供计算服务.
 1.3.1    本地计算模型

Di任务 在本地执行时的计算时延为[20]:

T local
i =

di fi
clocal

i

(5)

clocali Di di

Di fi Di

其中,  表示任务 所在终端车辆的计算资源.  表

示 的任务大小,  表示 所需的计算资源.
Di任务 在本地执行时的计算能耗为:

Elocal
i = κ

(
clocal

i

)3
T local

i (6)

κ其中,  表示功率系数.
 1.3.2    空闲服务车辆计算模型

由于计算结果的数据量远小于输入任务的数据量,
因此, 本文不考虑计算结果的回传时延.

Di任务 选择卸载到空闲服务车辆执行时的传输时

延和计算时延表示为:
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T V2Vtran
i =

di

rV2V
i

(7)

T V2Vcomp
i =

di fi
cV

i

(8)

cVi其中,  表示空闲服务车辆的计算资源.

Di任务 选择卸载到空闲服务车辆执行时的传输能

耗和计算能耗表示为:

EV2Vtran
i = ptran

i ×T V2Vtran
i (9)

EV2Vcomp
i = δV×T V2Vcomp

i (10)

ptrani δV其中,  表示传输功率,  表示空闲车辆的计算功率.

Di任务 选择卸载到空闲服务车辆时的总时延和总

能耗表示为:

T V2V
i = T V2Vtran

i +T V2Vcomp
i (11)

EV2V
i = EV2Vtran

i +EV2Vcomp
i (12)

 1.3.3    RSU计算模型

Di任务 选择卸载到 RSU 执行时的传输时延和计

算时延表示为:

T V2Rtran
i =

di

rV2R
i

(13)

T V2Rcomp
i =

di fi
cR

i

(14)

cRi其中,  表示 RSU的计算资源.

Di任务 选择卸载到 RSU 执行时的传输能耗和计

算能耗表示为:

EV2Rtran
i = ptran

i ×T V2Rtran
i (15)

EV2Rcomp
i = δR×T V2Rcomp

i (16)

δR其中,  表示 RSU的计算功率.
Di任务 选择卸载到 RSU 时的总时延和总能耗表

示为:

T V2R
i = T V2Rtran

i +T V2Rcomp
i (17)

EV2R
i = EV2Rtran

i +EV2Rcomp
i (18)

 2   基于 DRL的车联网可信任务卸载方法

在本节中, 首先构建了一个面向车联网的动态反

馈信任模型, 然后定义了联合优化时延、能耗和可信

度的任务卸载问题, 最后提出了基于信任感知和 PPO
算法的任务卸载方法.

 2.1   基于多源赋权和奖惩机制的动态反馈信任模型

B

本文构建了一个基于多源赋权和奖惩机制的动态

反馈信任模型, 智能体 通过在其通信范围内收集终端

车辆的多维反馈信息, 实现对空闲服务车辆和 RSU等

边缘节点可信度的综合评估.

qe
m (t) m t

e

首先, 采用基于贝叶斯信任评估的期望计算服务

满意度 , 用于衡量终端车辆 在时间窗口 内与边

缘节点 的交互表现, 计算如下:

qe
m (t) =

se
m (t)+1

se
m(t)+ f e

m(t)+2
(19)

se
m (t) t m

e f e
m (t)

其中,  表示在时间窗口 内, 终端车辆 向边缘节

点 成功卸载任务的次数;  表示卸载失败的次数.

考虑到车联网中基站资源有限, 如果采用时间衰

减函数进行信任值更新, 基站需要存储每一个时间点

的信任值[17]. 相比之下, 采用滑动窗口机制进行信任更

新, 仅需存储上一个时间点的信任值, 降低了存储和计

算的开销. 直接信任更新如下:

DT e
m (t) = ηqe

m (t)+ (1−η) DT e
m (t−1) (20)

智能体周期性地在其覆盖范围内广播请求, 收集

所有终端车辆的直接信任值, 并将其存储到反馈信任

矩阵中, 表示如下:

Hm→e (t) =



DT e1
m1 (t) DT e2

m1 (t) · · · DT en
m1 (t)

DT e1
m2 (t) DT e2

m2 (t) · · · DT en
m2 (t)

...
...

. . .
...

DT e1
m (t) DT e2

m (t) · · · DT en
m (t)


(21)

 2.1.1    基于多源赋权的反馈信任值

基于多源赋权的反馈信任从相对信任和交互频率

两个维度对终端车辆的直接信任信息进行加权融合,
有效提升了信任评估的准确性和长期稳定性.

根据信息熵理论, 终端车辆的熵值:

Em = ln M
E∑

e=1

pe
m ln pe

m (22)

pe
m = DT e

m (t)
/∑E

e=1
DT e

m (t)

E = n+ k M

其中,  表示边缘节点可信度

的比重;  表示边缘节点的总数量;  表示终端

车辆的数量.
终端车辆的信息熵权重:

wentropy
m = (1−Em)

/M−
M∑

m=1

Em

 (23)

交互频率权重:
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winter
m,e = he

m

/ M∑
m=1

he
m (24)

基于信息熵和交互频率的综合权重:

we
m =

wentropy
m ×winter

m,e
M∑

m=1

(
wentropy

m ×winter
m,e

) (25)

基于多源赋权的反馈信任值计算如下:

FT weight
e (t) =

M∑
m=1

DT e
m (t)×we

m (26)

 2.1.2    基于奖惩机制的反馈信任值

DT e
m (t) ⩾ 0.5

DT+e DT e
m (t) < 0.5

DT−e

在反馈信任矩阵中, 若 , 则被定义为

正评价, 记为 ; 反之, 若 , 则被定义为

负评价, 记为 . 初始反馈信任计算如下:

FT start
e =

(∑
DT+e

)
M−1

(∑
DT−e

)−1/α
(27)

α其中,  为敏感因子.

[t1, t2]

智能体通过统计方法分析终端车辆对边缘节点的

直接信任值在 时间段内的变化, 负评价次数变化

计算如下:

∆
[
(e; t1, t2)−

]
=

M∑
m=1

DT−m,e (t2)−
M∑

m=1

DT−m,e (t1) (28)

引入动态奖惩机制旨在激励终端车辆保持诚实行

为, 对于近期表现诚实的节点给予奖励, 以加快信任值

的积累; 对于近期出现恶意行为的节点施加惩罚, 从而

迅速降低其信任值. 基于奖惩机制的反馈信任计算如下:

FT rp
e (t) =

FT start
e

1+
√
∆
[
(e; t1, t2)−

]
/τ1
, ∆

[
(e; t1, t2)−

]
> 0

FT start
e , ∆

[
(e; t1, t2)−

]
= 0

min
(
1,e∆[(e;t1,t2)+]/τ2×FT start

e

)
, ∆

[
(e; t1, t2)−

]
< 0

(29)

τ1 τ2

∆
[
(e; t1, t2)−

]
> 0

e [t1, t2]
√ ·

∆
[
(e; t1, t2)−

]
< 0 e

[t1, t2]

其中,  表示下降率因子, 控制惩罚的强度;  表示增

长率因子, 控制奖励的强度. 当 表示边

缘节点 在时间段 内负评价次数增加, 相较于传

统线性惩罚,  函数能避免因少量负面行为导致信任

值过快下降, 同时确保大量负面行为出现时施加足够

严厉的惩罚. 当 表示边缘节点 在时间

段 内负评价次数减少, 指数函数具有递增且增速

[0,1] min(1, ·)
加快的特性, 诚实行为越多则信任积累速度越快. 由于

信任值定义在 区间, 使用 避免数值溢出.
 2.1.3    全局反馈信任值

融合基于多源赋权的反馈信任和基于奖惩机制的

反馈信任得到全局反馈信任值, 表示如下:

GTe (t) = µ1×FT weight
e (t)+µ2×FT rp

e (t) (30)

µ1 µ2其中,  、 表示为权重, 均为可调参数.
在信任评估过程中, 多源赋权既考虑了长期反馈

信息的质量, 又考虑了卸载频率, 能有效提升评估结果

的稳定性; 奖惩机制关注边缘节点短期的行为表现, 能
够快速识别并响应节点的异常行为. 虽然多源赋权在

长期稳定性信任评估方面具有显著优势, 但其对节点

行为突变的响应存在一定滞后性. 将两者结合不仅能

兼顾信任评估的长期稳定性和短期敏感性, 还能增强

系统对恶意行为的识别和防御, 提升系统整体安全性.
 2.2   联合时延、能耗和可信度的优化问题

随着车载应用的快速发展, 车联网中的计算任务

对时延、能耗和可靠性提出了更为严苛的要求. 在 VEC
网络中, 通过收集车辆和边缘节点的计算能力、边缘

节点可信度和计算任务状态信息等, 智能体能够实现

高效和智能的任务卸载与资源分配.
在终端车辆、空闲服务车辆与 RSU 协作的系统

模型中, 本文为获得最优的任务卸载策略, 构建了一个

联合优化问题, 目标是在最小化卸载延迟和能耗的同

时, 最大化由边缘节点可信度提升所带来的系统收益.
因此, 系统的总体收益可表示为:

C =
T∑

t=1

M∑
m=1

N∑
i=1

−α1T w
i −α2Ew

i +α3GT w (t) (31)

T w
i Di w Ew

i

Di w GT w (t)

w α1 α2 α3

其中,  表示任务 在设备 上执行的总时延;  表

示任务 在设备 上执行的总能耗;  表示执行

任务设备 的可信度,  、 和 分别为时延、能耗

和可信度的权重系数.
优化问题可以表述为最大化系统收益, 如下:

P1 : maxC (32)

约束条件如式 (33)–式 (37):

C1 : w ∈ {xm,yn,zk} (33)

C2 : GTlocal = 1, GTyn ∈ (0, 1] , GTzk ∈ (0, 1] (34)

C3 : T local
i ,T V2V

i ,T V2R
i ⩽ T max

i (35)
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C4 : 0 < cDi ⩽ cmax (36)

C5 : lxm,zk < r, lxm,yn < R (37)

C1 w = xm w = yn

w = zk yn

zk C2 GTlocal = 1

GTyn

GTzk
C3

C4

C5

其中,  表示车辆计算任务的执行位置,  ,  ,
分别表示计算任务在本地、RSU  、空闲服务

车辆 上执行.   表示执行任务设备的可信度, 
表示终端车辆的可信度,  表示执行任务的 RSU的

可信度,  表示执行任务的空闲服务车辆的可信度.
表示车辆计算任务在本地或空闲服务车辆或 RSU

的执行时间不超过任务的最大容忍延迟.  表示分配

给任务的计算资源不超过卸载设备所具备的最大计算

资源.  表示终端车辆与空闲服务车辆的距离和终端

车辆与 RSU的距离在覆盖范围内.
该联合优化问题是 NP-难问题, 用传统数学方法

难以获得精确解. 考虑到 DRL在处理高维、动态和不

确定性决策问题中的显著优势. 因此, 本文采用 DRL
方法以获得该问题的近似解或全局最优解.
 2.3   基于 PPO 的可信任务卸载方案

B

M = (S ,A,P,R)

S A P (s′|s,a)

s a s′ R

为了解决上述问题并实现优化目标, 本文将终端

车辆的任务卸载问题建模为马尔可夫决策过程 (MDP).
在该模型中, 基站 被视为智能体, 智能体根据当前环

境状态选择动作, 并从环境中获取相应奖励, 环境随之

更新至下一个状态. MDP 可表示为 , 其
中 为状态空间,  为动作空间.  表示在状态

下采取动作 后转移到下一状态 的概率,  则表示所

获得的即时奖励.
 2.3.1    状态空间

t S t

状态空间包含从 VEC环境中观测到的信息, 在任

意时刻 的状态空间 表示为:

S t =
{
cxm ,cyn ,czk ,GTyn ,GTzk ,di, fi,T max

i

}
(38)

cxm cyn czk
GTyn GTzk

其中,  、 和 分别表示终端车辆、RSU 和空闲

服务车辆的计算资源.  和 分别表示 RSU与空

闲服务车辆的可信度.
 2.3.2    动作空间

Di Di

t At

对于任务 卸载决策, 智能体可选择将任务 本

地执行或将其卸载至空闲服务车辆或 RSU. 基于当前

环境状态, 智能体在任意时刻 的动作空间 可表示为:

At = {ai} (39)

 2.3.3    奖励函数

奖励函数的设计应与系统的优化目标相一致, 综

合考虑时延、能耗以及边缘节点可信度, 奖励函数可

表示为:

R (S t,At)= β1 ·exp(Ti (t))+β2 ·exp(Ei (t))+β3 ·exp(GT e (t))
(40)

β1 β2 β3其中,  、 和 分别表示时延奖励、能耗奖励和可

信度奖励的权重.
 2.3.4    基于 DRL的 PPO算法

强化学习是通过智能体与环境持续交互, 旨在最

大化累计奖励, 是求解 MDP 问题的有效方法. 深度强

化学习结合了深度学习的强大表达能力, 有效提升了

策略学习的效率与鲁棒性. 其中, 近端策略优化 (PPO)
算法[21]作为一种深度强化学习方法, 能适应离散和连

续的状态-动作空间, 并具有降低模型复杂度、加速收

敛速度以及避免陷入局部最优解等优势.

θ πθ (a|s)

θold πθold (a|s)

ϕ Vϕ (s)

PPO 算法是一种基于策略梯度的方法, 通过优化

策略网络以实现任务卸载策略的优化. 基于深度强化

学习的 PPO 算法网络架构如图 2 所示. 该架构主要由

3个神经网络组成: 一个参数为 的新策略网络 、

一个参数为 的旧策略网络 和一个参数为

的状态价值网络 .
 
 

环境
更新

经验回放缓冲池

存储

更新

at

rt

At
δt

δt

rt(θ)

V(t)

Vϕ

V(t+1)

···

πθ(at|st)

πθ

πθ   (at|st)old

πθ   old

Lclip(θ)

Lvalue(ϕ)

(st, at, rt, st+1)

(st, at, rt, st+1)

st+1

Actor网络

Critic网络Mini-batch 
samples

更新

 
图 2    PPO算法网络架构

 

πθ (a|s)

(st,at,rt, st+1)

PPO 算法利用新策略网络 与环境进行交互

以采集经验样本. 具体而言, 通过策略网络输出的动作

分布进行采样, 执行所选动作后, 观察环境反馈的即时

奖励以及转移到的下一状态. 生成形式为

的元组, 并将其存储到经验回放缓冲区. 当缓冲区容量
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达到设置的上限时, 交互阶段结束, 进入模型更新阶段.
B

Rt

智能体 在采集经验后, 需要对所执行的动作进行

评估, 以指导后续策略更新. 在强化学习中, 常用的评

估标准是累积奖励, 即从当前时刻开始, 智能体在未来

能够获得的总奖励. 累积奖励 表示为:

Rt =

∞∑
k=0

γkrt+k (41)

γ ∈ [0,1]

rt+k t+ k

其中,  表示折扣因子, 用于平衡未来奖励的重

要性;  表示在第 时刻获得的即时奖励.
V (st)

st π

状态值函数 用于评估状态的好坏, 表示在状

态 下, 智能体在遵循当前策略 的情况下, 所期望获

得的累积回报.

Vπ (st) = Eπ [Rt |st] (42)

Q (st,at) st at

π

动作值函数 表示在状态 下采取动作 ,
并在此后按照策略 执行, 所期望获得的累积回报.

Qπ (st,at) = Eπ [Rt |st,at] (43)

为解决原始策略梯度会导致策略更新幅度过大、

训练不稳定的问题, PPO 算法引入了重要性采样比率

和剪切目标函数来限制策略更新的步长, 从而提高训

练的稳定性和效率.
PPO算法通过使用当前策略对先前采集的交互数

据进行重新评估, 重要性采样比率是用来衡量新旧策

略之间的差异程度:

rt (θ) =
πθ(at |st)
πθold (at |st)

(44)

πθold πθ其中,  表示旧策略;  表示当前策略.
为了提高策略更新的有效性和稳定性, PPO 算法

在策略更新的过程中引入裁剪机制. 该机制通过限制

策略的更新幅度, 防止新策略过度偏离旧策略, 从而在

学习效率和训练稳定性之间实现平衡, 也会使得 PPO
算法在复杂环境中展现出更强的鲁棒性和泛化能力.
PPO算法使用以下目标函数进行策略梯度计算:

Lclip (θ) = Et
[
min {rt (θ) At,clip (rt (θ) ,1−ε,1+ε) At}

]
(45)

θ At

ε

其中,  表示当前策略网络的参数;  表示优势函数;
是裁剪阈值, 限制策略更新的幅度, 防止策略发生过

大变化.
Ât在 PPO 算法中, 优势函数 是构造策略梯度目标

函数的核心组件, 用来衡量某一动作相对于平均水平

的好坏. 为了提高训练稳定性并降低估计方差[22], PPO
算法采用广义优势估计 (generalized advantage estima-
tion, GAE)方法. GAE通过对多个 TD误差进行加权平

均, 有效结合了低偏差和低方差的特点. 其计算公式如下:

Ât = δt +γλÂt+1 =

T−t∑
k=0

(γλ)kδt+k (46)

δt λ其中,  表示 TD 误差;  表示衰减因子, 用于控制偏差

与方差的平衡.
rt st+1

Vϕ (st+1)

价值网络通过结合即时奖励 与下一状态 的

价值估计 来计算 TD误差:

δt = rt +γVϕ (st+1)−Vϕ (st) (47)

θ最后, 使用策略梯度上升优化策略网络的参数 :

θ← θ+α∇θLclip (θ) (48)

α其中,  是策略网络学习率.
PPO算法中值网络的更新是通过最小化其当前估

计值与目标值之间的均方误差 (MSE) 来实现的, 其损

失函数定义如下:

Lvalue (ϕ) = Et
[
Vϕ (st)−

(
rt +γVϕ (st+1)

)]2
(49)

Vϕ (st) st rt+

γVϕ (st+1)

其中,  表示价值网络对状态 的估计结果; 
是目标值, 通过即时奖励和下一状态价值估

计计算的.
ϕ使用梯度下降优化价值网络的参数 , 计算如下:

ϕ← ϕ−β∇ϕLvalue (ϕ) (50)

β其中,  是价值网络学习率.
PPO 算法通过迭代优化的方式实现策略改进. 其

训练机制可分为 3个阶段: 首先, 智能体与环境持续交

互, 将收集的经验元组存储到经验缓冲区中. 随后, 算
法按照预设的时间步长从缓冲区中随机采样批量数据,
使用梯度上升、梯度下降分别更新策略网络和价值网

络参数. 通过不断优化策略网络和价值网络的参数, 可
逐步提升任务卸载策略的性能. 基于 PPO 的计算卸载

优化算法如算法 1所示.

算法 1. 基于 PPO的可信任务卸载算法

输入: 任务卸载环境.
输出: 任务卸载策略.

θ θold←θ ϕ1. 初始化策略网络参数 ,  和价值网络参数

2. 初始化用于存储经验的回放缓冲区

3. 初始化信任值及其他参数

n=1 Nepisodes4. for   to   do:
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t=1 T5. 　for   to   do:
B st6. 　　智能体 观察环境获取状态

πθ at7. 　　根据策略 选择动作

rt st+18. 　　获取奖励 和下一状态

(st ,at ,rt ,st+1)9. 　　将 存储到回放缓冲池

10.　end for //结束循环

t=1 T11.　for   to   do:
Vϕ(st+1) Vϕ(st)12.　　 计算 和 的状态值

13. 　　根据式 (47)计算时序差分误差

14.　 　根据式 (49)计算价值网络损失函数

ϕ15. 　　根据式 (50)使用梯度下降法更新

Ât16. 　　根据式 (46)计算广义优势估计

17. 　　根据式 (45)计算裁剪目标函数

θ18. 　　根据式 (48)使用梯度上升法更新

θold=θ19. 　　更新

20. 　end for //结束循环

21. 　清空回放缓冲区

22. end for //结束循环

O (1)

O (T ) n = 1 Nepisodes

O (NT )

O (F) T

N O (NTF)

O (NTF)

在算法 1中, 初始化参数的复杂度是 . 在交互

阶段, 采样的复杂度为 , 这一操作从 到

重复, 所以复杂度为 . 在策略优化阶段, 每一步

涉及前向和反向传播, 复杂度为 , 每步循环 次,
每回合循环 次, 所以复杂度为 . 总体的时间复

杂度为两阶段复杂度相加, 即 .

 3   仿真实验和结果分析

 3.1   实验设置

 3.1.1    实验参数

本文实验基于 Python 3.8和 PyTorch 2.2.0框架实

现 ,  运行环境为 Ubuntu 22.04 系统 ,  在 RTX 4090
GPU 服务器上执行. 模型训练采用 Adam 优化器进行

参数更新. 主要仿真实验参数如表 1所示.
 
 

表 1    主要参数
 

参数 参数取值 说明

B1 40 V2R信道总带宽 (MHz)
B2 20 V2V信道总带宽 (MHz)
R 100 RSU覆盖范围 (m)
di [1, 1.5] 计算任务大小 (Mb)
fi [500, 800] 任务所需计算资源 (cycles/bit)

T max
i 0.3 任务最大容忍延迟 (s)
g −40 路径损耗常数 (dBm/Hz)

ptrani 1 终端车辆的传输功率 (W)

GT 0.5 初始信任值

γ 0.95 折扣因子

λ 0.97 GAE参数

buffer_size 10 000 回放缓冲区大小

batch_size 128 样本量

 3.1.2    对比实验

为了评估信任模型的性能, 与文献[17–19]方案进

行对比.
为了评估任务卸载的性能, 与以下方案进行比较.
(1) DQN: 是一种将深度神经网络与 Q-learning相

结合的强化学习方法, 通过神经网络逼近 Q值函数, 从
而实现策略的学习与优化[23].

(2) D3QN: 是一种结合了 Double DQN和 Dueling
network结构的深度强化学习方法, 通过分离状态价值

函数和动作优势函数, 从而提升学习效率并减轻 Q 值

高估问题[24].
(3) TASACO: 是一种基于最大熵和信任感知的离

策略深度强化学习方法, 通过优化策略的期望回报和

熵, 实现高效稳定的策略学习[25].
 3.2   实验结果分析

 3.2.1    信任模型性能评估

为了验证本文所提出的动态信任模型的有效性,
从局部性能的交互信任值和全局性能的任务失败率

两个维度对信任模型进行了评估. 在仿真环境中, 设置

了 100台终端车辆、10个 RSU和 10个空闲服务车辆

共计 20 个边缘节点, 并模拟了恶意攻击行为, 恶意边

缘节点的比例分别设定为 10%、20%、40% 和 60%.
为了证明本文的动态信任模型的有效性 ,  将其与文

献[17–19]中提出的信任模型进行对比. 这些信任模型

均基于边缘计算环境, 具有较高的代表性和可比性.
(1)局部性能分析

在系统中边缘节点遭到虚假反馈攻击的场景下,
随着信任迭代次数的增加, 各类模型的信任值变化趋

势如图 3 所示. 从图 3(a)–(d) 中可以看出, 在边缘节点

遭到虚假反馈攻击时, 本文所提方案能够迅速识别恶

意节点, 并使其信任值迅速下降, 最终稳定在较低水平.
相比其他方法, 本文通过融合多维赋权和动态奖惩机

制, 在恶意节点频繁扰动的情况下, 该模型能精准识别

异常行为并加速降低其信任值, 具有高敏感性和抑制性.
(2)全局性能分析

任务失败率是指终端车辆所生成的计算任务被卸

载至恶意边缘节点处理的任务数占总任务数的比例.
该指标能够有效反映信任模型在识别和规避恶意节点

方面的可靠性. 任务失败率越低, 说明信任评估模型在

保障系统安全性和任务成功率方面表现越优越. 在系

统中边缘节点遭到摇摆攻击的场景下, 各类模型的任

务失败率的对比曲线如图 4所示.
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图 3    恶意边缘节点信任值
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图 4    各类模型任务失败率
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在图 4(a)中, 恶意边缘节点的比例设置为 10%时,
所提方案的任务失败率相较于文献[17]最大降低了

10.62%, 最小降低了 3.54%. 在图 4(b) 中, 恶意边缘节

点的比例设置为 20% 时, 所提方案的任务失败率相较

于文献[17]最大降低了 13.07%, 最小降低了 6.46%. 在
图 4(c) 中, 恶意边缘节点的比例设置为 40% 时, 所提

方案的任务失败率相较于文献[17]最大降低了 12.07%,
最小降低了 10.18%. 在图 4(d) 中, 恶意边缘节点的比

例设置为 60% 时, 所提方案的任务失败率相较于文

献[17]最大降低了 9.33%, 最小降低了 8.36%. 综上, 本
文提出的方案通过融合多源赋权与动态奖惩机制, 有
效保障了信任评估的准确性, 激励了可靠行为并抑制

恶意行为. 这得益于多源赋权能过滤虚假反馈, 提升信

任评估的可靠性, 奖惩机制能够对节点的行为变化做

出快速响应, 对正常节点加速信任值的积累, 对恶意节

点施加惩罚并迅速降低其信任值. 在摇摆攻击环境下,
二者的结合既保证了信任评估的全面性, 又提升了对

恶意行为的敏感性, 从而实现对恶意节点与正常节点

的有效区分, 使任务卸载目标集中于高可信度节点, 减
少因恶意服务导致的任务执行失败, 有效增强了车载

边缘计算环境的稳定性与安全性.
 3.2.2    算法收敛性能评估

为了评估基于信任感知和 PPO 算法的任务卸载

模型 (TOTAPPO)的收敛性能, 本文把累积奖励作为收

敛性能的指标进行对比.

(1) 测试场景 1. 5 个 RSU 和 5 个空闲服务车辆共

计 10 个边缘节点, 300 辆终端车辆累积奖励的收敛曲

线如图 5(a)所示.

(2) 测试场景 2. 20 个 RSU 和 10 个空闲服务车辆

共计 30个边缘节点, 500辆终端车辆, 累积奖励的收敛

曲线如图 5(b)所示.
从图 5 中可以看出, 不同算法在训练过程中的累

积奖励的变化趋势存在明显差异. 在图 5(a) 中, DQN
算法在初始阶段收敛速度较慢, 约经过 230 次迭代后

才收敛. DQN 和 D3QN 算法在后期易陷入局部最优,
累积奖励波动较大, 整体稳定性较差. 相比之下, TASACO
和 TOTAPPO算法在训练初期就展现出更快的收敛速

度和更强的策略探索能力. 其中, TASACO算法的累积

奖励稳定在−150 000 左右, 而 TOTAPPO 算法的累积

奖励稳定在−100 000 左右, 在收敛质量和稳定性方面

均显著优于其他算法. 在图 5(b)中可以看出, 测试场景

扩大后, DQN 算法的收敛速度依旧最慢, 约经过 280
次迭代后收敛. D3QN算法的收敛速度最快, 但陷入局

部最优, 其累积奖励稳定在−250  000 左右. 相比之下,
TASACO 算法和 TOTAPPO 算法稳定性较好, 收敛速

度较快, 其中, TOTAPPO 算法在累积奖励的收敛效果

优于 TASACO 算法. 综上, TOTAPPO 算法在 VEC 环

境中表现出更优越的性能. 这是因为 PPO 算法引入剪

切概率比机制, 通过限制新旧策略之间的变化幅度, 避
免策略在更新过程中发生剧烈波动, 从而有效提升了

训练的稳定性. 此外, 本文在 PPO 框架中融合了对边

缘节点可信度的评估机制, 实现了对恶意节点的有效

识别与抑制. 这使得 TOTAPPO 在应对车联网环境中

的高动态和恶意攻击行为方面展现出良好的适应性与

鲁棒性.
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图 5    算法的收敛性能

 

 3.2.3    任务卸载性能评估

(1)不同终端车辆规模下的时延和能耗对比

仿真环境设置 10 个 RSU 和 20 辆空闲服务车辆,
恶意边缘节点占比设置为 10%、20%、40%, 终端车辆
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规模设置为 20、40、60、80、100、120.

在不同终端车辆规模下, 时延和能耗的对比结果

如图 6和图 7所示. 实验结果表明, 随着终端车辆规模

的增加, 4 种方法的时延、能耗整体呈上升趋势, 这是

由于边缘节点的计算资源被更多任务共享, 从而导致

延迟和能耗的增加.
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图 6    不同终端车辆规模下的时延
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图 7    不同终端车辆规模下的能耗

 

从图 6 和图 7 中可进一步观察到, 随着恶意边缘

节点数量的增加, 时延和能耗也在不断上升, 这主要是

因为恶意节点的存在导致可用计算资源减少, 任务卸

载受限, 从而系统整体时延和能耗增加. 在相同终端车

辆规模下, DQN算法的时延和能耗始终处于较高水平;

D3QN算法相较于 DQN算法减少了 Q值的高估, 充分
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利用边缘节点, 在一定程度上减少了时延和能耗. TA-
SACO评估了边缘节点的可靠性, 减少因恶意节点导致

的资源浪费, 进一步降低了系统的时延和能耗. TOTA-
PPO 算法不仅充分利用空闲边缘节点, 还考虑了节点

的可信度, 有效解决了恶意节点干扰和资源浪费的问

题, 且 PPO 算法通过限制策略更新幅度以及样本重复

利用的策略, 提高了训练的稳定性和策略优化效率, 从
而在复杂动态车联网环境中显著提升任务卸载的时延

与能耗.
(2)不同任务数据大小的平均时延和平均能耗对比

仿真环境设置 8 个 RSU 和 8 辆空闲服务车辆, 任
务大小设置为{1.0, 1.1, 1.2, 1.3, 1.4, 1.5} Mb.

在不同任务数据大小下的平均时延和平均能耗对

比结果如图 8和图 9所示.
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图 8    不同任务数据大小下的平均时延
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图 9    不同任务数据大小下的平均能耗

 

实验结果表明, 随着任务数据大小的增加, 4 种方

法的任务平均时延和能耗呈上升趋势, 主要原因在于

数据量增大导致任务在传输和计算过程中消耗更多资

源. 在相同数据规模下, TOTAPPO 始终处于较低的平

均时延、能耗. 其中, TOTAPPO 的任务平均时延相较

于 DQN方法最少下降 12.56%, 最多下降 33.95%; TOTA-

PPO 的任务平均能耗相较于 TASACO 方法最少下降

9.2%, 最多下降 17.45%. 这得益于 V2V链路的协同负

载, 以及动态反馈信任模型和近端策略优化算法的结

合, 智能体能够更合理地选择高可信、低延迟的边缘

节点进行任务卸载决策.

 4   结论与展望

本文针对 VEC中可信任务卸载的关键问题, 提出

了一种基于信任感知和 PPO 算法的任务卸载模型. 首
先利用空闲服务车辆的计算资源, 构建 V2V通信链路

协同负载, 缓解路侧单元的压力. 其次, 构建融合多源

赋权和奖惩机制的动态反馈信任模型, 准确评估边缘

节点的可信度. 最后, 将任务卸载建模为 MDP, 利用

PPO算法优化目标函数. 仿真结果表明, 该模型在提高

卸载效率的同时提升了系统的安全性, 为 VEC任务卸

载决策提供了可行方案.
在未来的工作中, 考虑到当前系统模型在通信链

路方面仍面临安全问题, 且车联网中存在大量隐私敏

感的数据, 未来可以专注于联邦学习机制, 实现分布式

隐私保护下的模型协同训练, 提升 VEC系统的安全性.
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