
 

 

精确缓存分类分析 NP 特征消减技术①
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摘　要: 现代嵌入式系统普遍配置高速缓存, 硬件性能提升的同时系统软件研制变得复杂, 需预测实时任务高速缓

存行为. 预测高速缓存行为常用到缓存分类, 实施精确缓存分类可能呈现 NP (non-deterministic polynomial)特征, 消
减精确缓存分类可能呈现的 NP特征是研究难点. 针对先前工作不足, 本文提出强连通分量消除技术和扩展的反链

技术来进一步消减精确缓存分类可能呈现的 NP特征. 通过测试基准集中程序可知, 提出技术可使大部分分类时间

开销下降, 且最大降量超 4 h; 小部分分类时间开销略有上升, 且最大升量不超 3 min. 这对设计高效缓存行为预测

工具有帮助.
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Abstract: Modern embedded systems are typically equipped with high-speed caches, which enhance hardware
performance but complicate system software design, necessitating the prediction of cache behavior for real-time tasks.
Predicting cache behavior often involves cache classification, and implementing an exact cache classification may exhibit
non-deterministic polynomial (NP) characteristics. Reducing these NP characteristics in an exact cache classification
presents a challenge. To address previous shortcomings, this study proposes both the strongly connected component
elimination technique and the extended anti-chain technique to further reduce the NP characteristics. Through benchmark
tests, it is found that the proposed techniques can significantly reduce most classification time overhead, with the
maximum reduction exceeding 4 h; while a small portion of classification time overhead slightly increases, with the
maximum increase not exceeding 3 min. It helps design more efficient cache behavior prediction tools.
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20世纪 70年代起, 实时嵌入式系统就被广泛应用

于工业自动化控制、国防及航天领域, 在物联网、云

计算、边缘计算等新型计算范式出现后, 其应用在社

会各个领域得到延伸, 相关研究得到更广泛关注[1,2]. 随

着嵌入式处理器运算速度不断提升, 嵌入式系统中的

存储墙现象日趋凸显, 为嵌入式处理器配置高速缓存

成为业界共识[3]. 嵌入式系统的系统软件研制需估计实

时任务执行时间, 高速缓存的配置使得估计过程必须
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包含高速缓存缺失命中行为预测, 进而使得系统软件

研制变得复杂[4]. 高速缓存缺失命中行为预测常用到缓

存分类分析[5], 该分析实施在一个抽象于实时任务程序

的控制流图 (control flow graph, CFG) 上, 通过在控制

流图的各程序控制点处迭代由计算程序内存块构成的

缓存实例, 来识别程序内存块是否于程序控制点处驻

留高速缓存, 进而实现缓存总是命中或总是缺失的分

类. 随着程序结构变复杂, 控制流图程序控制点处待计

算的缓存实例数量可能呈现指数级规模, 精确缓存分

类分析的时间开销可能呈现 NP (non-deterministic
polynomial) 特征[6]. 最近提出的由 3 个阶段分析构成

的精确缓存分类研究[7], 在第 3阶段分析中引入反链技

术, 以期消减 NP 特征. 可反链技术有待进一步深入研

究, 且控制流图中可能存在的强连通分量, 都阻碍着

NP特征的进一步消减. 为了尽可能消减 NP特征, 助力

高效缓存行为预测工具设计, 本文提出使用强连通分

量消除技术和扩展的反链技术来重构第 3 阶段分析,
并在升级版 Chronos[8]上实现.

 1   缓存分类分析回顾

控制流图 (CFG)是一个抽象于实时任务程序的有

向图, 其中的顶点表示程序控制点, 指示一个程序内存

块被访问的开始点或结束点; 有向边指示程序控制点

间的可达性, 边上的备注表示可达控制点间待访问的

程序内存块.
缓存语义 (cache semantic, CS)是一个封装了实时

任务运行期间高速缓存所装载内容及内容更新操作的

抽象语义, 其中所装载内容为程序内存块所构成的序

集, 该序集称为缓存实例; 内容更新操作抽象了依据缓

存替换策略把程序内存块更新到缓存实例的过程.
数据流分析 (data flow analysis, DFA)[9]是一个通

过正向或逆向扫描 CFG 来计算或搜集特定信息的分

析. 如在缓存分类中, 该分析扫描 CFG 每一条边时均

会调用 CS 内容更新操作来将边上备注的程序内存块

更新到边的开始点处的缓存实例中, 从而计算出边的

结束点处的缓存实例. 由于被视为边开始点 (结束点)
的程序控制点可能是多条边的结束点 (开始点), 因此

任意程序控制点处计算的缓存实例会构成一个集合, 称
为缓存实例集. 依据固定点理论 (fixed point theory)[10],
CFG中各个程序控制点处、用于缓存分类的缓存实例

集可经多轮 DFA求得.

早期研究把数据流分析引入到直接映射[11,12]及集

合关联映射[13,14]缓存分类分析中, 实现缓存总是命中

(always hit, AH)、总是缺失 (always miss, AM)以及首

次缺失 (first miss)的分类. 经典的Must-May方法[15,16]

于同时期被提出, 并被用于后期的精确缓存分类[7,8,17]

以及缓存分类分析的模块化设计[18], 并对本文不涉及

的缓存持久分析[19]起推动作用.
Must 旨在识别 AH 程序内存块, 因过高估计程序

内存块在 LRU (least recently used policy) 缓存中的缓

存年龄而把部分 AH 内存块归类为 NC (not certain).
May 旨在识别 AM 程序内存块, 因过低估计内存块缓

存年龄而把部分 AM内存块归类为 NC. 后期研究[8]在

Must-May分类基础上, 采用模型检测 (model checking,
MC)对不确定的 NC做进一步的分析, 并把Must-May+
MC构成的两阶段分析引入原预测工具 Chronos中[20].

∃
∃ ∃ ∃

∃ ∃

∃ ∃

鉴于后期研究在分类精确性和时间开销两方面均

有提升空间[8], 近期研究[7,17]均采用三阶段分析实现了

精确缓存分类: 第 1阶段通过Must-May对程序内存块

进行初步分类; 第 2 阶段通过存在命中 ( hit) 和存在

缺失 ( miss) 方法把 NC 分类为 hit、 miss 及确定

NC (definitely NC); 第 3阶段, 早期研究[17]采用MC分

别于 hit和 miss程序内存块中识别出 AH和 AM. 后
续研究[7]采用集包含关系反链技术支持的方法分别于

hit和 miss程序内存块中识别出 AH和 AM. 两种精

确缓存分类分析[7,17]相比, 反链技术的应用有助于 NP
特征的消减, 可反链技术的进一步扩展和 CFG中强连

通分量的消除均有利于 NP特征的进一步消减.

 2   强连通分量消除技术

∃ ∃

强连通分量是有向图中的特殊分量[21], 其上任意两

顶点可互达. 当精确缓存分类分析[7]的第 3 阶段实施在

一个包含强连通分量的子 CFG (CFG 的子图) 上时, 不
论在 hit 程序内存块中识别 AH 还是在 miss 内存块

中识别 AM, 子 CFG 程序控制点处缓存实例集的规模

均可能是指数级, DFA迭代计算的时间开销均可能具备

NP 特征. 下面先分析强连通分量可能导致的 NP 特征.
 2.1   强连通分量 NP 特征分析

假设 LRU 集合关联高速缓存的关联度为 k, 即任

一缓存集至多可装载 k 个程序内存块, 不同缓存集上

的更新彼此独立. 为了便于分析, 仅抽象一个缓存集上

缓存实例, 且映射到该缓存集上的程序内存块所构成
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M = {mi|i ∈ [1, |M|], |M| > k}

{mi|mi ∈ M}

的集合为 ,  |M |是集合的基;
抽象的缓存实例是以程序内存块缓存年龄为序的序集

且基不超过 k, 在此简化表示为集合 .
∃

∃

● 分析 1: 于 hit 程序内存块中识别 AH 时, 包含

强连通分量的子 CFG 上可能存在的 NP 特征. 假设待

进一步识别的 hit程序内存块是 mk, 其所处子 CFG见

图 1(a), 控制点 1处缓存实例集表示为{{}}.
 
 

控制点1处缓存实例集为{{}}

控制点1处缓存实例集为{{}}

回边

强
连
通
分
量

消
除
强
连
通
分
量

控制点1

控制点2

控制点1

控制点2

控制点3

控制点3

mk

mk

mk−1
mk−2

mk−3 mk−4

mk−5

..
.

m2 m1

mk−6

mk

(a)

(b)

mk

控制点4

控制点(k+1)/2

控制点(k+3)/2

待识别内存块

待识别内存块

{mk−1, mk−2, mk−3, mk−4, ..., m1}

 
∃图 1     hit程序内存块所处子 CFG

 

以控制点 1为起点, DFA正向扫描子 CFG并逐边

计算其余控制点处缓存实例集, 并于各控制点处应用

集包含关系反链技术[7]来消减所计算出的缓存实例集

规模. 具体消减规则如下.
消减规则 1: 如缓存实例集中元素存在包含关系,

那么被包含者出局.
第 1 轮迭代中, 任意控制点处的缓存实例集均不

符合消减规则 1, 因此导致计算的缓存实例共计 2(k+1)/2.
第 2 轮迭代中, 任意控制点处缓存实例集中部分元素

∈

间符合消减规则 1, 因此随着控制点编号的递增而逐步

计算出的缓存实例集基数逐渐减少为 1, 计算的缓存实

例共计 2(k+1)/2. 由于第 2 轮迭代于控制点 (k+3)/2 处计

算出了包含子 CFG中全部程序内存块的缓存实例{{mi|
i [1, k]}}, 因此第 3 轮迭代中各控制点处的缓存实例

集均完全符合消减规则 1, 缓存实例集的基数均被消减

为 1, 缓存实例共计 (k+3)/2. 综合 3 轮迭代, 缓存实例

合计 2(k+3)/2+(k+3)/2. 3轮 DFA迭代结果见表 1.
 
 

表 1    图 1(a) 子 CFG上 DFA分析
 

轮次 控制点 缓存实例集 基数

第

1
轮

1 {{}} 1
2 {{mk}} 1
3 {{mk–1˅mk–2, mk}} 2
4 {{mk–3˅mk–4, mk–1˅mk–2, mk}} 4
· · · · · · · · ·

(k+1)/2 · · ·{{m3˅m4, , mk–3˅mk–4, mk–1˅mk–2, mk}} 2(k–3)/2

(k+3)/2 · · ·{{m1˅m2, , mk–3˅mk–4, mk–1˅mk–2, mk}} 2(k–1)/2

第

2
轮

1 {{}} 1
2 · · ·{{m1˅m2, , mk–3˅mk–4, mk–1˅mk–2, mk}} 2(k–1)/2

3 · · ·{{mk–1, mk–2, m1˅m2, , mk–3˅mk–4, mk}} 2(k–3)/2

4 · · ·{{mk–3, mk–4, mk–1, mk–2, m1˅m2, , mk}} 2(k–5)/2

· · · · · · · · ·
(k+1)/2 · · ·{{m3, m4, , mk–1, mk–2, m1˅m2, mk}} 2
(k+3)/2 ∈{{mi|i [1, k]}} 1

第

3
轮

1 {{}} 1
2 ∈{{mi|i [1, k]}} 1
3 ∈{{mi|i [1, k]}} 1
4 ∈{{mi|i [1, k]}} 1
· · · · · · · · ·

(k+1)/2 ∈{{mi|i [1, k]}} 1
(k+3)/2 ∈{{mi|i [1, k]}} 1

注: 表中缓存实例集采用压缩表示法, 其中的˅表示或关系, 取两者之

一, 例如{{mk–1, mk}, {mk–2, mk}}可压缩表示为{{mk–1˅mk–2}, mk}
 

很明显, 精确识别内存块 mk 呈现 NP特征. 虽然集

包含关系反链技术[7]消减规则 1 在消减缓存实例集中

起到了一定作用, 可强连通分量的存在仍然导致 NP
特征的存在. 如果图 1(a)所示子 CFG可被转化为图 1(b)
所示子 CFG, 即图 1(a) 中强连通分量被合并为一条从

控制点 2 到控制点 3 的边, 边上备注为强连通分量所

含内存块的集, 那么图 1(b) 所示子 CFG 上的 DFA 分

析将使指数级缓存实例数量降为常量 3, 即图 1(b) 的
3个控制点处各一个实例, NP特征会被消减.

∃

∃

● 分析 2: 于 miss 程序内存块中识别 AM 时, 包
含强连通分量的子 CFG 上可能存在的 NP 特征. 假设

待进一步识别的 miss 程序内存块是 m2k+1, 其所处子

CFG见图 2(a), 控制点 1处缓存实例集是{{}}.
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控制点1处缓存实例集为{{}}

控制点1处缓存实例集为{{}}

回边

强
连
通
分
量

消
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强
连
通
分
量
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控制点2
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m2k−3

m2k−4 m2k−5

m2k

m2k+1

m2k+1

m2k+1

m2 m1

m2k−2

m2k−1

m2k−3

m2k−4 m2k−5

m2k

m2 m1

(a)

(b)

控制点4

控制点k+1

控制点k+2

待识别内存块

控制点1

控制点2

控制点3

控制点4

控制点k+1

控制点k+2

待识别内存块

..
.

..
.

 
∃图 2     miss程序内存块所处子 CFG

 

以控制点 1为起点, DFA正向扫描子 CFG计算其

余控制点处缓存实例集, 并于各控制点处应用集包含

关系反链技术[7]来消减所计算出的缓存实例集规模, 具

体消减规则如下.

消减规则 2: 如缓存实例集中元素存在包含关系,

那么包含者出局.

第 1 轮迭代中, 任意控制点处的缓存实例集均不

符合消减规则 2, 因此计算的缓存实例共计 2k+1. 第

2 轮迭代中, 由于控制点 2 处缓存实例{m2k+1}和由

{m2˅m1, …, m2k–2˅m2k–3, m2k˅m2k–1}表示的所有缓存实

例均不存在包含关系, 且后续计算自两者的缓存实例

间也并不存在包含关系 ,  因此从控制点 2 到控制点

k+1 缓存实例集的基数呈增加态势. 当计算到控制点

k+2 处时, 计算自{m2k+1}的缓存实例均不包含内存块

m2k+1, 且与计算自{m2˅m1, …, m2k–2˅m2k–3, m2k˅m2k–1}

的缓存实例相同, 因此控制点 k+2 处缓存实例集的基

数下降. 第 2轮迭代计算的缓存实例共计 (k+2)2k+1. 两
轮迭代计算的缓存实例共计 (k+4)2k+1. 两轮 DFA迭代

结果见表 2.
 
 

表 2    图 2(a) 子 CFG上 DFA分析
 

轮次 控制点 缓存实例集 基数

第

1
轮

1 {{}} 1
2 {{m2k+1}} 1
3 {{m2k˅m2k–1, m2k+1}} 2
4 {{m2k–2˅m2k–3, m2k˅m2k–1, m2k+1}} 4
· · · · · · · · ·
k+1 · · ·{{m4˅m3, , m2k–2˅m2k–3, m2k˅m2k–1, m2k+1}} 2k–1

k+2 · · ·{{m2˅m1, , m2k–2˅m2k–3, m2k˅m2k–1, m2k+1}} 2k

第

2
轮

1 {{}} 1
2 · · ·{{m2˅m1, , m2k–2˅m2k–3, m2k˅m2k–1}, {m2k+1}} 2k+1

3
· · ·{{m2˅m1, , m2k–2˅m2k–3, m2k˅m2k–1},
{m2k˅m2k–1, m2k+1}}

2k+2

4
· · ·{{m2˅m1, , m2k–2˅m2k–3, m2k˅m2k–1},

{m2k–2˅m2k–3, m2k˅m2k–1, m2k+1}}
2k+4

· · · · · · · · ·

k+1
· · ·

· · ·
{{m2˅m1, , m2k–2˅m2k–3, m2k˅m2k–1},

{m4˅m3, , m2k–2˅m2k–3, m2k˅m2k–1, m2k+1}}
2k+2k–1

k+2 · · ·{{m2˅m1, , m2k–2˅m2k–3, m2k˅m2k–1}} 2k

 

很明显, 精确识别内存块 m2k+1 呈现 NP 特征. 虽
然集包含关系反链技术[7]消减规则 2 在消减缓存实例

集中起到了一定作用 ,  可强连通分量的存在会导致

NP 特征尤为突出. 如果图 2(a) 所示子 CFG 可被转化

为图 2(b)所示子 CFG, 即强连通分量中的回边被删除,
那么第 1 轮 DFA 迭代后即可精确识别内存块 m2k+1,
计算的缓存实例总量由 (k+4)2k+1 降为 2k+1, NP特征会

被削弱.

∃

∃

综上, 于 hit 程序内存块中识别 AH 时, 子 CFG
中强连通分量的消除可能使 DFA时间开销的 NP特征

完全消减, 于 miss内存块中识别 AM时, 子 CFG中强

连通分量的消除可使 DFA 时间开销的 NP 特征削弱.
 2.2   强连通分量可消除分析

∃ m∃hit一个 hit 程序内存块 是 AH 时, 识别它的缓

存实例集必然满足约束式 (1):

∀c ∈C,m∃hit ∈ c, |c| ⩽ k (1)

|c|其中, c 是缓存实例, C 是缓存实例集,  是缓存实例的

基, k 是高速缓存的关联度. 在缓存替换策略 LRU 下,
C 必然同时满足约束式 (2):

∀c ∈C, m∃hit ∈ c→ age(m∃hit) ⩽ |c| ⩽ k (2)
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m∃hit m∃hit

m∃hit m∃hit

其中, age( ) 表示 的缓存年龄. 那么为了识别

, 仅需计算 C 中 的缓存年龄最大的缓存实例.
∃ m∃hit一个 hit 程序内存块 是确定 NC 时, 识别它

的缓存实例集必然满足约束式 (3):

∃c ∈C, m∃hit < c, |c| ⩽ k (3)

在缓存替换策略 LRU下, C 必然同时满足约束式 (4):

∃c ∈C, m∃hit < c→ age(m∃hit) > k (4)

m∃hit m∃hit那么为了识别 , 同样仅需计算 C 中 的缓

存年龄最大的缓存实例.

m∃hit

∃

强连通分量的强连通性决定了该分量中包含的程

序内存块将会全部更新到缓存实例中,  的缓存年

龄将会达到最大 (可能超过 k, 也可能不超过 k). 因此,
综合上述分析结论, 把图 1(a) 转化为图 1(b) 是不会影

响 hit程序内存块的精确识别. 更一般地, 图 1(a)中的

强连通分量可以是更为复杂的结构, 其数量也可以更多.
∃ m∃miss一个 miss程序内存块 是 AM时, 识别它的

缓存实例集必然满足约束式 (5):

∀c ∈C, m∃miss < c, |c| ⩽ k (5)

在缓存替换策略 LRU下, C 必然同时满足约束式 (6):

∀c ∈C, m∃miss < c→ age(m∃miss) > k (6)

m∃miss m∃miss那么为了识别 , 仅需计算 C 中 的缓存

年龄最小的缓存实例.
∃ m∃miss一个 miss 程序内存块 是确定 NC 时, 识别

它的缓存实例集必然满足约束式 (7):

∃c ∈C, m∃miss ∈ c, |c| ⩽ k (7)

在缓存替换策略 LRU下, C 必然同时满足约束式 (8):

∃c ∈C, m∃miss ∈ c→ age(m∃miss) ⩽ k (8)

m∃miss m∃miss那么为了识别 , 同样仅需计算 C 中 的

缓存年龄最小的缓存实例.
m∃miss

∃

强连通分量的强连通性会导致 的缓存年龄

向着最大发展, 因此, 综合上述分析结论, 把图 2(a) 转
化为图 2(b) 不会影响 miss 程序内存块的精确识别.
更一般地, 图 2(a) 中的强连通分量可以是更为复杂的

结构, 其数量也可以更多.
∃ ∃综上, 于 hit 程序内存块中识别 AH 或于 miss

内存块中识别 AM均可消除子 CFG中强连通分量.
 2.3   强连通分量消除方法

∃在 miss 程序内存块中识别 AM 时, 如用于分析

∃

的子 CFG中存在强连通分量, 消除其中强连通分量仅

需断开回边 (如图 2(b) 所示). 本文工作实现环境为升

级版 Chronos[8], 该工具在分析 CFG中循环嵌套层数时

已标记了回边, 在此仅需于子 CFG中断开被标记的回

边. 下面将聚焦于 hit 程序内存块中识别 AH 的强连

通分量消除. 首先需提取子 CFG 中强连通分量, 为此

给出子 CFG定义及两个连通性的性质.

G(V,E,B,M,S ,m∗,v∗)

m∗

m∗

v∗ m∗

∈

m∗

定义 1. 设 是包含了待识别程

序内存块 的子 CFG, V 是顶点集, E 是边集, B 是回

边集, M 是与 映射到相同缓存集的程序内存块集,

S 是子 CFG 的起始顶点集, 顶点 是识别 类型的控

制点处. V 中任一顶点 v 处均存储三元组 (Ein, Eout, c),
Ein 是以 v 为结束点的入边集, Eout 是以 v 为开始点的

出边集, c 是 v 的涂色. E 中任一边 e 可表示为<s, m, d>,
s 是 e 的开始点, d 是 e 的结束点, m 是 e 上备注且 m M.

S 中顶点类型最多不超两种, 第 1 种是 CFG 的起始顶

点, 第 2 种是备注为与 相同程序内存块的边的开始

点 (图 1(a)属于 S 仅包含第 2种顶点的子 CFG).
性质 1. v 是 G 中顶点, 从 v 出发可达的所有顶点

构成的集合为 D, 包含于 D 且可达 v 的所有顶点构成

的集合为 P, P 是包含 v 的强连通分量顶点集.
证明: (连通性)取 P 中顶点 w 和 u, 则 w 和 v 彼此

可达, u 和 v 彼此可达, 那么途经 v、w 和 u 也彼此可

达. (极大性) 由题设可知 P⊂D, 且 D–P 并不包含可达

v 的顶点, 因此 P 包含了与 v 可互达的所有顶点. 证毕.

<

性质 2. v 和 w 是 G 中顶点, H 是 G 中一个强连通

分量顶点集, v, w H. 如果 v 途经 H 中顶点可达 w, 那
么 v 和 w 必不隶属同一强连通分量.

<

证明: 任取 H 中顶点 u, v 途经 u 可达 w. 假设 v 和

w 隶属同一强连通分量, 那么一定会有 w 可达 v, 进而

有 u 途经 w 可达 v, 三者同属 H. 这与 v, w H 矛盾, 假
设不成立. 证毕.

性质 1 给出了提取一个强连通分量的思路. 采用

广度优先方式求解 D 集合过程中, 可用数值为奇数的

颜色对属于 D 中顶点涂色. 以 D 涂色为基础, 采用广

度优先方式求解 P 集合过程中, 可用比 D 中顶点涂色

大 1 的偶数颜色对属于 P 中顶点涂色. 提取 G 中全部

强连通分量的涂色方法可设计为算法 1.

算法 1. G 中全部强连通分量涂色算法

1) 使用颜色变量 r=0涂色 V 中全部顶点;
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2) 若 G 中存在未提取的强连通分量, 则:
3) 　使用 r+1涂色属于一个 D 集的全部顶点;
4) 　使用 r+2涂色 D 中属于 P 集的全部顶点;
5) 　颜色变量数值增加为 r=r+2, 返回第 2)步.

算法 1 中的第 3) 步可设计为算法 2. 性质 2 揭示

了在求解 D 的过程中, 如遇到涂色数值为非 0 偶数的

顶点则无需途经其继续计算.

算法 2. 求解一个 D 集合的奇数色涂色算法

1) 从 B 中取未提取的强连通分量的回边 b, 把 b 的开始点 b.s 涂色

为 r+1, 并把 b.s 入队列 Q;
2) 若 Q 不空, 则出队一个顶点 v:

m∗
3) 　取 v 出边集 Eout 中的每一边, 如边的结束点涂色不是非 0偶数,
颜色也不是 r+1, 且边上备注也不是 , 那么边的结束点涂色 r+1并
入队列 Q, 返回第 2)步.

算法 1中的第 4)步可设计为算法 3.

算法 3. 求解 P 集合的偶数色涂色算法

1) 把算法 2中开始点 b.s 涂色为 r+2, 并把 b.s 入队列 Q;
2) 若 Q 不空, 则出队一个顶点 v:
3) 　取 v 入边集 Ein 中的每一边, 如边的开始点涂色是 r+1, 那么边

的开始点涂色 r+2并入队列 Q, 返回第 2)步.

经算法 1, G 中隶属同一强连通分量的边的顶点均

被涂以相同非 0 偶数色, 不同强连通分量的涂色构成

以 2 为首项差为 2 的等差数列, 而非强连通分量边的

两顶点涂色不会出现相同非 0 偶数色. 据此涂色结果,
边集 E 上存在一个划分[22] PE={E1, E2, E4, …, Eo, …,
E2n}, o 表示 2 与 2n 之间的偶数, n 表示强连通分量的

个数, E1 是非强连通分量边的集合, 其余上标为偶数的

任一个均是一个强连通分量的边集, 上标是顶点涂色.
消除强连通分量分两部分完成: 首先是把划分中上标

为偶数的每一个边集转化为一条新边, 新边的备注为

边集中所有边备注构成的集合; 其次是修复新边顶点

与其他顶点的连通性. 完整的消除方法为算法 4, 消除

强连通分量的 G 见定义 2.

算法 4. G 中全部强连通分量消除算法

/*第 1部分*/
1) 取 PE 中一个上标为偶数的边集 Eo;
2) 创建新边 e, 把 e 的开始点和结束点涂色为偶数 o;
3) Ei 中所有边备注构成内存块集 Me, 并备注到 e 上, 把 e 同时并入

e 开始点 e.s 的出边集 Eout 和 e 结束点 e.d 的入边集 Ein, 把 e 并入新

边集 E';
4) 若 PE 中存在上标为偶数的边集, 返回第 1)步.
/*第 2部分*/
5) 取 E1 中一条边 e;

6) 若 e 的开始点 e.s 的颜色是非 0偶数色 o, 则:
7)　 取 E'中顶点涂色为 o 的边 e1, 用 e1.d 替换 e.s, 把 e 并入 e1.d 的

出边集 Eout;
8) 若 e 的结束点 e.d 的颜色是非 0偶数色 o, 则:
9) 　取 E'中顶点涂色为 o 的边 e1, 用 e1.s 替换 e.d, 把 e 并入 e1.s 的
入边集 Ein;
10)若 E1 中存在未处理的边, 返回第 5)步;

V′11)合并 E1 到 E'中, 提取 E'中顶点构成集合 .

G′(V′,E′,M,S ,m∗,v∗)

V′ E′

m∗ v∗ V′

E′

定义 2. 设 是由 G 消除了强

连通分量而重构的子图,  是顶点集,  是边集, M 源

自 G, S、 和 见定义 1.  中任一顶点 v 处均存储

三元组 (E in, Eout, c), E in 是以 v 为结束点的入边集,
Eout 是以 v 为开始点的出边集, c 是 v 的涂色.  中任一

条边 e 可表示为<s, Me, d>, s 是 e 的开始点, d 是 e 的

结束点, Me 是 e 上备注的内存块集且 Me⊂M.
G′

G′

至此, 不包含强连通分量的 被构建. 其构建时间

开销由算法 1 的涂色开销和算法 4 的消除开销组成.
每个强连通分量的提取需对 G 中顶点集 V 涂色两次,
强连通分量数量 n 不超回边数|B|, 算法 1 的时间开销

不超 2|B||V|. 算法 4 的两部分是对 G 中边集 E 做了一

次扫描, 因此算法 4 的时间开销可表示为 c|E|, c 是常

数. 综上, 构建 的总时间开销可表示为|V|和|E|的多项

式 2|B||V|+c|E|.

 3   扩展的反链技术

消除子 CFG 中的强连通分量使 DFA 时间开销的

NP 特征得到消减或削弱, 而对集包含关系反链技术[7]

的扩展将促进 NP特征的进一步消减或削弱. 正如图 2
所示的例子, 消除了强连通分量的图 2(b)会使 DFA迭

代计算轮数降为 1, 削弱了 DFA 时间开销的 NP 特征,
而对集包含关系反链技术的扩展有望对 2k+1 数量的缓

存实例实现进一步消减.
 3.1   集包含关系的反链

<L;R>

<L;R>

序集是由一个同类元素构成的集合 L 及定义在 L
上的二元关系 R 构成, 形式化表示为 . 若 L 中的

任意两个元素均满足关系 R, 序集就是链; 若 L 中的任

意两个元素均不满足 R, 序集就是反链[23]. 序集

上必存在划分:

{<Li;R> |Li ⊆ L, i ∈ [1, τ],1 ⩽ τ ⩽ |L|} (9)

<Li;R>如任意子序集 服从式 (10), 则称为上界导

向划分.
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∃a ∈ Li, maxRLi = a (10)

其中, maxR 表示关系 R 约束的集合中的最大元素.
<Li;R>如任意子序集 服从式 (11), 则称为下界导

向划分.

∃a ∈ Li, minRLi = a (11)

其中, minR 表示关系 R 约束的集合中的最小元素.
<Li;R>上界导向划分中任一 存在一个上界 maxR,

全部子序集中的上界构成的序集是一个反链, 且反链

的基数不会超过|L|, 最理想情况是 1, 即式 (9) 所示划

分仅包含一个子序集. 同理, 下界导向划分的全部子序

集中的下界也可构成一个反链, 且反链的基数也不会

超过|L|, 最理想情况也是 1.

⊆ <L;⊆> ∃
<L;⊆>

∃
<L;⊆>

基于上述理论, 子 CFG 中任一顶点处 (或程序控

制点处) 计算的缓存实例集 L 与定义在 L 上的集包含

关系 会构成序集 . 当于 hit 程序内存块中识

别 AH 时, 可从 的上界导向划分计算反链, 为此

给出了第 2.1 节的消减规则 1. 当于 miss 程序内存块

中识别 AM 时, 可从 的下界导向划分计算反链,
为此给出了第 2.1节的消减规则 2. 由于集包含关系满

足的不易, 导致序集划分的基数可能呈现 NP 特征, 进
而所计算反链的基数也呈现 NP特征, 因此需对序集上

的二元关系做扩展以进一步消减反链基数.
 3.2   扩展的反链

m2k+1

⊆

G′

m∗ v∗

v∗

图 2(b) 中的强连通分量被消除后, 表 2 中第 1 轮

DFA 即可精确识别内存块 . 第 1 轮 DFA 中控制

点 3处缓存实例集为{{m2k˅m2k–1, m2k+1}}, 即包含两个

缓存实例{m2k, m2k+1}和{m2k–1, m2k+1}. 虽然两个缓存实

例因不满足 而无法消减 ,  可当控制点 3 到控制点

k+2间待访问的程序内存块集能够被提前获知, 两个缓

存实例有消减的可能. 消减理由为: 控制点 3到控制点

k+2 间并没有出现{m2k, m2k+1}和{m2k–1, m2k+1}中的内

存块 ,  沿控制点 3 到控制点 k+2 间任一分支计算自

{m2k, m2k+1}和{m2k–1, m2k+1}的两个新的缓存实例仅是

基数变大而基数间大小关系与{m2k, m2k+1}和{m2k–1,
m2k+1}基数间大小关系始终保持一致, 那么依赖{m2k,
m2k+1}和{m2k–1, m2k+1}基数间的大小关系可以确定消减

对象. 更一般地, 给定  (定义 2)某程序控制点 v 处的

两个缓存实例, 若两个缓存实例均包含与待识别内存

块 相同程序内存块, 且借助 v 到 间待访问程序内

存块集可得到事实“沿控制点 v 到控制点 间任一分

支计算自两给定缓存实例的两个新缓存实例的基数间

大小关系与两给定缓存实例基数间大小关系保持一

致”, 那么控制点 v 处的两个缓存实例之一可被消减.
下面先给出计算各程序控制点后待访问程序内存块集

的方法, 然后给出二元关系扩展方法.
G′

∆ = {∆v|v ∈ V′}
v∗

v∗

设  (定义 2)中任意一个顶点 v 后待访问的程序

内存块集为 Δv, 则包含了 G'中每一个顶点后待访问的

程序内存块集的集合就是 . 为了避免计

算 Δ时某些顶点后 Δv 的重复计算, 先以 为起点对子

图中所有顶点做逆向拓扑排序, 然后从 出发采用顶

点接力方式来逆向计算每一个 Δv, 具体见算法 5.

算法 5. 获知 Δ的顶点接力算法

v∗1) 以 为起点获得顶点逆向拓扑序 tps;
2) 取 tps 中一顶点 v, 把 v 出边集 Eout 中每一边的备注 Me 并入 Δv;
3) 若 tps 中顶点未取尽, 则返回第 2)步.

E′

|E′|∑
v∈V′

(v.Eout) < |E′| c|E′|

算法 5第 1)步通过遍历 中所有边完成拓扑排序,
时间开销级别为 ; 接力过程 2) 到 3) 时间开销级别

为 ; 总时间开销不超 , c 是常量.

≼ G′

m∗

≼

定义 3. 设新的二元关系为 ,  中顶点 v 处任意

两个缓存实例为 l1 和 l2, 且 l1 和 l2 均包含与 相同程

序内存块, v 后待访问程序内存块集为 Δv. 若式 (12)–
式 (14) 任一成立, 则 l1 l2 成立, 表示|l1|≤|l2|的关系会

于计算自 l1 和 l2 的新缓存实例上得到保持, 含义为

l2 比 l1 更具计算基数更大缓存实例的潜力, 或 l1 比
l2 更具计算基数更小缓存实例的潜力.

l1 ⊆ l2 (12)

|l1| < |l2| ∧ |l1∪ ((l2− l1)∩∆v)| ⩽ |l2| (13)

|l1| = |l2| ∧ ((l2− l1)∩∆v) = {} (14)

≼ G′

G′ v∗

⊆

为了证明 l1 l2 成立, 可证明: 对于 中任一分支

p, 其起始于定义 3 中的 v, 终止于 中 , 其上边备注

构成集合 Mp, Mp Δv, 由式 (12)–式 (14) 均可推导出

|l1∪Mp|≤|l2∪Mp|.
⊆ ⊆

≼

由式 (12)证明: l1 l2 可知|l1|≤|l2|, 同时有 l1∪Mp

l2∪Mp 及进一步可知|l1∪Mp|≤|l2∪Mp|, l1 l2 成立. 证毕.
由式 (13)证明: Mp 最多可划分出 4个互不相交子

集, 与 l1 和 l2 的交集均为空的 S1, 同时包含于 l1 和
l2 的 S2, 包含于 l1 但与 l2 交集为空的 S3, 与 l1 交集为

空但包含于 l2 的 S4.
由|l1|≤|l2|可分别推导出|l1∪S1|≤|l2∪S1|, |l1∪S2|≤
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|l2 ∪S2|和|l1∪S3|≤|l2∪S3|.
(l2–l1)∩∆v 等于 S4, 则由|l1∪((l2–l1)∩∆v)|≤|l2|可知

|l1∪S4|≤|l2|=|l2∪S4|.
综上可得|l1∪S1∪S2∪S3∪S4|≤|l2∪S1∪S2∪S3∪

S4|, 即|l1∪Mp|≤|l2∪Mp|. 证毕.
由式 (14) 证明 :  同式 (13) 证明中的划分方法 ,

Mp 被划分出 4个互不相交子集 S1、S2、S3 和 S4.
由|l1|=|l2|可分别推导出|l1∪S1|=|l2∪S1|, |l1∪S2|=|l2

∪S2|和|l1∪S3|≤|l2∪S3|.
(l2–l1)∩∆v 等于 S4 且为空, 则有|l1∪S4|=|l1|=|l2|= |l2

∪S4 | .  综上得 | l1∪S1∪S2∪S3∪S4 |≤| l2∪S1∪S2∪

S3∪S4|, 即|l1∪Mp|≤|l2∪Mp|. 证毕.
≼ G′至此, 基于上述定义的二元关系 可定义 中任

意顶点处的缓存实例序集以及求解序集反链的函数.
G′

≼ Lv < Lv,∆v;≼>

定义 4. 设 中任一顶点 v 处的缓存实例集是 Lv,
结合二元关系 可形成序集 .

∃
Lvhit < Lv,∆v;≼ >hit Lv Lvhit

当于 hit 程序内存块中识别 AH 时, 待求解的反

链 为 .  到 的求解函数为:
Γn(Lv) = Γ · · ·Γ(Lv) =Lvhit

Γ(Lv) =
{
Lv−{a}, ∃a,b ∈ Lv,a ≼ b
Lv, otherwise

(15)

∃
Lvmiss <Lv,∆v;≼>miss Lv Lvmiss

当于 miss程序内存块中识别 AM时, 待求解的反

链 为 ,  到 的求解函数为:
Γn(Lv) = Γ · · ·Γ(Lv) =Lvmiss

Γ(Lv) =
{
Lv−{b}, ∃a,b ∈ Lv,a ≼ b
Lv, otherwise

(16)

 4   第 3阶段的重构

定义边上开始点到结束点的缓存实例更新函数.
G′定义 5. 取 中任一条边 e <s, Me, d>, 顶点 s 处的

一个缓存实例为 le.s, 下标 e.s 表示 e 的开始点, 经更新

函数式 (17)可得顶点 d 处的一个缓存实例 le.d, 下标 e.d
表示 e 的结束点.

update : le.s∪ e.Me 7→ le.d (17)

设开始点 s 处的缓存实例集为 Le.s, 经 e 计算的结

束点 d 处的缓存实例子集为 Le.d, 边 e 上的更新函数可

形式化为式 (18):Update : Le.s∪Me 7→ Le.d

∀le.s ∈ Le.s, update(le.s,Me) ∈ Le.d
(18)

更新函数与反链求解函数整合, 设计正向 DFA分

析方法, 如算法 6所示.

算法 6. 正向 DFA分析算法

G′1) 获得 中顶点正向拓扑序 tps;
2) 顺序取 tps 中不属于 S 的顶点 v;
3) 取 v 入边集 Ein 中每一条边 e, 更新 e.s 处的缓存实例集到 v 处, Lv:=
Update(Le.s, Me)∪Lv;

∃ Lv

∃ Lv

4) 若于 hit程序内存块中识别 AH, 调用式 (15)计算序集 的反链,
若于 miss程序内存块中识别 AM, 调用式 (16)计算序集 的反链;
5) 若 tps 中顶点未取尽, 则返回第 2)步.

v∗ Lv∗

m∗
根据算法 6 计算的 处的缓存实例序集 的反

链可精确判定待识别内存块 的类型, 判定规则如下.

m∗ ∃ Lvhit m∗

m∗ Lvhit m∗

m∗ m∗ ∃ Lvmiss

m∗ m∗ Lvmiss m∗

m∗

当 是 hit 程序内存块时, 若 和 满足约束

式 (1), 则 为 AH, 若 和 满足约束式 (3), 则

为确定 NC; 当 是 miss 程序内存块时, 若

和 满足约束式 (5), 则 为 AM, 若 和 满足

约束式 (7), 则 为确定 NC.
最后于图 3中给出重构的第 3阶段分析框架.

 
 

子CFG

强连通分量消除技术

面向 hit重构的子图 面向 miss重构的子图

获知Δ的顶点接力算法

拓扑排序

面向 hit拓扑序列

扩展的反链技术支持的DFA分析

待识别内存块类型判定规则

definitely NCAH AM

面向 miss的拓扑序列

 
图 3    重构的第 3阶段分析

 

m∗

∃
∃

m∗

该框架首先根据待识别程序内存块 的类别来

确定强连通分量消除方法, 若是 hit则采用算法 1–算
法 4 来合并强连通分量, 若是 miss 则断开回边来消

除强连通分量; 其次是采用算法 5来计算消除强连通

分量 (子 CFG)中各控制点后待访问程序内存块集, 为
求解各控制点处的缓存实例序集反链创造条件; 第
3 步是采用扩展的反链技术支持的算法 6 来计算反

链; 最后依据所求反链和判定规则对 做进一步的

精确分类.
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 5   实验评价

实验目的: 证实强连通分量消除技术和扩展的反

链技术对消减精确缓存分类分析时间开销 NP 特征

有效.
验证工具: Chronos[8]是一款免费开源工具, 实现了

LRU高速缓存建模、程序 CFG构建和Must-May分析.
程序基准: 用于实验评价的 49 个程序基准取自

MRTC[24]基准集和 TACLeBench[25]基准集, 既涵盖程序

规模较小且程序结构不太复杂的基准也涵盖程序规模

较大且程序结构复杂的基准. 程序基准均被编译为 Sim-
pleScalar[26]体系结构支持的目标代码.

硬软件平台: 运行工具的硬件平台为 Intel Core
i7 处理器+4 GB 主存+8 GB 虚存, 软件平台为 Ubuntu
18.04+GCC 7.4.0.

用于实验比较的精确缓存分类分析[12]的第 2阶段

和第 3 阶段被构建, 提出的强连通分量消除技术和扩

展的反链技术支持的第 3 阶段被构建 .  鉴于两种第

3 阶段精确性相同, 仅时间开销存在差异, 因此实验聚

焦两种分析的时间开销比较. 在时间开销比较过程中,
如所取程序基准的缓存分类能够被前两个阶段精确实

现, 这些基准将不再出现在第 3 阶段的时间开销比较

中. 在第 3阶段时间开销比较中, 已有的第 3阶段分析[12]

被标记为集包含反链, 重新设计的第 3 阶段被标记为

消除强连通分量+扩展的反链.
 5.1   容量较大高速缓存上的实验比较

当高速缓存总容量为 8 KB, 缓存集数为 32, 集合

关联度为 8时, 49个基准中的 39个由前两阶段精确分

类, 分类结果如表 3 所示, 其余 10 个基准由第 3 阶段

完成最终精确分类, 第 3 阶段的时间开销比较如图 4
所示, 实际测量时间开销最高为 15 477 936 ms.
 
 

消除强连通分量+扩展的反链
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图 4    8 KB高速缓存上时间开销比较

由图 4 显示的时间成本比较可知, 消除强连通分

量+扩展的反链可使 7 个程序基准的分类分析时间开

销下降, 3 个程序基准的分类分析时间开销略微上浮,
具体情况如下.
 
 

表 3    前两个阶段精确分类的基准 (8 KB)
 

基准
∃ ∃Must-May分析和 hit+ miss分析

AH AM definitely NC
adpcm 2 548 212 49
expint 131 27 0
edn 1 364 140 1
cover 642 111 70
prime 150 21 0

bsort100 96 15 0
fir 114 20 0
ndes 1 446 122 4
qurt 468 46 19
sqrt 69 17 0
jfdcint 597 90 0
cnt 215 28 0
st 363 46 0
ns 287 14 0

ludcmp 496 49 0
matmult 473 31 0
fdct 426 71 0

compress 766 117 131
fft 1 519 82 40
lms 992 87 40
ud 605 62 10

select 315 32 0
insertsort 88 16 0

janne_complex 29 16 0
fibcall 23 6 0
duff 100 21 0
crc 391 40 4
bs 41 9 0
fac 51 9 0

lcdnum 125 20 0
minver 789 82 34
whet 540 87 5

g723_enc 2 243 228 305
petrinet 1 460 247 213
sha 2 201 181 283

h264_dec 11 669 189 2 944
huff_dec 2 350 84 54
susan 11 294 1 073 1 998

anagram 2 286 181 431
 

分析取自 TACLeBench 的 epic 基准, 消除强连通

分量+扩展的反链的时间开销为 324 466 ms, 不超 6 min,
集包含反链的时间开销为 15 477 936 ms, 约 4 h 30 min,
下降量为 7 个实验基准中最大的, 下降约 4 h 24 min.
分析其余 6个基准的时间开销下降量在 100 ms–2 min
之间.
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分析取自 MRTC 的 nsichneu 基准, 消除强连通分

量+扩展的反链的时间开销为 36 272 ms, 约 36 s, 集包

含反链的时间开销为 14 063 ms, 约 14 s, 上浮量为 3个
实验基准中最大的, 上浮约 22 s. 分析其余 2 个基准的

时间开销上浮量分别为 25 ms和 350 ms.
 5.2   容量居中高速缓存上的实验比较

当高速缓存总容量为 4 KB, 缓存集数为 16, 集合

关联度为 8时, 49个基准中的 33个由前两阶段精确分

类, 分类结果如表 4 所示, 其余 16 个基准由第 3 阶段

完成最终精确分类, 第 3 阶段的时间开销比较如图 5
所示. 实际测量时间开销最高为 5 191 619 ms.

由图 5 显示的时间开销比较可知, 消除强连通分

量+扩展的反链可使 9 个程序基准的分类分析时间开

销下降, 7 个程序基准的分类分析时间开销略微上浮,
具体情况如下.
  

表 4    前两个阶段精确分类的基准 (4 KB)
 

基准
∃ ∃Must-May分析和 hit+ miss分析

AH AM definitely NC
expint 127 27 4
edn 1 362 140 3
cover 626 111 86
prime 148 21 2

bsort100 96 15 0
fir 111 20 3
ndes 1 411 122 39
qurt 431 46 56
sqrt 69 17 0
jfdcint 597 90 0
cnt 214 28 1
st 363 46 0
ns 287 14 0

ludcmp 496 49 0
matmult 473 31 0
fdct 426 71 0

compress 764 117 133
fft 1 505 82 54
lms 981 87 51
select 286 32 29

insertsort 88 16 0
janne_complex 29 16 0

fibcall 23 6 0
duff 100 21 0
crc 370 40 25
bs 41 9 0
des 6 444 1 949 11
fac 51 9 0

lcdnum 122 29 3
whet 536 87 9
md5 35 031 10 772 799

petrinet 1 392 247 281
sha 2 149 181 335
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分析取自 TACLeBench 的 epic 基准, 消除强连通

分量+扩展的反链的时间开销为 859 723 ms, 约 14 min,
集包含反链的时间开销为 5 191 619 ms, 约 1 h 40 min,
下降量为 9 个实验基准中最大的, 下降约 1 h 26 min.
分析其余 8个基准的时间开销下降量在 1 ms–32 s之间.

分析 TACLeBench 中 mpeg2 基准, 消除强连通分

量+扩展的反链时间开销为 1 824 830 ms, 约 30 min, 集
包含反链的时间成本为 1 653 520 ms, 约 27 min, 上浮

量为 7 个实验基准中最大, 上浮约 3 min. 分析其余

6个基准的时间开销上浮量在 2 ms–2 s之间.
 5.3   容量较小高速缓存上的实验比较

当高速缓存总容量为 2 KB, 缓存集数为 8, 集合关

联度为 8 时, 49 个基准中的 29 个由前两阶段精确分

类, 分类结果如表 5 所示, 其余 20 个基准由第 3 阶段

完成最终精确分类, 第 3 阶段的时间开销比较如图 6
所示. 实际测量时间开销最高为 208 194 ms.

由图 6 显示的时间开销比较可知, 消除强连通分

量+扩展的反链可使 18个程序基准的分类分析时间开

销下降, 2 个程序基准的时间开销略微上浮, 具体情况

如下.
分析取自 TACLeBench 的 mpeg2 基准, 消除强连

通分量+扩展的反链的时间开销为 164 759 ms, 约 2 min
44 s, 集包含反链付出的时间成本为 172 889 ms, 约 2
min 52 s, 下降量为 18个实验基准中最大的, 下降约 8 s.
分析其余 17个基准的时间开销下降量在 1 ms–2 s之间.

分析取自 TACLeBench的 anagram基准, 消除强连

通分量+扩展的反链的时间开销为 172 ms, 集包含反链

的时间开销为 84 ms, 上浮量为 2个实验基准中最大的,
上浮 88 ms. 分析另一个基准的时间开销上浮量为 1 ms.
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表 5    前两个阶段精确分类的基准 (2 KB)
 

基准
∃ ∃Must-May分析和 hit+ miss分析

AH AM definitely NC
expint 124 27 7
edn 1 361 141 3
cover 618 111 94
prime 141 21 9

bsort100 93 15 3
fir 107 20 7
ndes 1 406 124 42
qurt 425 46 62
sqrt 67 17 2
jfdcint 596 91 0
cnt 214 28 1
st 363 46 0
ns 286 14 1

ludcmp 495 49 1
matmult 473 31 0
fdct 426 71 0

nsichneu 6 935 2 349 104
select 268 32 47

insertsort 85 16 3
janne_complex 29 16 0

fibcall 23 6 0
duff 100 21 0
crc 361 40 33
bs 41 9 0
des 6 437 1 953 14
fac 51 9 0

lcdnum 112 29 13
minver 756 82 67
whet 536 87 9

 
 

消除强连通分量+扩展的反链
集包含反链

208 194

ad
pc

m
co

m
pr

es
s

ff
t

st
at

em
at

e

g7
23

_e
nc

m
d5

su
sa

n

ep
ic

gs
m

_d
ec

h2
64

_d
ec

hu
ff

_d
ec

fm
re

f

pe
tr

in
et

sh
a

lm
s

ud

gs
m

_e
nc

cj
pe

g_
tr

an
su

pp
an

ag
ra

m
m

pe
g2

1E6

1E5

1E4

1E3

1E2

1E2

第
3
阶
段
分
析
的
时
间
成
本

 (
m

s)

程序基准 
图 6    2 KB高速缓存上时间开销比较

 

综合上述实验结果, 可得出如下结论.
首先, 49 个基准上 147 次前两阶段实验中的 101

次实现精确分类, 46 次需要启动第 3 阶段完成最终精

确分类. 也就是说约 31% 的实验需启动第 3 阶段分析

来完成精确分类. 说明第 3 阶段分析可较高概率地被

用到.

其次, 在 46 对第 3 阶段时间开销比较实验中, 有
34对 (约占 74%), 消除强连通分量+扩展的反链的时间

开销低于集包含反链的时间开销, 且最大下降量达到

约 4 h 30 min; 约占 26%的其余 12对时间开销比较实

验, 消除强连通分量+扩展的反链的时间开销略高于集

包含反链的时间开销, 且最大上浮量不超过 3 min. 说
明以强连通分量消除和反链扩展付出的时间代价来换

取精确缓存分类分析时间开销 NP 特征的消减是可行

的, 有助于改善分类分析工具时间性能.

≼

最后, 实现强连通分量消除和反链扩展所付出的

时间代价虽并不一定总是换来第 3阶段时间开销的下

降, 如因待第 3 阶段识别的程序内存块身处结构并不

复杂的子 CFG, 也因定义的二元关系 在求反链时不

能得到满足, 或者是上述原因的混合, 可正如前文分析

的, 不论是消减强连通分量的时间开销还是求解扩展

反链的时间开销均是子 CFG 顶点和边表示的多项式

级, 以多项式级时间开销换取 NP特征进一步消减是划

算的, 这一点从实验结果中可以观察到.

 6   结论与展望

缓存分类分析是实时嵌入式系统研究领域中用于

预测高速缓存行为的重要方法. 该方法不仅被广泛用

于实时内存任务最坏执行时间估计, 也将会应用到高

速缓存侧信道攻击[22]防御中. 鉴于精确分类程序内存

块的 NP特征, 研究以更少的分析时间开销实现程序内

存块的精确分类成为当前的难点.
本文分析了精确缓存分类分析时间开销呈现非多

项式特征的可能原因, 即强连通分量的存在, 集包含关

系求反链的局限, 提出了强连通分量消除技术和扩展

的反链技术来进一步消减精确缓存分类分析时间开销

的 NP 特征. 经实验验证, 提出技术的额外时间代价在

换取精确缓存分类分析时间开销 NP 特征进一步消减

中占有优势, 证实了方法的可行性, 对改善分类分析工

具时间性能有帮助.

≼

在未来的工作中, 一是拟将这些技术应用到多层

高速缓存分类中, 在保证分类精确性前提下进一步提

升多层高速缓存分类分析的时间性能; 二是拟将这些

技术应用到高速缓存侧信道攻击[27]防御中, 为高速缓

存信息泄露预测研究提供有价值参考信息. 至于所定

义的用于求反链的二元关系 的进一步完备, 只能寄希

望于 NP=P被证明.
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