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摘　要: 加密域可逆数据隐藏 (reversible data hiding in encrypted domain, RDHED)技术可在保护载体隐私的同时嵌

入秘密信息, 但当前针对 3D 网格模型的 RDHED 方法普遍面临嵌入容量低的难题. 针对这一问题, 提出了一种基

于八叉树分块和顶点划分策略的加密 3D网格模型可逆数据隐藏方法. 首先, 采用八叉树结构将模型自适应地划分

为不重叠子块, 保留块内空间相关性; 其次, 设计基于顶点熵的划分策略, 精确选取参考顶点以提升预测精度; 最后,
采用自适应MSB (most significant bit)预测方法, 最大化每个顶点的可嵌入空间, 从而显著提升嵌入容量. 实验结果

表明, 该方法在提高 3D网格模型嵌入容量的同时, 确保了数据的可逆性与可分离性, 为 3D模型的可逆数据隐藏提

供了一种有效的解决方案.
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Abstract: Reversible data hiding in the encrypted domain (RDHED) enables the embedding of secret data without
revealing the privacy of the carrier. However, in view of the generally low embedding capacity of existing RDHED
methods for 3D mesh models, this study proposes a reversible data hiding method for encrypted 3D mesh models based
on octree partitioning and a vertex segmentation strategy. Firstly, the model is adaptively divided into non-overlapping
blocks, with intra-block spatial correlation preserved. Then, a partitioning strategy based on vortex entropy is designed to
accurately select reference points for prediction accuracy enhancement. Finally, an adaptive most significant bit (MSB)
prediction method is employed to maximize the embeddable space of each vortex and thus notably improve the
embedding capacity. Experimental results demonstrate that the proposed method improves the embedding capacity of 3D
mesh models while ensuring data reversibility and separability, thus offering an effective solution for reversible data
hiding in 3D models.
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 1   引言

随着大数据、云计算和人工智能技术的快速发展,
数据已成为数字经济中的关键资产. 然而, 数据规模的

快速扩大也伴随着越来越严峻的网络安全风险, 尤其

是个人信息泄露和非法数据交易的隐患日益凸显. 因
此, 确保数据在传输、存储和处理过程中的安全性、

完整性和隐私保护, 成为全球范围内的重要课题.
针对这一挑战 ,  可逆数据隐藏 (reversible data

hiding, RDH)[1–3]技术应运而生. RDH 能够在数字载体

中嵌入额外信息, 并在信息提取后实现载体的无损恢

复, 因而被广泛应用于医学成像、军事通信等对数据

准确性和完整性要求极高的领域. 早期 RDH技术主要

针对图像数据展开研究, 逐步形成了无损压缩[4,5]、直

方图平移[6]、预测误差扩展[7–9]和多直方图修改[10–12]等

方法. 然而, 传统 RDH 技术通常假设载体图像为明文

状态, 这无法满足军事、医疗和云存储等隐私敏感领

域对数据隐私保护的需求. 因此, 加密域可逆数据隐藏

技术成为研究热点.
RDHED结合数据隐藏与加密技术, 通过在加密载

体中嵌入秘密数据, 确保了在数据传输和存储阶段的

隐私保护与信息安全. 近年来, 图像领域的 RDHED方

法已取得显著进展, 并在嵌入容量、可逆性和视觉质

量方面接近理论最优性能[13–20]. 其中, 加密后腾出空间

(vacating room after encryption, VRAE) 方案和加密前

预留空间 (reserving room before encryption, RRBE)
方案成为主流研究方向. VRAE 方案直接对图像进行

加密后再嵌入信息, 但因加密操作破坏了图像空间相

关性, 其嵌入容量通常受限[13–15]. RRBE 方案则在图像

加密前利用空间相关性进行预处理, 预留出足够的空

间用于数据嵌入, 显著提高了容量[16–20].
尽管图像 RDHED 方法已较为成熟, 但这些方法

难以直接迁移到其他媒体, 如音频、视频, 以及近年来

应用迅速增长的 3D网格模型中. 与规则的二维图像不

同, 3D 网格模型具有不规则的点面拓扑结构, 且顶点

空间分布不均匀, 这使得已有 RDHED 方法在 3D 模

型中嵌入容量有限、预测精度不足的问题尤为突出[21–27].
例如, Jiang 等[21]首先尝试将图像 RDHED 技术扩展到

3D网格模型中, 但其方案的嵌入性能远低于当前图像

领域的先进技术. 此后, Tsai等[22]、Xu等[23]及 Yin等[24]

分别提出了空间编码、多 MSB 预测误差嵌入等方法,

进一步提升了 3D模型 RDHED的性能, 但顶点预测精

度不足、顶点利用率低等问题仍未得到有效解决[25–27].
为了进一步突破 3D 网格模型加密域可逆数据隐

藏嵌入容量低、预测精度不足的瓶颈, 本文提出一种

基于八叉树分块和顶点划分策略的加密 3D 网格模型

可逆数据隐藏方法. 具体而言, 本研究首先通过八叉树

结构将 3D模型自适应划分为空间相关性强的子块; 其
次, 提出一种基于顶点熵值的划分策略, 精准识别适用

于高精度预测的参考顶点; 最后, 采用自适应的 MSB
预测方案以最大化嵌入容量. 实验表明, 本方法显著提

升了加密 3D网格模型中的嵌入容量, 并保证了数据提

取和模型恢复的完全可逆性与可分离性. 本文的主要

贡献如下.
1) 提出一种基于八叉树的分块策略, 将模型自适

应地划分为不重叠的子块. 此策略可以自动将相邻顶

点收集到一个块中, 更好地利用了相邻顶点的空间相

关性.
2) 提出了一种顶点划分策略, 通过计算顶点熵值,

为每一个子块搜寻最适合预测的参考顶点, 大幅提升

了预测精确度.
3) 提出的方法可以实现加密 3D 模型的可分离和

高嵌入性能. 与同类型的方法相比, 所提出的方法可以

实现无损模型恢复、无误差数据提取以及最优的嵌入

性能.

 2   方案设计

 2.1   方案总体框架

本节介绍了所提出方案的总体框架, 并详细描述

实现细节.
所提出方法的框架如图 1 所示. 它涉及 3 个角色:

内容拥有者、数据隐藏者和接收者 .  整个过程分为

5个阶段: 预处理、空间预留、加密、数据隐藏、数据

提取和图像重构.
在预处理阶段, 模型拥有者先平移原始模型, 使其

处于第 I 卦限内, 然后对模型的所有顶点做整数变换.
接着, 通过八叉树分块策略把模型分为多个子块. 八叉

树结构可以自适应地对三维空间进行递归划分, 使得

空间中顶点密集的区域被更细致地划分, 从而最大限

度地保留块内顶点的局部空间相关性. 与传统的固定

网格划分相比, 八叉树分块方式能更有效地支持高精

度的预测, 从而提升 MSB 预测准确度与嵌入容量. 在
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每个子块中, 顶点的空间分布和几何变化复杂程度各

异. 为了选择更稳定、可预测的参考点, 本文基于顶点

的局部熵值进行划分. 低熵值表示顶点周围变化较小,
具有较强的结构可预测性, 因此被优先选作预测参考

点, 从而提升整体嵌入过程的准确性和稳定性. 完成对

原始模型的预处理后, 通过自适应MSB预测计算出每

个嵌入顶点的标签. 根据所有标签的出现频率, 使用哈

夫曼编码来压缩标签长度得到预留空间的 3D 网格模

型. 为了保护原始 3D 网格模型在数据隐藏前的隐私

性, 本文采用基于流密码的加密机制对模型进行处理.
具体而言, 模型拥有者首先使用加密密钥初始化一个

伪随机数生成器, 生成与模型顶点坐标数目相同长度

的伪随机比特流. 随后, 将该比特流与 3D 模型中所有

顶点的坐标数据逐位进行异或运算, 实现顶点级加密.
得到加密后的 3D网格模型, 并发送给数据隐藏者.

数据隐藏者在接收到加密模型后, 通过提取辅助

信息中的预留空间坐标来确认该信息预留空间的起始

位置. 在读取定位信息后, 数据隐藏过程基于预测误差

与MSB相似度策略进行. 通过计算嵌入顶点与其参考

顶点间的预测误差, 判断可嵌入的 MSB 位数, 数据隐

藏者将加密的秘密数据嵌入到保留的空间中, 从而生

成标记的加密图像, 并将标记的加密模型发送给接收者.
在恢复阶段, 授权接收者能够使用相应的密钥单

独执行数据提取或模型重构.
 
 

八叉树分块

自适应

哈夫曼
编码

预处理

空间 预留

秘密信息

内容所有者 数据隐藏者 接收者

标签图

坐标转换
辅助信息
提取

模型加密

顶点划分 数据隐藏

秘密信息 原始模型
提取 重构

MSB预测

 
图 1    方案总体框架图

 

 2.2   预处理

 2.2.1    坐标转换

为了方便八叉树分块和空间预留, 使用坐标变换

将 3D 模型 M 中顶点的十进制坐标值转换为正整数.

首先, 使用式 (1)计算所有顶点中每个轴坐标的最小值. xm
ym
zm

 =
 mini∈{1,2,··· ,p}(vi,x)

mini∈{1,2,··· ,p}(vi,y)
mini∈{1,2,··· ,p}(vi,z)

 (1)

然后, 为了将每个顶点的坐标值落在 0–1 的范围

内, 坐标变换过程由式 (2)给出:

v̄i =

 v̄i,x
v̄i,y
v̄i,z

 =
 (vi,x − xm)/10α

(vi,y− ym)/10α

(vi,z− zm)/10α

 (2)

其中, α 表示所有位移中移位的顶点坐标值中最长的整

数. 于是所有顶点坐标都被平移至第 I 卦限. 为了方便

后续的处理, 接下来使用式 (3)将浮点型坐标转化为整

数型.

ṽi = [v̄i×10β] (3)

v̄′i

其中, β 表示截断精度. 最后, 在恢复阶段, 接收者可以

通过式 (4)来恢复平移后的坐标 :

v̄′i = ṽi/10β (4)

 2.2.2    八叉树分块

完成对所有顶点坐标转换后, 接着使用八叉树分

块策略递归地把原始模型分为多个子块. 用八叉树的

叶子节点来存储划分的子块, 分块步骤如算法 1所示.

算法 1. 八叉树划分

输入: 顶点集为 vertex, 面集为 face 的原始模型 M, 中止参数 Dmax 和

Smax.
输出: 八叉树 octree.

1. 初始化八叉树节点 octree, children←null, 存储 vertexIndex;
2. if depth<Dmax 且 size(vertex)>Smax
3. 　计算当前边界 box;
4. 　生成 8个子边界 child_box;
5. 　初始化 i=1;
6.　 while i<9 do
7.　　 cb←child_box{i};
8. 　　搜索子块内顶点;
9. 　　记录原始索引 subVertexIndex=vertexIndex(idx);
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10.　　   if subvertex!=null
11. 　　 　 递归生成子节点;
12. 　 　 end if
13.   end while
14. end if
15. Return octree

ṽi步骤 1: 初始化八叉树. 首先读取顶点 、面信息,
记录当前递归深度 D, 并初始化叶子节点列表.

步骤 2: 设置递归终止条件. 最大树深度 Dmax 和最

大子块顶点数 Smax. 由于 D 决定了八叉树的时间复杂

度和空间复杂度, 每增加一层深度, 存储需求都会呈指

数增长. 因此, 需要设置 Dmax 来控制最大深度. 同样的,
如果块内顶点数量较多, 说明此时仍有继续划分的必

要. 于是, 使用 Smax 来控制块内顶点数量.
步骤 3: 检查递归条件. 如果当前区域的顶点数超

过 Smax, 且深度未超过 Dmax, 那么继续划分. 否则终止

递归, 该节点成为叶子节点.
 2.2.3    顶点划分

ṽi ṽi = (ṽi,x, ṽi,y, ṽi,z)

ṽi

ṽi_neighbour =
{
ṽi_n1, ṽi_n2, · · · , ṽi_nk

}
ṽi Hṽi

ṽi_neighbour

Hṽi

受图像信息熵的启发, 由于平滑区域的像素值变

化较小, 相邻像素的颜色或灰度值接近, 进而熵值通常

会更小. 在平滑区域, 像素值可以被较少的信息精确描

述 (例如, 平均值或简单插值即可重构), 信息冗余较高.
因此 ,  本文设计了一种基于熵值计算的顶点划分策

略. 顶点 的熵值计算过程为: 设顶点

以及与 欧氏距离最小的 k 个邻居构成的邻居集合

.  的熵 为: 其
邻居集 在 x、y、z 这 3个方向的分布复杂

度. 式 (5)给出了 的计算方法.

Hṽi=
Hx +Hy+Hz

3

H(x)= −
∑

i

p(xi)log2 p(xi)

H(y)= −
∑

i

p(yi)log2 p(yi)

H(z)= −
∑

i

p(zi)log2 p(zi)

(5)

ṽi_hmin

ṽi_hmin ṽi_hmin

最终, 为块内所有顶点计算熵值, 并得到熵值最小

的顶点 ,  记为 .  根据熵值的定义 ,  此时顶点

为块内坐标变化程度最小的顶点,  即为

当前子块的参考顶点, 其余顶点皆为嵌入顶点. 针对其

他子块, 用相同的方法划分出嵌入顶点和参考顶点.
另外, 为了在恢复阶段可以正确地提取数据和模

型重构, 需要区分参考顶点和嵌入顶点. 根据原始 OFF

文件中的顶点索引, 分别用 1 和 0 来标记参考顶点和

嵌入顶点, 并将所有标签依次记录在 location map 中.
显然, 每个块只有一个参考顶点, 因此 location map 中

存在大量连续的 0和少量的 1. Location map具有较强

的稀疏性, 可以用算术编码来压缩.
 2.3   空间预留

 2.3.1    自适应MSB预测

vi,r vi,e

vtMSB
i, j vtMSB

i,e

假设在第 i 个子块中, 参考顶点和嵌入顶点分别记

为 和 . 式 (6)为自适应MSB预测的过程, 从MSB
到 LSB 顺序比较 和 的每个比特, 直到某个

比特不同.
argmax

t
vtMSB

i, j = vtMSB
i,e , t = 1,2, · · · , l

s.t. vtMSB
i,r =

⌊
vi,r/2l−t

⌋
mod 2

(6)

tmin

tx

ty tz
tx、ty tz tmin

其中, l 表示二进制坐标的长度. 为了缩短标签长度, 取
子块内所有的嵌入顶点的 t 值中的最小值 作为子

块的可嵌入长度. 同样地, 用上述的方法, 可以计算出所

有子块的可嵌入长度. 图 2是 x 轴上块内的自适应MSB
预测误差标签示例. 以索引为 44 的顶点为参考顶点,
块内剩余顶点为嵌入顶点. 首先, 将浮点型顶点坐标转

化为整数型. 以 x 轴坐标为例, 0.89 被转换为 8 900, 用
二进制表示为: 0010001011100100. 类似地, 将所有嵌

入顶点放大后表示为二进制的形式. 接下来, 用式 (4)–
式 (6)来预测该块的MSB值. 显然, 嵌入顶点从第 6位
MSB 位开始与参考顶点不同, 于是该字块的 MSB 标

签映射为 6. 在这种情况下, 该子块在 x 轴方向上每个

顶点可以预留 6比特的空间, 即 的值为 6. 同样地, 可
以依次计算出 和 的值. 为了进一步缩短编码长度,
将 和 中的最小值记为 , 作为该子块的嵌入

长度.
 
 

0.89索引44

0.939 1索引41

0.944 2索引43

0.888 6索引55

0.872 1索引56

0010 0 010 1110 0100

0010 0100 1101 1111

0010 0001 0110 0110

0010 0010 0001 0001

0010 0101 0110 0010

β=5 二进制
参考顶点

嵌入顶点

8 900

9 391

9 442

8 886

8 721

 
图 2    x 轴上块内的自适应 MSB 预测误差标签示例

 

 2.3.2    自适应哈夫曼编码

根据第 2.3.1 节, 自适应 MSB 预测长度可以作为
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标签. 然后, 标签可以被转换为二进制序列作为辅助信

息, 并嵌入到加密的 3D 模型中. 标签映射的目的是保

证原始 3D 模型可以无损恢复. 对于各种标签, 可以考

虑用哈夫曼编码来记录标签图, 这可以大大压缩标签

图的大小. 哈夫曼编码的核心思想是: 使用较短的码字

来表示频率更高的标签. 以 mushroom 模型为例, 使用

哈夫曼编码对 MSB 标签进行编码, 如表 1 所示, 其中

10和 01分别表示出现频率最高的 18和 20.
 
 

表 1    Mushroom的标签分布和哈夫曼编码
 

标签 17 18 19 20 21 22
频率 3 14 5 14 1 1

哈夫曼编码 000 10 110 01 1110 1111
 

 2.4   模型加密与数据隐藏

预留空间后, 通过加密保护原始模型的隐私. 本方

案使用最常用的加密方法, 即流密码加密. 首先, 通过

式 (7)将所有坐标转换为二进制比特流.

bi, j,k =
⌊
v̄i, j/2k

⌋
mod 2, k = 0,1, · · · , l−1 (7)

bi, j,k其中,  表示转换后的比特流. 然后, 使用加密密钥

Ke 生成与原始图像大小相同的伪随机序列 P. 接下来,
使用式 (7) 将伪随机序列转换为二进制序列. 如式 (8)
所示, 逐比特 XOR加密.

ei, j,k = bi, j,k ⊕Pi, j,k, k = 0,1, · · · , l−1 (8)

ei, j,k ⊕其中,  是生成的加密序列, 并且 是 XOR 运算. 最
终, 加密的 3D网格模型坐标计算如下:

v′′i, j =
l−1∑
k=1

ei, j,k ·2k (9)

在图像加密之后, 接收到的数据为加密的载体模

型组成. 在数据隐藏阶段, 数据隐藏者首先提取哈夫曼

映射图, 然后通过解码映射编码, 获得每个子块的嵌入

空间. 接着, 通过像素替换将 Kd 加密过的秘密数据嵌

入到顶点中. 最后, 生成具有秘密数据的加密模型.
 2.5   模型重构与信息提取

接收者在接收到标记的加密模型后, 根据其所持

有的密钥进行数据提取或模型重构. 因此, 以下讨论

3种可能的情况.
情况 1: 接收者持有加密密钥 Ke. 接收者首先根据

加密密钥 Ke 解密出嵌入秘密数据的比特流. 然后, 通
过 location map 定位出所有参考顶点. 接着, 通过解码

哈夫曼标签图, 得到每个子块的可嵌入长度 t, 并把嵌

入像素的前 t 位 MSB 替换为参考顶点的前 t 位. 最终,
获得了恢复的模型 M.

情况 2: 接收者持有数据隐藏密钥 Kd. 如果接收方

只拥有数据隐藏密钥 Kd, 则可以首先通过 location map
定位出所有参考顶点. 然后, 提取哈夫曼编码, 然后恢

复标签映射, 以获得子块的嵌入长度. 接着, 按照索引

顺序连接所有嵌入顶点的可嵌入部分, 获得加密后的

秘密信息. 最后, 通过持有的 Kd, 解密出原始信息.
情况 3: 接收方同时拥有数据隐藏密钥 Kd 和加密

密钥 Ke. 接收方可以获得恢复的 3D 模型和秘密信息.
信息提取和模型恢复可以按任意顺序进行. 通过这种

方式, 本方案是可分离的.

 3   实验结果与分析

本方法在Windows 11操作系统下用Matlab R2016a
实现. 最大树深 Dmax 和最大子块顶点数 Smax 分别设置

为 6 和 40. 图 3 中的原始模型为本方案中的实验中使

用的 3D 网格模型. 其中 dragon 模型来自 Stanford 3D
Scanning Repository, 其余模型均为公开可获取或文献

常用标准模型. 另外, 除了原始模型, 加密模型、标记

加密模型和重构模型的视觉效果如图 3所示. 首先, 介
绍在 RDHED 中, 最主要的几个评价指标. 接着, 分析

了本方法的可逆性. 最后, 将本方法与同类型的方法进

行了比较, 以充分证明其优越性.
 
 

(a) 原始模型 (c) 标记加密模型 (d) 恢复模型(b) 加密模型 
图 3    5个测试模型上每个阶段的仿真结果

 

 3.1   评价指标

以 3D 网格模型为载体的 RDHED 方法主要关注
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数据嵌入性能和重构模型质量. 衡量方法的嵌入性能

由逐顶点比特数 (bit per vertex, bpv)描述. 豪斯多夫距

离 (Hausdorff distance, HD) 和信噪比 (signal to noise
ratio, SNR)用于评估重构模型的质量. HD 是描述两模

型之间相似性的指标, HD 越小, 两组顶点越相似, 其定

义由定义 1给出.
A =

{a1,a2, · · · ,an} B = {b1,b2, · · · ,bn]

HD (A,B)

定义 1. 设两个模型 A、B 的顶点集合表示为

,  . n 表示 3D 网格模型

的顶点数量. A 与 B 的 定义为:

HD (A,B) =max
{

max
a∈A,b∈B

d(a,b), max
b∈B,a∈A

d(b,a)
}

(10)

其中, d 表示欧几里得距离. SNR 用来评估模型的几何

失真, 较高的 SNR 值表示 3D模型的几何变形较小. 式 (11)
给出了 SNR 的计算方法.

SNR=10×lg

∑p

i=1
[(vi,x−v̄x)2+(vi,y−v̄y)2+ (vi,z− v̄z)2]∑p

i=1
[(v′i,x−vi,x)2

+(v′i,y−vi,y)2
+ (v′i,z−vi,z)

2]
(11)

v̄x、v̄y、v̄z v′i,x、v′i,y、v′i,z其中,  表示原始坐标的平均值, 

表示重构模型的坐标.
 3.2   参数取值分析

本节主要分析截断系数 β 的取值. 在预处理阶段,
为了方便八叉树分块和空间预留, 针对浮点型坐标, 使
用式 (3) 将其转化为整数型. 根据第 3.1 节的分析, 坐
标被放大了 10β 倍. 在恢复阶段, 部分小数被省略, 这就

导致了恢复模型与原始模型的差异. 在坐标转换的过

程中, β 取值越大, 保留的小数部分就越多, 恢复模型与

原始模型的差距就越小; β 取值越小, 保留的小数部分

就越少, 恢复模型与原始模型的差距就越大. 因此 β 的

取值不仅影响嵌入容量, 还影响最终恢复模型的失真

程度. 为了在嵌入性能和模型失真中取得平衡, 本节首

先在 5个不同的模型上分析 β 的取值对嵌入容量的影

响. 图 4 是 5 个不同模型的 β 从 2 增加到 9 的嵌入率

的变化趋势. 从图中可知, 当 β 从 2 增加至 3 时, 嵌入

率有明显的增加. 当 β 增加至 4 时, 嵌入率急剧下降.
当 β=5 时, 此时嵌入率达到峰值. 当 β>5 并增加至 9
时, 此时嵌入率相应的下降. 由此可知, 当 β=5时, 此时

模型嵌入率最大.
在分析完 β 对嵌入容量的影响后, 接下来分析不

同截断精度 β 值下 3D模型的恢复质量. 图 5为 5个不

同模型的 β 从 2 增加到 9 时, HD 和 SNR 的变化趋势.

从图中可知, 随着 β 的增加, 所有 5个测试模型的信噪

比逐渐向无穷大上升, HD 相应地向 0 下降. 这表明,
当 β 的值足够大以包含模型顶点坐标值的所有重要部

分时, SNR 将达到无穷大, HD 将接近 0, 从而允许在本

方法中对 3D模型进行完整无损的可逆恢复.
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图 4    5个测试模型上不同 β 对嵌入率的影响
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图 5    5个测试模型上不同 β 的结果

 

通过对嵌入率、HD、SNR 的分析, 在 β=5 时, 平
衡了嵌入容量和模型重构视觉质量这两个重要的评价

指标, 因此 β 的最优取值为 5.
 3.3   安全性分析

在分析嵌入取值后, 我们进一步探讨模型传输过

程中的安全性. 从图 3 中的加密模型和标记加密模型
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可知, 在视觉层面上, 原始模型经过加密和数据嵌入后,
已经转换成类噪声模型. 这意味着非授权用户无法得

知与原始模型的任何信息. 接下来, 通过分析原始模

型、加密模型和标记加密模型的顶点坐标分布来说明

本方案的安全性. 由于篇幅限制, 图 6选取了两个经典

模型的顶点分布直方图. 图 6(a)–(f)分别为模型 dragon
和 horse 在原始状态、加密状态与标记加密状态下的

x/y/z 坐标分布直方图对比. 从图 6(a)、(d)可以看出原

始模型的直方图分布不均匀, 从模型中可以清晰地获

得特征信息. 加密后的模型的直方图分布是均匀的, 这
意味着加密模型不会提供任何有效信息. 在嵌入秘密

数据后, 标记加密模型的直方图也是均匀的, 且明显不

同于原始模型和加密模型. 实验结果从统计信息方面

验证了本方法的安全性.
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(a) dragon模型的原始状态 (c) dragon模型的标记加密状态(b) dragon模型的加密状态

(d) horse模型的原始状态 (f) horse模型的标记加密状态(e) horse模型的加密状态 
图 6    测试模型的顶点分布直方图

 

 3.4   嵌入性能分析

嵌入能力是 RDHED 方法的核心指标. 接下来将

所提出的方法的性能与几项同类型的方法[23–27]进行了

比较, 实验将截断系数 β 统一设置为 5. Xu等[23]利用坐

标MSB的强相关性来预留空间, 这种策略在一定程度

上提高 ER. 然而, 他们的方法只使用最高位MSB来嵌

入额外的数据, 同时需要大量的参考顶点来预测嵌入

顶点. 每个顶点可嵌入的数据小于 3 比特. Yin 等[24]

设计了基于多MSB相关性的方法. 将嵌入平面从最高

位 MSB 扩展到多 MSB, 此方法结果在 16 bpv 左右.
Lyu等[25]改进了文献[24]的方法, 将奇数或偶数顶点分

配为可嵌入的顶点, 从而实现了 50% 的顶点利用率.
Tsai等[26]的方法采用阈值随机选择可嵌入顶点周围的

预测顶点, 顶点利用率和 ER 都随着阈值的变化而变

化, 其平均嵌入率为 37.49 bpv. 本文所提出的方案在嵌

入率方面相较于嵌入性能最优的方案[27]有明显的提升,
平均嵌入率提升 2.98 bpv. 图 7使用条形图比较并显示

了上述先进方法和同类型方法在 5 个测试模型上的

ER. 从图中可以明显看出, 在所有测试模型中, 所提出

的方法在 ER方面都优于其他方法, 另外对于具有大量

顶点的模型 dragon和 horse, 所提出的方案比性能最佳

的方案高出 3.1 bpv以上. 为进一步验证所提方法在公

开标准数据集上的通用性与有效性, 另外在 PSB (prin-
ceton segmentation benchmark)[28]上进行了补充实验.
PSB包含大量拓扑结构各异、几何复杂性不同的 3D网

格模型, 被广泛应用于 3D 图形处理与模型分析研究

中. 如图 7 所示, 在 PSB 数据库上, 本文方法的平均嵌

入容量依然保持显著领先.
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图 7    相似方法之间的嵌入性能比较

 

 4   结束语

本文提出了一种基于八叉树分块和顶点划分策略

的加密 3D 网格模型可逆数据隐藏方法. 通过模型分

块, 充分利用了相邻顶点的空间相关性. 同时, 根据所

提出的顶点划分策略, 为每一个子块划分出最适合用

来预测的参考顶点, 大大提高了预测精度. 实验结果和

分析表明, 本方法在保证可逆性与可分离性的同时, 提
升了嵌入容量. 在未来的工作中, 针对子块顶点较少的

情况, 我们将继续探索更高效的编码方式 (例如混合编

码、自适应编码), 以进一步提升 3D 网格模型的数据

嵌入能力.
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