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摘　要: 随着物联网的发展, 高效的共识算法是区块链技术应用于物联网的关键. 针对实用拜占庭容错 (practical
Byzantine fault tolerance, PBFT)算法在物联网场景中通信次数多、未考虑共识功耗、共识时延高等问题, 本文提出

了一种基于二分 K 均值算法的改进 PBFT 共识算法 (binary K-means practical Byzantine fault tolerance algorithm,
BK-PBFT). 首先, 获取节点地理坐标并计算节点综合评价值, 通过二分 K 均值算法将节点划分为一个双层多中心

聚类集群. 然后, 先在下层集群再在上层集群对区块进行 PBFT共识. 最后, 集群验证执行并存储区块, 完成共识. 此
外, 本文证明了当节点均匀分布在每个簇时算法通信次数可以达到最少, 以及通信次数最少时的最优聚类数. 分析

与仿真结果表明, 本文算法可以有效减少通信次数、降低共识功耗和共识时延.
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Abstract: With the development of the Internet of Things (IoT), efficient consensus algorithms are the key to applying
blockchain technology to the IoT. This study proposes an improved PBFT consensus algorithm based on the binary K-
means practical Byzantine fault tolerance algorithm (BK-PBFT) to address the issues of high communication times, lack
of consideration for consensus power consumption, and high consensus latency in IoT scenarios. Firstly, it obtains the
geographic coordinates of the nodes, calculates the comprehensive evaluation values of the nodes, and divides the nodes
into a two-layer multi-center clustering cluster by the binary K-means algorithm. Then, PBFT consensus is performed on
the blocks in the lower-level cluster and then in the upper-level cluster. Finally, the cluster validates and stores the blocks
to complete the consensus. Additionally, this study proves that the algorithm can achieve the minimum number of
communication times when nodes are evenly distributed in each cluster, and obtain the optimal cluster number under the
least communication times. The analysis and simulation results show that the proposed algorithm can effectively reduce
communication times, consensus power consumption, and consensus latency.
Key words: Internet of Things (IoT); blockchain; practical Byzantine fault tolerance (PBFT); clustering; comprehensive
evaluation value; power consumption
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随着物联网的迅速发展[1], 其应用场景不断变化,
包括智能家居、智慧城市、工业互联网等领域. 然而,
由于传统的物联网存在中心化的弊端[2], 因此可以借助

区块链技术[3,4]解决中心化问题. 然而, 常见的区块链共

识算法[5]却并不适用[6]于物联网设备. 因此如何设计一

个合适的共识算法使得区块链技术能够应用于物联网

以解决物联网的中心化与数据安全问题是本文的研究

动机. 相比较于常见的区块链共识算法, 实用拜占庭容

错算法[7]不需要大量的算力, 不会产生中心化问题, 并
且具有 1/3总节点数的容错性, 因此可以考虑作为应用

于物联网场景的共识算法. 但是随着总节点数的增多,
实用拜占庭容错算法的通信次数会急剧增加.

针对实用拜占庭容错算法性能下降的问题, 已有

学者提出了多种改进方案. 文献[8]提出了一种基于

K-medoids的实用拜占庭容错共识机制. 该方案通过在

聚类过程中引入惰性系数, 作为聚类中心节点的更换

概率, 从而使得共识节点的聚类过程更加可控. 然而,
K-medoids算法的时间复杂度较高, 尤其在大规模节点

场景下, 聚类效率较低. 而在物联网场景中, 文献[9]构
建了一个大规模无线密集型网络场景, 并为该场景提

出了一种基于节点地理位置特征的聚类算法 C-PBFT.
该算法通过逐层共识的方式, 减少了共识通信的次数.
然而, 该算法在集群内共识时通信复杂度仍然较高, 并
且在聚类处理时对簇内节点数量设置并没有做出解释.
为解决上述问题, 本文在基于地理位置特征之上, 还引

入了节点评价机制, 从而通过二分 K 均值算法缩减方

法共识时的节点规模, 以减少节点间的通信次数和时

延. 此外, 本文还分析了此类利用聚类思路改进 PBFT
算法的聚类过程, 得到了通信次数最少时的簇内节点

数量和聚类数 K 的最优值, 从而消除了二分 K 均值算

法中 K 值的随机选取对聚类效果的影响.
鉴于物联网场景具有节点密集、资源受限等特征,

对于实用拜占庭容错算法的改进, 还需要考虑算法的共

识功耗. 本文对共识过程中的功耗进行了分析, 得到了功

耗最低时的最优聚类数. 首先, 本文介绍了相关的背景知

识, 然后描述了本文 BK-PBFT 算法的流程. 最后, 分析

和仿真实验结果表明, BK-PBFT 算法在减少通信次数、

降低共识功耗以及共识时延方面具有显著的效果. 

1   相关知识 

1.1   实用拜占庭容错算法

在实用拜占庭容错算法 (practical Byzantine fault

tolerance, PBFT) 中, 节点被分为两类: 主节点和从节

点. 在任何时刻, 只有 1 个主节点, 而其他节点则为从

节点.
如图 1 所示, 实用拜占庭容错算法主要包含 3 个

阶段: 预准备阶段、准备阶段以及提交阶段.
 
 

客户端

主节点 p

从节点 1

从节点 2

从节点 3

请求 预准备 准备 提交 回复

 
图 1    PBFT一致性协议流程

 

< REQUEST,
o, t,c,σp >

σp

<< PRE-PREPARE,v,n,d,σp >,

m >

预准备阶段: 一旦接收到客户端发送的

消息, 主节点则进入预备阶段. 其中 o 代表

客户端请求操作, t 代表消息发送的时间戳, c 代表客户

端的 ID, 而 则表示主节点对请求消息摘要的签名.
首先, 主节点为接收到的请求分配一个序号 n. 然后, 主
节点向所有从节点广播

消息, 其中 v 表示当前的视图编号, n 是刚刚分配

的序号, m 是客户端请求消息, d 则为 m 的哈希值.
< PRE-PREPARE >

< PREPARE,

v,n,d, i,σi >

< PREPARE >

准备阶段: 在收到 消息并验证通

过后, 从节点进入准备阶段. 从节点会广播

消息, 其中 i 表示节点的 ID. 同时, 从节点

也会接收到其他从节点广播的 消息.
< PREPARE >

prepare(m,v,n, i)

<COMMIT,v,n,d, i,σi >

<COMMIT >

<COMMIT > commitied-local(m,

v,n,d, i)

提交阶段: 在接收到 消息后, 如果节

点的 状态为 true, 则进入提交阶段. 节
点广播 消息. 同时, 节点还会

接收到其他节点广播的 消息. 根据收到

的 消息 ,  如果节点的

状态为 true, 则节点执行客户端发送的操作并

将结果返回给客户端. 在同一请求下, 如果客户端接收

到 f+1 个相同的结果, f 为恶意节点数量, 表示节点之

间达成共识, 客户端将这个结果视为最终结果. 

1.2   区块链结构

区块链发端于一篇题为“Bitcoin: A peer-to-peer
electronic cash system”[10]的论文. 维基百科对区块链的

定义是: 区块链是一种分布式账本, 其中包含不断增长

的区块, 这些区块通过哈希值进行安全链接. 如图 2所
示, 一个区块由区块头和区块体两部分组成. 区块头包

含了前一个区块的哈希值、时间戳、版本号、随机
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数、Merkle 根以及目标哈希. 区块体则包含了所有已

验证的交易记录. 这些记录经过 Merkle 树的哈希过程

生成唯一的Merkle根, 然后被记录在区块头中.
  

区块头

区块体

Hash12345678

Hash1234 Hash5678

Hash12 Hash34 Hash56 Hash78

Hash1 Hash2

时间戳 版本

前一区块哈希 随机数 目标哈希+

Hash3 Hash4

Merkle 根

Hash5 Hash6 Hash7 Hash8

TX1 TX1 TX3 TX4 TX5 TX6 TX7 TX8

前一个区块 后一个区块

 
图 2    区块链结构

  

1.3   物联网场景

本文基于工业和信息化部提出的物联网区块链场

景[11], 如图 3所示, 其中包括终端用户设备、物联网服

务器、物联网网关、全功能物联网设备等, 它们作为

全节点存在于基础设施之上, 通过点对点的去中心化

通信机制相互协作. 在这个场景中, 全节点指的是那些

拥有良好的计算、存储和通信能力的节点, 它们需要

存储完整的区块链数据并积极参与共识过程. 一些计

算能力受限的物联网设备可以通过连接物联网网关来

加入物联网区块链网络. 此外, 物理世界或信息世界的

实体也可以通过绑定设备的方式映射到物联网区块链

中. 为了简化实验与场景, 本文将全节点绑定到计算机

端口, 通过计算机端口间的通信来模拟全节点之间的

通信, 同时暂不考虑那些计算能力受限的物联网设备

和物理/虚拟对象. 共识通过的区块会保存在节点内部.
通过二分 K 均值算法, 全节点有可能成为主节点或从

节点, 从而参与到共识过程中.
  

物联网区块链

终端用户设备

全功能物
联网设备

物联网网关

... 能力受限
物联网设备

物 (物理/虚拟)

物联网服务器

基础设施

 
图 3    物联网区块链场景

  

2   BK-PBFT算法

根据上述物联网区块链场景, 本文提出了基于二

分 K 均值算法的改进 PBFT 算法, 二分 K 均值算法在

节点数量较多时, 可以有效降低节点聚类的时间复杂

度, 并且可以克服 K 均值算法收敛于局部最小问题.
BK-PBFT算法流程如图 4所示.
 
 

开始

节点初始化

共识超时

节点聚类

分层共识

更新区块链

周期更换

继续共识 恶意行为处理

结束

否

是

否

综合评价值
更新与计算

是

否

是

 
图 4    BK-PBFT共识流程

 

BK-PBFT 算法的主要流程可以分为 4 个步骤, 即
节点初始化、节点聚类处理、分层共识、评价值更新

和恶意行为处理. 

2.1   节点初始化

< BROADCAST, l,e, i,σi >

σi

首先, 为每个节点在公钥基础设施 (PKI)体系中完

成密钥注册. 接着, 利用卫星导航系统或蜂窝网络等定

位技术获取节点的地理坐标. 然后, 初始化节点的综合

评价值, 部分节点可以初始化有较高综合评价值, 而其

他节点可以采取随机赋值的方式初始化综合评价值.
最后, 节点广播 消息, 其中包

含节点的地理坐标 l、节点综合评价值 e、节点 ID 号

i, 以及消息摘要的签名 . 

2.2   节点聚类处理

根据收到的节点地理坐标和节点综合评价值, 节
点使用二分 K 均值算法对共识节点进行聚类处理, 形
成一个双层多中心的节点簇.

具体而言, 二分 K 均值算法的核心思想是选择误

差平方和最大的簇, 然后反复执行 K均值算法, 直到达

到预定的簇数量. 然而, 在聚类过程中: 首先, 由于 PBFT
算法至少需要 4 个节点才能运行, 因此在聚类时需要

控制每个簇的节点数量, 每个簇的最优节点数量由第

3节分析得出. 其次, 二分 K均值算法使用计算的质心
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来代表中心节点, 因此中心节点可能并不存在. 最后,
中心节点既要参与从节点集群的共识, 又要参与主节

点集群共识, 因此, 中心节点的诚实性尤为关键. 在选

择节点的过程中, 不仅要考虑节点的位置特征, 还要考

虑节点的综合评价值以确保节点的诚实性. 算法 1 对

K 均值算法进行了改进, 并将 K 值设为 2, 然后应用于

二分 K均值算法.

算法 1. 改进 K均值算法

D={x1, x2,··· , xn}输入: 节点集 , 聚类数 2, 最大迭代次数 M;
C={C1,C2}输出: 簇列 .

{µ1, µ2}1) 从节点集 D 中选出综合评价值前二的节点 作为初始中心节点

2) 对于 m=1, 2, …, M
Ct=∅, t=1, 2　　a) 簇列 C 初始化为

xi µ j( j=1,2)

di j=||xi−µ j ||22 xi

xi di j C j

xi di j C j=C j∪{xi}

　　b) 对于 i=1, 2, …, n, 计算节点 和中心节点 的欧几里

得距离 , 如果 综合评价值过低, 则忽略计算此节点. 然
后将 标记为最小的 对应的类别 j, 如果 节点数量大于簇的最

优节点数量, 则 标记为次小的 对应的类别 j. 此时, 更新

C j　　c) 对于 j=1, 2, 重新计算 的中心节点, 为综合评价值较高且离

质心较近的节点

　　d) 如果中心节点发生变化, 转步骤 2)
C={C1,C2}3) 输出簇列

ci

二分 K均值算法 (见算法 2)使用 SSE 作为衡量聚

类质量的目标函数. SSE 值越大, 表示簇的聚类效果越

差. SSE 的定义如式 (1) 所示, 其中 x 代表簇中的一个

节点,  代表簇的中心节点.

SSE =
∑
x∈Ci

dist(ci− x)2 (1)

算法 2. 二分 K均值算法

D={x1, x2,··· , xn}输入: 节点集 , 聚类数 K;
C={C1,C2,··· ,Ck}输出: 簇列 .

1) 使用改进 K均值算法将节点集划分为两个子簇, 将子簇加入簇列

2) 根据式 (1)计算簇列中每个簇的 SSE
3) 选择 SSE 最大的簇用 K均值算法划分为两个子簇, 将子簇加入簇

列, SSE 最大的簇出列, 如果此时簇列中簇的数量小于 K, 转步骤 2)
C={C1,C2,··· ,Ck}4) 输出簇列

如图 5 所示, 经过聚类后, 节点被分为若干个簇,
簇的中心节点即为簇的主节点, 所有的簇的主节点构

成一个上层的主节点集群, 其余节点构成了下层从节

点集群. 

2.3   分层共识

划分好集群后便开始分层共识, 分层共识流程主

要分为下层从节点集群共识, 上层主节点集群共识, 区
块验证执行及上链阶段, 如图 6所示.

 

簇 C1 的主节点

主节点集群

从节点集群

C1

C2

Ci

Ck
…

…

簇 C1 的从节点

 
图 5    双层多中心节点集群

  
L-request

主节点 N4

主节点 N3

主节点 N2

主节点 N1

主节点 N11

主节点 N12

主节点 N13

L-pre-prepare L-prepare L-commit L-reply U-pre-prepare U-prepare U-commit

下层从
节点集群
共识

上层主节
点集群
共识

onchainU-reply

区块验证
执行及
上链阶段 

图 6    分层共识流程
 

1) 从节点集群共识

N11 N13

⌊(nc−1)/3⌋+1

nc

当簇 1 的从节点 和 要发送请求消息时, 它
们对应 PBFT 算法中的客户端, 将请求发送到簇的主

节点, 主节点将单位时间内收到的请求打包成区块, 然
后将区块发送给从节点, 开启下层从节点集群的 PBFT
共识. 当主节点收到至少 条相同的节点

答复后, 区块通过从节点集群共识,  指的是主节点所

在簇的节点数量.
2) 主节点集群共识

⌊(nk −1)/3⌋+1

在从节点集群完成共识后, 区块将在主节点集群

开启 PBFT 共识. 主节点会按照接收区块的时间顺序,
在主节点集群广播已通过从节点集群共识验证的区块.
在 U-reply阶段, 主节点需要广播包含对区块签名的答

复信息, 当主节点收到至少 条相同的答

复信息后, 主节点会执行区块内的请求, 将区块存储到

本区块链上, 随后主节点将这些答复信息连同区块一

起发送给所属簇的从节点.
3) 区块验证执行及上链阶段

从节点在收到上层主节点发送的答复信息和区块

后, 会先验证答复信息中签名的正确性, 然后验证区块

内请求消息签名的正确性, 然后执行区块内的请求, 最
终将区块存储到本地区块链上. 

2.4   评价值更新

在若干轮的共识内, 节点共识表现不一. 虽然一些

节点表现出色, 但可能仍然无法成为主节点. 因此, 通
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过设定评价指标, 在若干轮的共识内不断更新指标, 重
新计算每个节点的综合评价值, 周期性地更替主节点.
之后具有较高综合评价值的节点将被选为主节点, 以
参与上层共识, 而综合评价值过低的节点则会被拒绝

参与共识.
1) 确立评价指标

首先把评价指标分为 3 类: 节点表现、节点能力

和节点诚实度.
2) 计算指标权重

X = {x1, x2, x3, x4, x5} x1

x2

x3

x4

x5

算法采用客观赋权法, 即 CRITIC方法[12]计算评价

指标的权重. 根据表 1, 构建一个包含多个指标的指标

集合 . 其中, 可用性 表示节点的

正常运行时间与总运行时间的比值, 共识次数 表示

节点自加入物联网区块链以来成功完成共识的次数,
平均响应时间 表示节点从接收请求到返回结果的平

均时间, 吞吐量 表示节点每秒处理的交易数量, 恶意

行为次数 包括广播无效的请求和区块等行为.
  

表 1    节点评价指标表
 

类别 评价指标

节点表现 可用性共识次数

节点能力 平均响应时间吞吐量

节点诚实度 恶意行为次数
 

节点正向指标包括可用性、共识次数和吞吐量,
节点负向指标包括平均响应时间和恶意行为次数. 对
于 n 个节点的数据, 首先使用式 (2)对指标数据进行归

一化处理.

xi j =


Xi j−min(X j)

max(X j)−min(X j)
, j = 1, 2, 4

max(X j)−Xi j

max(X j)−min(X j)
, j = 3, 5

(2)

Xi j i min(X j)

max(X j)

其中,  为第 个节点的第 j 个评价值,  为所有

节点第 j 个评价指标数据的最小值,  为所有节

点第 j 个评价指标数据的最大值. 接下来, 通过式 (3)
和式 (4)计算指标的变异性和指标的冲突性.

x̄ j =
1
n

n∑
i=1

xi j

S j =

√√√√√√√ n∑
i=1

(xi j− x̄ j)2

n−1

(3)

指标的变异性通常用标准差来表示, 标准差越大,
表明该指标的数值差异越广, 因此能够提供更多的信

S j

息, 该指标本身的评价力度也越强, 因此应该分配更高

的权重. 其中, n 表示节点数量,  表示第 j 个指标的标

准差.

R j =

p∑
i=1

(1− ri j) (4)

ri j

指标的冲突性通过相关系数来度量, 如果一个指

标与其他指标的相关性较高, 那么该指标与其他指标

的冲突性就较低, 这表示它传达了相似的信息, 因此在

评价中可能会存在重复的内容, 因此需要减少该指标

的权重分配. 在这里使用 p 表示评价指标的数量,  表

示指标 i 和指标 j 之间的相关系数. 然后, 使用式 (5)
计算指标的信息量.

C j = S j

p∑
i=1

(1− ri j) = S j×R j (5)

C j越大, 第 j 个评价指标在整个评价指标体系中

的作用越大, 就应该给其分配更多的权重.
最后使用式 (6)计算第 j 个指标的客观权重.

W j =
C j

p∑
j=1

C j

(6)

3) 计算节点综合评价值

Zi j

算法使用逼近理想解排序法[13]计算节点综合评价

值. 首先, 对于 n 个节点, p 个评价指标的数据利用式 (2)
做正向化处理, 再利用式 (7)构造标准化矩阵 .

Zi j =
xi j√√ n∑
i=1

x2
i j

(7)

D+i D−i

然后利用式 (8), 式 (9) 计算各评价指标与最优及

最劣向量之间的差距 和 .

D+i =

√√√ p∑
j=1

W j(Z+j − zi j)2 (8)

D−i =

√√√ p∑
j=1

W j(Z−j − zi j)2 (9)

W j Z+j Z−j
zi j

其中,  为第 j 个指标的客观权重,  ,  为标准化矩

阵中第 j 列的最大值和最小值,  为标准化矩阵中节

点 i 第 j 个指标. 最后, 式 (10) 计算节点与最优方案的

接近程度, 即节点的综合评价值.
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Ci =
D−i

D+i +D−i
(10)

 

2.5   恶意行为分析及处理

恶意行为分为下层共识的恶意行为和上层共识的

恶意行为.

2×⌊(nc−1)/3⌋+1

2×⌊(nc−1)/3⌋+1

在下层共识中, 恶意行为有 3 种: 第一, 主节点不

响应从节点的请求, 不将请求消息打包成区块并发送

给其他从节点; 第二, 主节点给簇内从节点发送不同的

预准备消息, 使得从节点收到少于 条

从节点广播的相同的准备消息; 第三, 由于网络等原因,
节点收到少于 条节点广播的相同的

确认消息. 由于下层共识就是缩减了节点规模的 PBFT
共识, 所以 3 种恶意行为的处理方法和 PBFT 算法类

似. 但是在流程上, 在更换了主节点后, 新的主节点需

要打包从节点的确认消息, 将确认消息广播到主节点

集群共识以得到主节点集群多数节点的认可.

2×⌊(nk −1)/3⌋+1

2×⌊(nk −1)/3⌋+1

⌊(nk −1)/3⌋+1

在上层共识中, 发送区块的主节点对应 PBFT 共

识中的主节点, 其余主节点则对应从节点, 那么上层共

识中恶意行为有 4种: 第一, 主节点给从节点发送不同

的区块消息, 使得从节点收到少于 条

从节点广播的相同的准备消息; 第二, 由于网络等原因,
节点收到少于 条节点广播的相同的

确认消息; 第三, 在 U-reply 阶段, 主节点收到了少于

条相同的答复消息; 第四, 主节点向簇内

从节点发送错误的区块或答复消息. 前 3 种恶意行为

的处理方法仍和 PBFT 算法类似, 第 4 种恶意行为会

导致簇内从节点验证答复信息或区块中的签名失败,
处理方法就是簇内从节点会发起 PBFT 算法中的视图

转换以更换当前簇的主节点, 新的主节点需要打包从

节点的确认消息, 将确认消息广播到主节点集群共识

以得到主节点集群多数节点的认可. 

3   性能分析与仿真

一轮共识的通信次数为 k 个簇广播的区块的共识

通信次数之和. 一轮共识的功耗为处理 k 个簇广播的

区块的功耗之和. 下文对一轮共识的通信次数和功耗

分别分析. 为了更好地表述, 下文使用的与分析相关的

符号如表 2所示. 

3.1   通信次数分析

di首先计算一个簇广播的区块的共识通信次数 ,

其等于区块在从节点集群共识通信次数与在主节点集

群共识通信次数之和.
 
 

表 2    通信与功耗分析符号
 

符号 定义

r 单位字节处理功耗

n 共识节点数量

k 聚类数量

a 一条交易大小

b 区块头大小

ci 簇i从节点数量

di 簇i广播的区块的共识通信次数

p 共识功耗
 

ci c2
i ci(ci+1)

ci

2c2
i +3ci

从节点集群共识包括 L-pre-prepare阶段、L-prepare
阶段、L-commit阶段和 L-reply阶段. 分析图 6的共识

流程可知, 每个阶段的通信次数分别为 、 、

以及 . 所以区块在从节点集群内共识通信次数为以上

各阶段通信次数之和, 即 .

3k(k−1)+ kci

与从节点集群共识分析类似, 区块在主节点集群

内通信次数为 .
di

2c2
i + (3+ k)ci+3k(k−1)

因此 ,  一个簇广播的区块的共识通信次数 为

.

ci = n/k−1

实际情况下, 簇的从节点的数量不必相同, 而文献[9]
和文献[11]中在聚类时每个簇的从节点数量默认设置

为 n/k–1, 且未给出理由. 下文通过计算证明出

是一轮共识的通信次数最少的必要条件.
一轮共识的通信次数如式 (11)所示:

k∑
i=1

2c2
i + (3+ k)ci+3k(k−1) (11)

k∑
i=1

ci = n− k又已知从节点的数量之和为 n–k, 即 ,

所以式 (11)可改写为式 (12).

3k2(k−1)+ (3+ k)(n− k)+2
k∑

i=1

c2
i (12)

又由柯西不等式 (13): n∑
i=1

xiyi

2 ⩽
 n∑

i=1

x2
i


 n∑

i=1

y2
i

 (13)

可知式 (12)第 3项最小值如式 (14)所示:

k∑
i=1

c2
i =

1
k

k∑
i=1

12
k∑

i=1

c2
i ⩾

1
k

 k∑
i=1

1× c


2

=
(n− k)2

k
(14)

c1 = c2 = · · · = ck = n/k−1当且仅当 时, 式 (12)的最
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小值为 k 的函数 f(k), 如式 (15)所示:

f (k) = 3k2(k−1)+ (3+ k)(n− k)+
2(n− k)2

k
(15)

[4,n/5]

由于主节点集群和从节点集群至少需要 4个节点,
因此函数自变量 k 的取值范围为 .

[4,n/5]

f (k) =

9k4−8k3+ (n−1)k2−2n2

函数 f(k) 在自变量 k 为 时的最小值, 就是

一轮共识的通信次数的最小值. 对函数求导得, 
. 由于导函数为一元四次方程,

根据解方程的常规方法较为复杂, 本文采用 Go语言数

值算法库 goNum 求解. 当共识节点的数量 n 设为 100
时, 解得在聚类数量 k 为 7时, 共识的通信次数取得最

小值为 4 283次.

2n(n/k−1)+2k(k−1)

2n(n− k)+2k2(k−1)

O(n2)

在文献[11] C-PBFT算法中, 一个簇广播的区块的

共识通信次数 , 因此一轮共识的

通信次数为 . 因此, C-PBFT算法的

通信复杂度为 .

3k2(k−1)+ (3+ k)(n− k)+
2(n− k)2

k
O(n2/k)

本文 BK-PBFT 算法的一轮共识的通信次数由上

文分析可知为 , 因此

BK-PBFT算法的通信复杂度为 . 因此, BK-PBFT

算法的通信复杂度小于 C-PBFT算法. 

3.2   功耗分析

假设节点单位字节处理功耗相同, 仅考虑聚类数

对共识功耗的影响. 一轮共识功耗 p 如式 (16)所示, 即
处理 k 个簇广播的区块的功耗之和. 而处理一个簇广

播的区块的功耗为共识通信次数乘以区块大小乘以单

位字节处理功耗.

p =
k∑

i=1

di× (ci×a+b)× r (16)

通过第 3.1节的计算得知, 当每个簇的从节点数量

为 n/k–1 时, 此时一轮共识的通信次数才会取得最小

值. 此时功耗 p 可以表示为函数 g(k), 如式 (17)所示:g(k) = kr[2c2
1+ (3+ k)c1+3k(k−1)](ac1+b)

c1 = n/k−1
(17)

其中, 常数项 a, b, r 根据实际需求设定. 本文设定交易

大小 a 为 1 000字节, 区块头大小 b 为 48 000字节, 单
位字节处理功耗 r 设为 10.

[4,n/5]

2.6×109

函数 g(k) 在自变量 k 为 时的最小值, 就是

一轮共识的最低功耗. 当共识节点的数量 n 设为 100
时, 解得在聚类数量 k 为 7时, 共识功耗取得最小值为

.

需要注意的是, 通信次数最少时, 区块内的消息数

量增多, 导致共识功耗增加. 而共识功耗最小时, 区块

内的消息数量减少, 导致通信次数增加. 如图 7 所示,
随着共识节点数量的增加, 取得最少通信次数的最优

聚类数与取得最低功耗的最优聚类数之间的差距逐渐

扩大. 因此, 当系统对功耗要求高时, 设置功耗最低时

的聚类数, 当系统对时延要求高时, 设置通信次数最少

时的聚类数.
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功耗

100 500 1 000 1 500 2 000

共识节点数量 
图 7    不同数量节点通信次数与功耗的最佳聚类数量

  

3.3   时延对比

为了评估 BK-PBFT 算法的时延性能, 在 Visual
Studio Code 开发环境下, 采用 Golang 编程语言, 分别

模拟文献[8]中的 PBFT 算法、文献[11]中的 C-PBFT
算法以及 BK-PBFT算法. 共识时延定义为从从节点向

主节点发送请求到从节点收到主节点返回的区块的时

间间隔. 在节点数量分别为 50、60、70、80、90 和

100 的情况下进行了时延测试. 为了减小误差, 进行

10次实验并取均值作为最终结果.
在节点数量分别为 50、60、70、80、90 和 100

时, BK-PBFT 算法在取得最少通信次数时的聚类数量

分别为 5、6、6、6、7、7. 因此 C-PBFT 算法的聚类

数量也设置为 5、6、6、6、7、7. 如图 8所示, 当节点

数量较少时, BK-PBFT 算法和 C-PBFT 算法的延时差

距不大, 但随着节点数量的增加, 由于 BK-PBFT 算法

只需在从节点集群和主节点集群中各执行一次 PBFT
共识, 因此它的时延表现更佳. 

4   结论与展望

本文针对物联网环境下 PBFT 共识算法存在的效

率低和未考虑共识功耗的问题, 提出了一种基于二分
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K 均值算法的改进 PBFT 算法. 该算法基于节点的地

理坐标和综合评价值进行了聚类, 以兼顾共识效率和

安全. 算法还对共识过程中的通信和功耗问题进行了

分析, 得到了通信次数最少和功耗最低时的最优聚类

数量. 分析与仿真实验结果表明, BK-PBFT 算法在通

信次数、共识功耗以及共识时延等方面都显著优于

PBFT 和 C-PBFT 算法. 然而, 由于本算法简化了物联

网区块链场景, 因此还存在一些改进的空间, 可以考虑

引入容器以进一步完善实验场景.
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图 8    算法共识时延对比
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