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摘　要: 在大型和高维数据上进行有效检测, 在实际应用中具有重要意义. 异常点检测是指识别出偏离一般数据分

布的数据点, 其核心是密度估计. 尽管像深度自编码高斯混合模型通过先降低维度, 再进行密度估计已经取得了重

大进展, 但是它对低维潜在空间引入噪声, 并且在对密度估计模块优化时存在一些限制, 例如需要保证协方差是正

定矩阵. 为解决这些限制, 本文提出一种用于无监督异常检测的深度自编码标准化流 (deep autoencoder normalizing
flow, DANF). 该模型利用深度自编码器为每个输入样本生成低维潜在空间表示和重构误差, 进而将其输入标准化

流 (normalizing flow, NF), 最终映射成高斯分布. 在多个公开的基准数据集上的实验结果表明, 深度自编码标准化

流模型显著优于最先进的异常检测技术, 在评估指标 F1-score上最高提升 26.43%.
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Abstract: Detecting outliers is crucial for practical applications in large and high-dimensional datasets. Outlier detection
is the process of identifying data points that deviate from the typical data distribution. This process primarily involves
density estimation. Substantial advancements are achieved by models like the deep autoencoder Gaussian mixture model,
which initially reduces dimensionality and subsequently estimates density. However, it introduces noise into the low-
dimensional latent space and faces limitations in optimizing the density estimation module, such as the requirement to
ensure positive definiteness of the covariance matrix. To overcome these constraints, this study introduces the deep
autoencoder normalizing flow (DANF) for unsupervised outlier detection. The model employs deep autoencoders to
produce low-dimensional latent space representations and reconstruction errors for individual input samples. These
outputs are subsequently fed into a normalizing flow (NF) for transformation into a Gaussian distribution. Experimental
results on several widely recognized benchmark datasets reveal that the DANF model consistently surpasses state-of-the-
art outlier detection methods. The most notable improvement is a remarkable 26.43% increase in the F1-score evaluation
metric.
Key words: outlier detection; unsupervised learning; normalizing flow (NF); invertible transform; density estimation

 

1   引言

数据分析被广泛用于提取有用的信息和做出决策.

数据的预处理对数据分析至关重要, 因为真实数据往

往受到环境或其他因素的影响, 导致数据中出现异常
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点 (也称为离群点, outliers)[1,2]. 如果不对存在异常点的

数据进行处理, 将会直接影响决策. 为避免这种情况的

发生, 通常在进行数据分析之前必须清除数据中的异

常点, 以确保其不会影响决策. 然而, 如何高效准确地

发现数据中的异常点是关键之一[3]. 随着大数据时代的

到来, 数据变得越来越多, 越来越复杂, 维度也越来越

高[4]. 因此, 我们需要一种能够处理大数据, 从复杂、高

维的数据中提取有用信息并识别特征之间相关性的模

型. 这正成为一个基础性的研究问题[5].
异常点偏离正常点, 通常表现为离散的数据点[6].

通常情况下, 异常点位于概率分布的低密度区域[7,8], 因
此常使用密度估计来识别异常点. 在起初数据量较少

且维度较低的情况下, 引入基于密度估计的方法, 例如

LOF[9], 和基于距离的方法, 例如 KNN[10]. LOF 能够同

时考虑数据集的局部和全局属性, 但需要计算数据点

两两之间的距离, 造成整个算法的时间复杂度为 O(n2).
为改进这一问题, Goldstein[11]提出了 FastLOF改进方法.

而基于距离的方法, 除了计算数据点两两之间的

距离, 带来高复杂度问题外[12,13], 算法的优劣还依赖于

距离度量方法的选取. 为避免距离计算带来的困难, 逐
渐转向基于统计学方法的研究, 例如 HBOS[14]、KDE[15]、

GMM[16]. 尽管它们取得了一定的进展, 但仍存在一些

限制, 例如, HBOS会受到 bin取值的影响, 当 bin取值

较大时可能导致概率密度函数的不连续. 然而, Pavlidou
等人[15]提出 KDE, 使用邻域的信息可以很大程度上解

决概率密度函数的不连续问题. 由于数据往往呈现多

个分布, GMM 是最合适的模型. GMM 将多个高斯分

布加权叠加来拟合数据分布, 分布外围的数据点概率

密度低通常被视为异常点.
在处理小型低维特征数据时, 上述方法都具有一

定的优势. 但当处理大型高维特征数据时, 它们的处理

变得非常困难. 例如, 基于距离的方法在数据量大、维

度高时会导致高昂的计算成本. 而在处理大型高维数

据时, GMM 会受到维度灾难的影响[17,18]. 大型高维数

据主要存在两个问题, 即数据量大和维度高[5]. 为了解

决这些问题, 可以将其拆分为两个子问题: 首先, 如何

处理大数据; 其次, 如何处理高维数据. 对于大型数据,
模型需要具有较低的计算成本. Liu等人[19]提出的孤立

森林 (isolation forest, iForest) 能够有效处理大型数据,
它是一种基于集成的方法, 并且具有线性时间复杂度.
然而, iForest 仅对全局异常点敏感, 不太适合处理局

部相对稀疏的点[20]. 为了解决这一问题, Bandaragoda
等人[20]提出了名为 iNNE 的模型, 它仍然采用数据孤

立的思想, 并引入最近邻距离算法来考虑数据的局部

分布特性. 然而, iNNE 模型中的最近邻距离算法需要

计算样本之间的距离, 导致计算复杂度较高.
其次, 对于高维数据, 首选的方法是使用降维技术,

以减少数据的维度. 例如, PCA[21]、Autoencoder[22]和
DAGMM[23]都是解决维度灾难和计算成本问题的有效

方法. 传统异常检测方法是通过 PCA 降维, 然后将数

据输入高斯混合模型 (GMM). 然而, 这种方法使用了

两阶段的训练和标准的期望最大化 (EM)算法. 通过降

低维度, 可以降低密度估计的计算复杂度, 也间接降低

了模型的复杂性, 使得降维模型能够有效处理大型数

据. DAGMM 采用端到端的方式联合优化深度自编码

器和高斯混合模型的参数. 这种联合优化有效地平衡

了自编码重建、潜在表示的密度估计和正则化[23]. 但
DAGMM 仍然存在一些限制, 例如评价网络的输入引

入噪声 (重构误差), 此外, 低维潜在空间分布与 GMM
分布之间的相关性仅依赖于各分量的权重估计.

除了通过降维来处理高维数据外, Goldstein 等

人[14]提出了 HBOS, Li等人[24]提出了 ECOD, 它们采用

了另一种方法来处理高维数据, 即假设维度之间是相

互独立的, 因此分别对每个特征维度进行建模, 大大降

低了模型的计算复杂度. HBOS 独立计算每个特征维

度的直方图, 而 ECOD 单独计算每个特征维度的经验

累积分布, 将经验累积密度函数较小的点视为异常点.
尽管它们能够解决维度灾难问题并取得了显著的进展,
但它们都无法对特征之间的依赖关系进行建模.

上述统计模型表明它们具有卓越的能力, 但根据

模型是否需要训练参数, 可以将统计模型分为两类: 非
参数方法和参数方法[25]. 不同方法各有优缺点. KDE、
HBOS、ECOD等属于非参数方法, 非参数方法的优势

在于不需要考虑数据的分布[1]以及超参数的调整, 可以

很方便地应用. 但非参数方法需要将以前的样本与候

选样本进行比较, 以评估候选样本是否为异常点. 每次

添加新数据进行预测时, 都需要重新拟合以前的数据.
对于大型数据来说, 以前的数据较多会导致非参数方

法进行冗余计算, 进而带来高昂的计算成本.
相反, 参数方法可以在已有的数据上拟合后固定

模型参数, 直接用于候选样本的评估, 例如: GMM. 除
了基于统计模型的参数方法可以解决过度冗余计算问
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题. 基于学习的方法也能够有效解决这一问题. 例如:
基于学习 (深度学习) 的方法可以在训练好模型参数

后, 直接对新样本进行预测, 例如: OC-SVM[26]、DCN[27]、

DAGMM、EM3[28]、EGBADen[29]. 并且基于学习的方

法能够解决传统参数方法的一些限制, 例如在面对高

维数据时, GMM 处理成本高, 难以推广. DAGMM 将

降维模块 (Autoencoder)和评估网络 (GMM)进行端到

端的联合优化训练, 能够解决传统 GMM 的这一限制.
但是在联合优化时, 低维潜在空间分布与 GMM 分布

之间的相关性仅依赖于估计每个分量的权重. 这导致

评价网络对潜在空间映射的反馈有限. 虽然基于学习

的无监督异常检测已经取得一些进展. 但是近几年在

这个方向的研究在减少[30].
现有的无监督异常检测方法在处理大型高维数据

时面临一些挑战[31]. 其中最主要的挑战之一是算法的

可扩展性, 即是否适用于大多数数据. 例如, LOF、iNNE
和 OC-SVM 等方法在处理高维大数据时往往缺乏扩

展性, 通常需要对高维大数据进行预处理. 此外, 像HBOS
和 ECOD 等方法虽然在特定数据集上有效, 但难以扩

展到具有高度特征相关性的数据集. 然而, 基于学习的

方法不仅仅是针对单独的特征, 而是能够综合考虑所

有特征以学习数据中的关键特性. 面对新领域的数据

时, 模型只需重新训练以学习新的数据特性, 而不需要

重大改动. 这突显了基于学习方法具有强大的表征学

习能力[32], 使其成为解决实际问题的便捷选择. 随着

数据量和维度的不断增加, 首要问题在于模型必须有

效地处理高维大数据. 其次, 模型必须能够准确地识别

数据的特征. 考虑到这些因素, 我们认为采用基于学习

的方法最适合处理高维大数据, 并且易于扩展. 尽管基

于学习的方法表现出强大的竞争力, 但像 DAGMM这

样出色的模型仍然存在一些限制, 比如需要为特定数

据集设计相应的模型. 因此, 本文希望针对 DAGMM
的局限性提出改进方案, 以使基于学习的模型更具竞

争力.
为了解决上述限制, 本文提出了一种基于学习的异

常检测模型, 被称为深度自动编码器标准化流 (DANF).
其动机是为了高效地处理大型高维数据, 进行密度估

计, 并解决已有模型 (例如 DAGMM)存在的限制. DANF
使用自动编码器将原始数据映射到低维潜在空间, 并
且通过标准化流来自动调整分布的变换参数. 本文的

目标是确保自动编码器的输出能够通过标准化流将低

维潜在空间分布转换为高斯分布, 从而使得密度估计

和异常点识别更加容易. 

2   深度自编码标准化流模型

本节将详细展示本文提出的方法, 主要分为以下

3个部分进行阐述. 首先, 在第 2.1节中, 阐述了 DANF
的设计; 其次, 在第 2.2 节中, 详细介绍了 DANF 每个

组件的技术细节; 最后, 在第 2.3节中, 讨论了涉及优化

模型的损失函数. 

2.1   DANF 的设计

根据离群点的定义, inliers密度高, 而 outliers密度

低[8]. 因此, 使用 GMM评估具有一定的合理性, 它通常

被视为评估样本是否为异常点的关键组成部分. 因为

高斯分布中心具有较高的概率密度, 而周围散点的概

率密度低. 然而, 在处理高维大数据时, GMM容易受到

维度灾难的影响[17,18]. 本文采用了 DAGMM的方法, 通
过使用 Autoencoder对输入数据进行预处理 (将原始数

据嵌入到低维潜在空间), 以减轻 GMM 的计算负担.
DAGMM 通过潜在空间分布计算高斯分布的均值和

协方差, 并使用评估层来确定每个分布的权重. 但其

优化过程需要保证协方差是正定矩阵. 与此不同, norma-
lizing flow (NF) 能够将复杂的低维潜在空间分布映射

成高斯分布, 并使用基于单调有理二次样条的完全可

微模块, 保持可逆性的同时增强了耦合和自回归变换

的灵活性[33]. 这有助于解决 DAGMM在优化密度估计

模块时需要确保协方差矩阵为正定矩阵的问题, 而且

无需直接计算潜在空间的均值和协方差. 因此, 本文基

于 NF 的特点将其作为模型的密度估计模块. 然而, 如
何有效地联合优化 Autoencoder 和 NF 仍然具有挑战

性. 接下来, 我们将在第 2.2 节中详细描述这些技术

细节. 

2.2   网络结构

根据前述讨论, 为了处理大型高维数据, 本文选择

了将 Autoencoder 和 NF 结合使用. 希望 Autoencoder
能够将原始数据映射到低维潜在空间并保留关键信息,
同时 NF 能够将复杂的低维分布映射为高斯分布. 然
而, 如何充分利用不同模块之间的协同作用以及发挥

它们各自的优势是需要深入探讨的问题. 如果采用解

耦的两阶段训练, 不同模块之间可能只会发挥各自的

优势. 在这种情况下, Autoencoder 仅用于简单的降维,
而未必有利于 NF将低维空间分布映射成高斯分布; 反
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之, NF 只负责将低维空间分布映射成高斯分布, 而未

能引导 Autoencoder 嵌入适合且易于转换的低维潜在

空间分布. 这可能导致各模块之间协同不足. 因此, 我
们采用联合优化的端到端训练策略, 以充分发挥它们

之间的协同作用.

X′
图 1 通过 Encoder 将样本 X 映射到潜在空间分

布 Z, 并根据 Decoder 重构 Z 得到 . 然后, 使用 NF
通过非线性变换 (NN) 将潜在空间分布 Z 转换成简单

高斯分布 Y.
 
 

NN

Autoencoder

Normalizing flow

Encoder Decoder
X p(Z|X) Z q(X|Z) X'

Z Y

 
图 1    DANF模型结构图

 

DANF 之所以使用 Autoencoder 而不是传统的降

维技术, 例如 PCA[21], 是因为它不仅可以将数据降维,
还能通过联合优化参数的梯度反向传播 ,  接收来自

NF 映射的反馈, 从而调整数据在低维空间中的映射.
通过联合优化, 将这两个模块紧密联系在一起, 充分发

挥它们之间的协同作用和各自的优势. DANF 的整体

结构图如图 1所示, 具体的计算公式如下:

Z = Encoder(X), X′ = Decoder(Z) (1)

X = {xi}Ni=1 ∈ RN×d

Z = {zi}Ni=1 ∈ RN×d′ (0 <

d′ < d) X′

X′ X′ =
{
x′i

}N

i=1
∈ RN×d X′

其中, X 代表给定的数据样本,  , Z 表

示低维潜在空间的数据分布 ,  

,  是由 Decoder 输入 Z 后重构出的数据分布,

旨在使 与 X 尽可能相似,  .  主

要用于计算重构误差损失函数, 从而优化 Autoencoder
的参数 ,  以在对 X 进行降维的同时保留关键特征 .
Encoder 函数表示编码器函数, 用于将 X 映射到低维

潜在空间分布 Z. 解码器函数用于将 Z 尽可能地重构

回原始数据 X, 这一过程用 Decoder 函数表示.
编码器和解码器的设计: DAGMM 针对不同的数

据集需要设计特定的模型, 因为这些数据集具有不同

的特征维度, 这限制了其灵活性和扩展性. 与此不同,
DANF 不需要为每个数据集设计特定的编码器. 尽管

它并没有采用完全相同的模型来处理所有数据集, 而
是在处理不同数据集时遵循一定的规律 ,  从而比

DAGMM具有更好的灵活性和扩展性. 实际上, 现实世

界中的各领域数据不尽相同, 数据特征从几个到数百

甚至数千个, 如果对这些差异很大的数据使用相同的

固定模型, 显然是不合理的, 这可能导致模型的无效性.
因此, DANF 根据自动编码器对输入数据的处理需求

设计了两种编码器方式, 以适应高维特征数据和低维

特征数据.
本文设计了两种不同形式的网络架构 (编码器),

用于将具有不同特征数量的数据映射到低维潜在空间.
对于高维数据, 直接对数据进行降维处理. 对于低维数

据, 采用先扩维后降维的两步策略将其嵌入到合适的

子空间中. 关于编码器设计的详细信息如下.
对于高维数据的编码器:

Linear(d, d/2)−Linear(d/2, d/4)−Linear(d/4, d′) (2)

对于低维数据的编码器:

Linear(d, d×2)−Linear(d×2, d×5)−Linear(d×5, d′)
(3)

其中, d 表示输入信号的维数, d' 表示映射的低维空间

分布的维数. 解码则是编码的逆过程.
· · ·图 2 通过一序列的变换 f (f1,   , fn), 将潜在空间分

布 Z 映射到高斯分布 Y, Hi 为变换的中间向量.
  

Z f1 fn Y

Normalizing flow

H1 f2 ... ... Hn−1

p(Z) p(Hi) p(Y) 
图 2    Normalizing flow

 

Y = f (Z)

N(Y;u,Σ)

Z = f −1(Y)

如图 2所示, 本文采用 NF将复杂的低维潜在空间

分布映射成高斯分布来进行分布评估. 我们希望 NF能

够学习一种将复杂的低维潜在空间映射到高斯分布的

变换 , 其中 Y 是服从维数与 Z 的维数相同的

高斯分布 . 需要假设这种变换 f 是可逆的, 也
被称为 bijective[34], 则 , 因此可以根据变量

变换规则得到:

p(Z) = p( f (Z))

∣∣∣∣∣∣det
(
∂ f (Z)
∂Z

)∣∣∣∣∣∣ (4)
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∂ f (Z)
∂Z

f = f1 ◦ f2 ◦ · · · ◦ fn fi

N(Y;u,Σ)

其中, Jacobian矩阵 是关于函数 f 的, 而函数 f 可

以是由一系列变换组合而成:  .  由

全连接层和非线性激活函数组成, f 实际上就是一个神

经网络. 通过一系列变换, 最终将 Z 映射成高斯分布

Y[35]. 因此, 无需直接拟合和计算低维潜在分布的概率

密度函数, 可以通过变换后的 Y 进行计算. 由于 Y 服

从高斯分布 , 因此 Y 的高斯分布密度函数可

以轻松计算, 其计算公式如下:
p(Y) = N(Y;µ,Σ)

=
1

(2π)d/2|Σ|1/2
exp

{
−1

2
(Y−µ)TΣ−1(Y−µ)

} (5)

µ Σ其中, d 表示数据维度;  和 分别是目标高斯分布 Y 的

均值和协方差.
为了优化本文提出的方法, 使非线性变换 f 能够将

低维潜在空间分布 Z 映射到一个更为简单的高斯分

布, 本方法需要最大化分布的对数似然. 根据式 (4) 可
以计算分布的对数似然:

log(p(Z)) = log(p( f (Z)))+ log
(∣∣∣∣∣∣det

(
∂ f (Z)
∂Z

)∣∣∣∣∣∣
)

(6)

本文将分布的对数似然作为评估样本是否为异常

点的重要依据. 根据所选的阈值, 我们将对数似然小于

阈值的样本标记为异常点. 然而, 关于阈值的选择, 本
文采用了 DAGMM的方法, 根据数据集中异常点的占

比来选择异常值分数中的百分位数. 在优化模型参数

时, 需要最大化分布的对数似然. 在本文中, 我们将对

数似然取反, 将最大化分布的对数似然变为最小化, 记
为 L2. 根据上述过程, 本节提供了 DANF 用于预测样

本的伪代码. 在模型训练结束后, 固定模型参数. 然后,
将测试集的数据按批量大小输入模型, 拟合好的模型

会对测试集的批量样本计算出异常值分数. 最终, 我们

获得测试集所有样本的异常值分数. 通过将异常值分

数与阈值进行比较, 我们可以判断样本是否为异常点.
具体如算法 1所示.

算法 1. DANF预测算法

{xi}Ni=1∈R
N×dInput: 输入数据 X =  包含 N 个样本 d 维特征; 批量大小 B.

DANF(X)∈RNOutput: 离群值的分数 O :=  .

PREDICT(X):
{xi}Bi=1for sampled mini-batch x_batch = do

X′
　　# 1. 通过自动编码器的编码器将数据映射到低维潜在空间, 然
后通过解码器将低维潜在分布 Z 重构为 .

Z=Encoder(x_batch) 

X′=Decoder(Z) 
　　# 2. 通过一系列变换 f, 将低维潜在空间分布 Z 映射到目标高斯

分布, 并计算目标分布的高斯密度函数.{
Y= f (Z)

p(Y)=N(Y;u,Σ)= 1
(2π)d/2 |Σ|1/2

exp
{
− 1

2 (Y−u)TΣ−1(Y−u)
}　　

det( ∂ f (Z)
∂Z )　　# 3. 给定 Z, 计算函数 f 的 Jacobian矩阵的行列式. 计算 

　　# 4. 通过步骤 2中的高斯分布概率密度函数和步骤 3中的 Jacobian
矩阵的行列式来计算低维潜在空间分布 Z 的对数似然.

log(p(Z))=log(p( f (Z)))+log(|det( ∂ f (Z)
∂Z )|) 

end for
{log(p(zi))}Ni=1Return 离群值的分数 O=

 

2.3   损失函数

为了充分发挥每个模块的优势, 希望能够为它们

设计最优化的参数, 因此需要定义它们的优化目标. 目
标函数主要由两个部分组成, 每个部分的作用将在接

下来的部分详细描述. 具体的损失函数公式如下:

L1 =
1
N

N∑
i=1

(xi− x′i )
2 (7)

loss = L1+L2 (8)

L2

X′ L1

其中,  是主要的损失函数, 用于优化一系列变换 f 的
参数, 目标是使 NF 能够稳定地将低维空间分布 Z 映

射到高斯分布. 根据 与 X 的重构损失表示为  (均
方误差 (MSE)), 它具有 3 个优点: 易于计算; 对离群值

相对敏感 (因为离群值的误差项平方会远大于其他样

本), 因此 MSE 能够较好地捕捉到这些离群值的影响;
并且它是凸函数, 易于优化. 它主要用于优化 Autoencoder
的参数, 以确保将 X 映射到潜在空间分布 Z 的同时保

留原始数据 X 的主要信息成分. 这两种损失函数合并

成总损失, 记作 loss, 具体公式参见式 (8). 与 DAGMM
相比, 我们解决了计算 GMM 分布协方差需要保持正

定矩阵的限制. 此外, 我们无需在 NF 的输入中引入重

构误差, 只需使用由 Autoencoder得到的低维潜在空间

分布作为输入数据即可. 

3   实验分析 

3.1   实验设置

实验中, 我们根据数据集的特征数量选取不同的

编码器设计, 用于将原始数据映射到低维潜在空间.
对于高维数据, 直接对数据进行降维处理. 对于低维

数据, 采用了一种先升高维度, 然后再降低维度的方

法. 这是因为直接对低维数据进行降维会导致模型参
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数较少, 可能无法充分学习数据之间的特性, 从而使

模型不稳定. 在第 3.5 节的实验中, 实验验证了这一

点. 具体使用哪种编码器方式, 请参考 6 个基准数据

集的实验部分.
对于 DANF 的训练设置, 实验采用了 DAGMM

的设置 ,  其中 KDDCUP、Thyroid、Arrhythmia、
Satimage-2、HandOutlines和 KDDCUP-Rev数据集的

批量大小分别设置为 1 024、1 024、128、1 024、128、
1 024. 关于训练的 epoch 数, 与 DAGMM 不同, DANF
不需要进行太多的训练迭代. 因此, 除了 Thyroid 数据

集的训练 epoch 数设置为 2 000, 其余 5 个数据集的训

练 epoch 数均设置为 200. 另外, 为了优化 DANF 的参

数, 本文采用了广泛使用的 Adam[36]优化器. 学习率统

一设置为 0.000 1. 

3.2   数据集

实验使用 6 个基准数据集, 其中前 5 个是公开的

基准数据, 分别是 KDDCUP99 10 percent (KDDCUP)、
Thyroid、Arrhythmia、Satimage-2和 HandOutlines, 第
6 个数据集被称为 KDDCUP-Rev 的数据集 ,  它是

KDDCUP的一个子集, 通过某种采样比例在 KDDCUP
数据集中进行采样而来. 每个数据集的详细信息请参

见表 1. 其中, KDDCUP数据集来源于UCI存储库 ( http://
archive.ics.uci.edu/ml), 而 Thyroid、Arrhythmia 和
Satimage-2数据集来源于 ODDS存储库 ( http://odds.cs.
stonybrook.edu/), HandOutlines 来源于 UCR 存储库

(https://www.cs.ucr.edu/~eamonn/time_series_data_2018/).
 
 

表 1    实验数据集的相关信息
 

Dataset #Samples #Dimensions Outlier (%)
KDDCUP 494 021 121 19.69
Thyroid 3 772 6 2.47

Arrhythmia 452 274 14.60
Satiamge-2 5 803 36 1.22
HandOutlines 1 370 2 709 36.13
KDDCUP-Rev 121 597 121 19.99

 

表 1 列出了 6 个基准数据集的详细信息, 包括每

个数据集的样本数量、特征数量以及异常样本占比.
需要注意的是, KDDCUP 数据集中的 7 个分类字

段都是字符类型数据, 包括 protocol_type、service、
flag、land、logged_in、is_host_login、is_guest_login.
实验需要将这些字段转换为数值类型以便输入模型,
我们按照 DAGMM 的方法, 使用了一种称为 one-hot
编码的方法, 对 KDDCUP数据集中的这 7个分类字段

进行了转换, 从而得到了一个具有 121 维特征的数据

集. KDDCUP-Rev作为本实验的第 6个数据集, 是通过

保留了 KDDCUP数据集中的所有正常样本, 并根据正

常样本和异常样本的比例 (4:1)进行采样得到的. 

3.3   模型训练策略

实验使用一类数据作为训练数据 (inliers 或 out-
liers), 并遵循 DAGMM 的设置, 将数据集划分为训练

集和测试集, 其中 6个数据集中的所有正常样本的 50%
被用作训练数据, 而其余的正常样本和所有异常样本

被用作测试数据[23]. 需要注意的是, KDDCUP 数据集

中的正常样本数量远小于异常样本数量, 因此, 本文将

异常样本标记为正常样本, 将正常样本标记为异常样本. 

3.4   实验结果

在本节, 我们根据上述的设置以及模型的训练策

略, 在 6个公开的基准数据集上进行了实验. 在仅使用

inliers 或 outliers 作为训练集的情况下, 我们进行了

DANF与GMM、DAGMM、OC-SVM、EM3、GOAD[37]、

EGBADen 等模型的比较实验, 以验证 DANF的有效性.
对于模型的评估指标, 本实验遵循了 DAGMM[23]中的

平均 Precision、Recall和 F1-score.
在实验中, 由于 6 个数据集的特征维度存在差异,

我们采用了不同的编码器设置, 具体根据特征是高维

数据还是低维数据来决定使用第 2.2 节讨论的两种编

码器中的一种.
对于 KDDCUP、Arrhythmia、KDDCUP-Rev 和

HandOutlines 这 4 个数据集, 它们的特征维度较高, 因
此 DANF将原始数据空间嵌入到低维潜在空间的编码

器只进行降维处理, 具体设置参见式 (2).
然而, 对于 Thyroid、Satimage-2数据集, 分别只包

含 6、36 个特征, 我们采用的编码器首先将原始空间

的数据映射到高维空间, 然后再映射到低维潜在空间,
编码器具体形式参见式 (3).

编码器设置根据数据集的特征维度的不同进行灵

活选择, 其目的是确保在处理高维和低维数据时都能

够有效地嵌入潜在空间.
表 2 是不同的方法在 6 个公开的基准数据集上,

平均 Precision、Recall和 F1-score的结果. 最佳评估指

标用加粗表示, “—”表示没有数据. 由于在 Satimage-2、
HandOutlines数据集上, OS-CVM、DAGMM、GOAD
和 EGBADen 的实验结果来自文献[38], 然而, 在文献[38]
中未展示 Precision 和 Recall, 因此这两个数据集只使
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用 F1-score 来比较模型的性能. 显然, 在仅使用 inliers
或 outliers 作为训练集的实验中, DANF 在 KDDCUP、
Arrhythmia、KDDCUP-Rev 和 Thyroid 这 4 个基准数

据集上的平均 Precision、Recall和 F1-score这 3个评

价指标都优于 DAGMM和 OC-SVM. 特别值得注意的

是, 在 Thyroid 和 Arrhythmia 数据集上, DANF 的 F1-

score 相对于 DAGMM 分别提高了 26.43% 和 8.71%.
即使与自监督的 GOAD 相比, DANF 在无监督的情况

下也达到了可比的性能, 在 Satimage-2 和 HandOut-
lines数据集上, DANF在 F1-score上优于 GOAD, 分别

提高了 3.69% 和 2.28%, 成为最佳模型. 在 KDDCUP
数据集上, DANF的 F1-score超越了 EM3 的 2.34%.

 
 

表 2    实验结果比较
 

Dataset Metric GMM DAGMM OC-SVM EM3 GOAD EGBADen DANF

KDDCUP
Precision 0.967 4 0.929 7 0.745 7 — — 0.972 0 0.978 3
Recall 0.951 0 0.944 2 0.852 3 — — 0.960 0 0.973 1

F1-score 0.959 1 0.936 9 0.795 4 0.952 3 0.984 0 0.966 0 0.975 7

Thyroid
Precision 0.758 8 0.476 6 0.363 9 — — — 0.837 8
Recall 0.666 7 0.483 4 0.423 9 — — — 0.666 7

F1-score 0.709 5 0.478 2 0.388 7 — 0.745 0 0.709 0 0.742 5

Arrhythmia
Precision 0.562 1 0.490 9 0.539 7 — — — 0.631 6
Recall 0.562 1 0.507 8 0.408 2 — — — 0.545 5

F1-score 0.562 1 0.498 3 0.458 1 — 0.520 0 0.511 0 0.585 4
Satimage-2 F1-score 0.808 7 0.827 0 0.395 0 — 0.912 0 0.864 0 0.948 9
HandOutlines F1-score 0.849 4 0.313 0 0.676 0 — 0.862 0 0.795 0 0.884 8

KDDCUP-Rev
Precision 0.956 5 0.937 0 0.714 8 — — — 0.984 0
Recall 0.976 4 0.939 0 0.994 0 — — — 0.991 2

F1-score 0.965 8 0.938 0 0.831 6 — 0.989 0 0.932 0 0.987 6
 

这些结果表明, 在无监督的异常检测任务中, DANF
相对于其他模型在多个评价指标上表现出更好的性能,
尤其在特定数据集上取得了显著的提升.

本文在图 3中展示了 DANF在 Satimage-2数据集

上的结果, 即 NF拟合低维潜在空间的结果. 在图 3中,
“Normal”表示正常样本, “Outlier”表示异常样本, 而
“Flow”表示通过 NF 经过高斯分布反变换生成的数据

点. 通过图 3 的分析, 可以看出 DANF 能够很好地拟

合 Satimage-2的数据并区分异常样本.
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图 3    Latent space 

3.5   消融实验

在本节中, 尝试使用一个模型来扩展到所有数据

集上. 在 Thyroid、Satimage-2 数据集上, 进行了与其

他 4个数据集上使用相同模型的实验, 即 Autoencoder
的编码器直接对原始数据进行降维. 表 3 展示了明显

的对比结果. 对于低维数据, 直接降维在很大程度上影

响了模型的建模有效性. 这也验证了在第 3.1 节中, 采
用两种编码器来应对不同数据的选择是正确的.
 
 

表 3    DANF在 Thyroid、Satimage-2数据集上使用不同编

码器对模型建模的影响
 

Dataset Metric DANF (降维)
DANF (先升

后降)

Thyroid
Precision 0.600 0 0.837 8
Recall 0.064 5 0.666 7

F1-score 0.116 5 0.742 5
Satimage-2 F1-score 0.914 3 0.948 9

 

表 3中, 降维表示模型的编码器只对数据降维, 而
先升后降表示模型的编码器对数据进行先升高维度,
再降低维度. 实验结果显示, 对于 Thyroid、Satimage-2
数据集, 采用先升高维度再降低维度的编码器设置可

能更适合, 因为这两个数据集分别只包含 6、36 个特

征, 直接降维可能会丧失数据的信息, 而通过先升高维
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度再降低维度可以更好地保留和利用数据的信息. 

4   结论与展望

本文关注一个在无监督异常检测研究领域普遍被

忽略的重要问题, 即如何有效处理大型高维数据. 以往

的研究通常直接对复杂的分布建模, 而忽略了将复杂

的数据分布转换成已知的简单分布的方法. 本文研究

如何有效地对复杂数据分布进行建模并关注数据的特

性. 其解决方案是使用可学习的模型: Autoencoder 将
高维空间映射到低维空间, NF将其转换成简单的高斯

分布, 并使用密度估计来评估数据点是否为异常点. 可
学习模型的优势在于它们能够根据不同领域数据的独

特属性进行自适应学习.
本文设计了一个网络 (DANF) 用于无监督的异常

点检测, 通过将原始数据映射到低维空间, 进行异常点

的有效检测. 该模型使用 NF 克服了直接使用 GMM 去
拟合复杂的低维潜在空间分布的问题. 它将复杂的低

维潜在空间映射到简单的高斯分布, 从而简化了对复

杂数据的建模.
实验结果表明, 在选择的 6 个公开基准数据集上,

在仅使用 inliers 或 outliers建模的情况下, 本文所提出

的 DANF在多个评估指标上显著超越了直接使用 GMM
进行建模的性能, 并且在平均 Precision、Recall和 F1-
score这 3个评估指标上均优于 DAGMM. 在 KDDCUP
数据集上, DANF的 F1-score超越了 EM3 模型 2.34%.
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