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摘　要: 多变量时间序列的异常检测是一个具有挑战性的问题, 要求模型从复杂的时间动态中学习信息表示, 并推

导出一个可区分的标准, 该标准能从大量正常时间点识别出少量的异常点. 但在时间序列分析中仍存在多变量时间

序列复杂的时间相关性和高维度使得异常检测性能较差的问题, 针对上述问题, 本文提出了一种基于MLP (multi-
layer perceptron)架构的模型 (UMTS-Mixer), 由于MLP的线性结构对顺序敏感, 将其用来捕获时间相关性和跨通

道相关性. 大量实验表明 UMTS-Mixer 能够有效地检测时间序列异常, 并在 4 个基准数据集上的表现更好, 同时,
在MSL和 PSM两个数据集上取得了最高的 F1, 分别为 91.35%, 92.93%.
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Abstract: Anomaly detection in multivariate time series is a challenging problem that requires models to learn
information representations from complex temporal dynamics and derive a distinguishable criterion that can identify a
small number of outliers from a large number of normal time points. However, in time series analysis, the complex
temporal correlation and high dimensionality of multivariate time series will result in poor anomaly detection
performance. To this end, this study proposes a model based on MLP (multi-layer perceptron) architecture (UMTS-
Mixer). Since the linear structure of MLP is sensitive to order, it is employed to capture temporal correlation and cross-
channel correlation. A large number of experiments show that UMTS-Mixer can detect time series anomalies and perform
better on the four benchmark datasets. Meanwhile, the highest F1 is 91.35% and 92.93% on the MSL and PSM datasets,
respectively.
Key words: anomaly detection; temporal correlation; channel correlation; multi-layer perceptron (MLP)
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1   引言

现实生活中无处不存在数据, 无时无刻也不在产生

数据, 而这些随时间变化的连续数据就是时序数据, 如
金融数据, 天气数据, 交通数据, 运动数据等. 这些时序

数据中通常会存在异常数据, 在金融数据中, 异常数据

可能对应着欺诈事件的发生, 在工业数据中, 异常数据

也可能对应着机器故障的发生, 因此, 对时序数据中的

异常数据进行检测以避免带损失就极具意义. 但是异

常通常是不常见, 并且隐藏在大量的正常数据中, 这也

使得数据标记变得困难且昂贵, 因此, 现在的大量工作

都是基于无监督的时间序列异常检测, 本工作也是基于此.
无监督时间序列异常检测是一个有挑战性的工作,

在这个复杂的工作面前, 传统的机器学习算法很难取

得好的表现, 于是越来越多的深度学习方法出现, 以期

好的完成这个工作. 无监督时间序列异常检测工作的

难点在于训练数据中包含正常数据和异常数据, 对模

型学习数据的特征信息会产生不利影响, 同时, 还需要

模型习得一个好的判据, 以此来区分正常数据和异常

数据. 因此, 上述两个问题就是解决无监督时间序列异

常检测的重点, 也是难点所在. 由于时间序列具有时间

模式的特性且 RNN具有序列建模的能力, 很自然地就

想到使用 RNN 建模, 但 RNN 的局限在于模型更注重

的是当前时间点的数据信息和前一时间点的数据信息

的关系, 而当前时间点的数据信息并非只与前一时间

点的数据信息有关, 往往与前一段时间点的数据信息

有关, 这就限制了 RNN 的特征表示能力. 随着近年来

Transformer模型[1]在计算机视觉和自然语言处理等领

域的不错表现, 许多学者开始尝试将 Transformer模型

运用在时间序列数据中, CAT[2]、DCT-GAN[3]、anomaly
Transformer[4]、TranAD[5]等工作对 Transformer模型针

对时间序列的特性做了各种改进, 提升了其计算性能,
也得到了好的表现. 但最近 Zeng 等人[6]的工作质疑了

基于 Transformer的模型对时间序列建模的有效性, 其
实验表明 Transformer 中的核心模块 self-attention
在时序数据建模上并没有取得作用. self-attention模块

是为了提取长序列的语义信息, 其特征提取是没有考

虑顺序的, 但时序建模中顺序是一个重要因素. 尽管使

用 Transformer架构的模型增加了 positional embedding
和 temporal embedding模块弥补时序的顺序特殊性, 但
其实验得出的结论是这些模块并没有保留时序数据的

顺序. 与此相反, 线性模型体现出了对顺序关系的极度

敏感, 调换输入数据的顺序会对结果产生非常大的变

化, 同时, 线性模型也较好地保留了趋势性和周期性.
基于 Zeng 等人[6]的工作, MTS-Mixers[7]、TSMixer[8]

基于线性结构的模型在时间序列预测任务上取得优于

基于 Transformer模型的效果, 也验证了线性结构在时

间序列数据上的有效性. 鉴于此, 本文提出了UMTS-Mixer
模型, 其中并没有用到 RNN 和 self-attention 结构, 而
只用到了线性层. 通过线性层的堆叠, 先缩放后扩展

(类似编解码器的结构), 在数据的时间相关上学习特征

表示; 然后依旧是线性层的堆叠, 先缩放后扩展, 在数

据的通道相关上学习特征表示, 使模型从两个维度学

习, 得到好的信息表征.
本文的贡献如下: (1) 本文提出了基于时间相关性

和通道相关性的时间序列异常检测方法, 通过对顺序

敏感的线性模型来习得数据在时间和通道两个维度上

信息表征, 使正常数据区别于异常数据, 更容易为模型

所表示. (2) 对 4 个数据集进行了实验, 结果表明本方

案与基线方法相比, 提升了对异常的检测准确率, 在
F1 值和召回率两个异常检测指标上优于基线方法.

本文第 2 节介绍了相关工作. 第 3 节介绍本文提

出的基于时间相关性和通道相关性的时间序列异常检

测方法. 第 4 节在 4 个现实数据集上评估本文的方法.
第 5节总结本文的工作. 

2   相关工作

无监督多变量时间序列异常检测作为一个重要的

现实问题, 得到了广泛的关注. 有大量的基于神经网络

的方法被提出, 这些方法大致可以分为两类, 一类是基

于自回归的方法, 另一类则是基于重构的方法.
基于自回归的方法, 通常将过去时间段的数据作

为模型的输入, 模型产生的输出与当前时间点的数据

的差值作为预测误差, 通过预测误差检测异常. 基于自

回归的方法有时序预测模型 ARIMA [9] , 该方法需要将

时间序列转换为平稳、突变较少的序列, 使用前一时间

段内的样本点来预测下一时刻的样本输入值. VAR[10]

扩展了 ARIMA, 并根据滞后相关的协方差预测未来.
自回归模型也可以替换为 LSTM[11].

基于重建的方法, 通常将当前时间点的数据作为

模型的输入, 模型对数据降维, 然后还原到原始维度重

建数据, 模型输入和输出之间的差值作为重建误差, 通
过重建误差检测异常. 基于重建方法的模型一般通过

编解码器的结构来实现, 自编码器也被称为自相关神

经网络, 具有非线性降维能力. 为了捕获更多的信息并
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能更好的表示信息, 对传统的自编码器做了相应特性

的改变, 如稀疏自动编码器 [12]、去噪自动编码器[13]、

卷积自动编码器[14]. VAE (variational autoencoder)[15]将
神经网络自动编码器与 mean-field variational Bayes相
结合. Park 等人提出了 LSTM-VAE 模型[16], 该模型替

换了原始 VAE中的 FFN, 采用 LSTM主干进行时间建

模, LSTM 使用去噪自动编码进行训练以提高表示能

力. Su等人提出的 OmniAnomaly[17]进一步扩展了具有

归一化流的 LSTM-VAE模型, 并使用重构概率进行检

测. 随着 Transformer兴起, 将 Transformer中的结构引

入时序数据的建模中, 提出了 anomaly Transformer, 同
时使用高斯核学习先验关联, 用自注意力学习序列关

联, 并用 MINMAX 方法突出关联差异, 但该方法未考

虑变量之间的关系. TranAD是另一个基于 Transformer
的异常检测模型, 它具有自调节和对抗训练, 在处理长

序列时, 训练和测试效率很高, 同时保持稳定性. 虽然

已经有部分基于 Transformer 的方法取得了不错的表

现, 但其复杂的架构和其核心模块在顺序结构建模的

无效性, 不得不重新对其进行审视.
因此, 针对上述问题, 本文通过采用线性模型对数

据的时间维度和通道维度建模, 从而使得模型对正常

数据有强大的表征能力, 区别于异常数据的难以表征,
以此来进行正常数据和异常数据的区分, 达到异常检

测的目的. 

3   模型构造 

3.1   问题描述

Rn×c

给定一个多变量时间序列数据的实例, 表示为 Xt =
[x1, x2, x3,…, xn] ∈  , 其中 n 为时间长度, c 为变量

长度, 多变量时间序列异常检测的目标就是通过学习过

去时间的数据特征信息, 从而能识别出当前时刻的数

据是正常数据还是异常数据, 表示为 ycur = fAD(xcur) ∈
{0, 1}, 其中 xcur 为当前时刻的数据, fAD 为异常检测方

法, ycur 为当前时刻数据的正异常标签, 0 表示当前时

刻为正常数据, 1 则表示为异常数据. 由于是基于无监

督任务, 所以训练数据中不存在数据的正异常标签, 本
文通过重建误差来使模型学习数据的特征信息, 然后

用训练好的模型在测试数据集给出正异常的判断, 最
后通过模型给出的正异常判断和测试数据集中的正异

常标签进行对比, 以此来评估模型. 

3.2   UMTS-Mixer 模型

Zeng等人[6]通过实验证明了线性模型能更好地捕

获时间依赖关系, 因此本文提出了一种线性结构模型

UMTS-Mixer以实现高效的时间序列的异常检测. 模型

的整体架构如图 1所示.
  

Fully-connected

Output time series

Layer norm

K×(MixerBlock)

Input time series 
图 1    UMTS-Mixer 整体架构

 

UMTS-Mixer 模型主要由 MixerBlock 模块构成,
MixerBlock模块包含两个子模块分别为 time-mixer和
channel-mixer, 其中 time-mixer模块用来学习时序数据

中的时间依赖关系, channel-mixer 模块用来学习时序

数据中变量之间的依赖关系, 而 time-mixer和 channel-
mixer模块组成核心是MLP, layer norm层对数据进行

归一化处理, time-mixer 与 channel-mixer 的衔接中需

要完成 T 转置操作, 使得模型可以交替进行对时间依

赖和变量依赖学习, MixerBlock模块的结构如图 2 .
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图 2    MixerBlock模块结构图
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time-mixer 与 channel-mixer 中最基本的组成单元

MLP的构成如图 3所示. MLP其中包含了 fully-connected
层, GELU激活层, dropout层, 最后由一个 fully-connected
层结束. 训练模式下时间序列重建的过程如下:

XT
in = MLP(rearrange(norm(Xin)))+Xin

XC
in = MLP(norm(rearrange(XT

in)))+XT
in

Xout = Linear(norm(XC
in))

(1)

XT
in XC

in

其中, Xin 表示输入模型的时间序列数据, norm 表示 layer
norm层, rearrange 表示时间维度和变量维度的一个转

换,  表示学习时间依赖关系后所得到的数据,  表

示学习变量之间依赖关系后得到的数据, 最后通过一

个线性层映射到输入维度, 得到输出 Xout. 通过重建误

差, 使 loss 值降低, 更新模型参数, loss 函数如式 (2) 所
示. 训练过程如算法 1所示.

loss = ||Xin−Xout||2F (2)
 
 

MLP

Fully-connected

Dropout

GELU

Fully-connected

 
图 3    MLP构成图

 

训练模型, 算法流程如算法 1.

算法 1. 训练算法

Input: 输入样本 Xin.
Output: 输出值 Xrec.

1. for i = 1 to epoch do
2. 　for j = 1 to batch do
3. 　　for k = 1 to K do
4. 　　　Xk = MixerBlock(Xk–1)
5. 　　end for
6. 　　Zk = norm(Xk)
7. 　　Xrec = Linear(Zk)
8. 　　更新模型参数

9. 　end for
10. end for

算法 1 中 epoch 表示模型迭代训练次数 ,  每个

epoch将数据划分为等份的若干个 batch, 1个 batch数
据通过计算 loss 值和优化器更新 1 遍模型参数, K 表

示 UMTS-Mixer模型中有 K 个MixerBlock模块.
测试模型, 异常检测算法流程如算法 2.

算法 2. 测试算法

Input: 训练数据 Xtrain, 验证数据 Xval, 测试数据 Xtest.
1. for i = 1 to batch do
2. 　predtrain = UMTS-Mixer(Xtrain)
3. 　losstrain = predtrain – Xtrain

4. end for
5. for i = 1 to batch do
6. 　predval = UMTS-Mixer(Xval)
7. 　lossval = predval – Xval

8. end for
9. thresh = np.percentile(losstrain, lossval, 99)
10. for i = 1 to batch do
11. 　predtest = UMTS-Mixer(Xtest)
12. 　losstest= predtest – Xtest

13. 　if losstest > thresh
14. 　　判定为异常

15. 　else
16. 　　判定为正常

17. end for

算法 2 中 Xtrian 表示训练数据, Xval 表示验证数据,
Xtest 表示测试数据, 先将训练数据输入模型, 得到模型

重建的训练数据, 然后计算出训练数据和重建数据之

间的误差值, 验证数据重复训练数据的操作, 得到验证

数据和重建数据之间的误差值, 将得到的训练数据的

误差值和验证数据的误差值按比例划分, thresh 为误差

值最高 1% 与剩下 99% 的分界线, 最后计算测试数据

的误差值, 将误差值高于 thresh 的数据判定为异常数

据, 误差值低于或等于 thresh 的数据判定为正常数据.

thresh < ||predtest−Xtest||2F (3)

thresh ⩾ ||predtest−Xtest||2F (4)
 

4   实验

本文在 4个基准数据集上评估 UMTS-Mixer的异

常识别效果. 4个数据集分别是 SMD、PSM[18]、MSL、
SMAP, 以下是对 4 个实验数据集的描述: (1) SMD 是

从一家大型互联网公司收集的服务器数据, 具有 38个
通道, 异常占比为 4.2%. (2) PSM 是从 eBay 的多个应

用服务器节点内部收集的数据信息, 具有 26 个通道,
异常占比为 27.8%. (3) MSL 和 SMAP都是来自 NASA[11]
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的公共数据集, 分别有 55 个通道和 25 个通道, 异常占

比分别为 10.5% 和 12.8%. 其中包含从航天器监控系

统的事件报告得出的遥测异常数据. 数据集具体信息

表 1所示.
 
 

表 1    4个数据集具体信息
 

数据集 通道数 训练样本 验证样本 测试样本 异常占比

MSL 55 46 653 11 664 73 729 0.105
SMD 38 566 724 141 681 708 420 0.042
PSM 25 105 984 26 497 87 841 0.278
SMAP 25 108 146 27 037 427 617 0.128

  

4.1   实现细节

本文采用滑动窗口来获得一组子序列. 对于 SMD
数据集, 滑动窗口的大小为 200, 滑动步长为 100, 其他

3 个数据集滑动窗口大小为 100, 滑动步长为 1. 阈值

thresh 被确定为使标记为异常的验证数据集的 r 比例

数据. 对于最终结果, 本文设置 SMD 的 r = 0.5%, 其他

数据集设置为 1%. 训练模型时, 用到了提前停止训练

方法, 当连续 3个 epoch的验证集 loss 没有降低时, 则
停止训练, 并将 loss 值最低的模型作为最终的模型, 同
时, 每个 epoch 的学习率会根据 epoch 的变化而变化.
在异常检测时, 使用调整策略[19], 如果检测到某个连续

异常段中的时间点, 则认为该异常段中的所有异常被

准确检测. 这种策略是合理的, 因为一个异常时间点会

导致警报, 将使整个时间段被注意到[20]. UMTS-Mixer
包含 3 个 MixerBlock 模块, 本文将隐藏状态 dmodel
的通道数设置为 512, 使用初始学习率为 10−4 的 Adam
优化器[21], 批量大小为 64. 所有实验均以 Python 3.8 作
为编程基础, PyTorch 1.10.0、cuda 11.1 实现和测试.
使用 Windows 10、Intel(R) Core(TM) i7-10750H CPU、
RTX3060、16 GB 内存的计算机运行程序. 

4.2   对比实验

本文将模型与 9 个基线进行比较, 包括以下模型:
anomaly Transformer (2022)、TranAD (2022)、
InterFusion (2021)、BeatGAN (2019)、OmniAnomaly
(2019)、LSTM-VAE (2018)、 THOC (2020)、 LSTM
(2018)、VAR (1976); 其中 InterFusion (2021)、THOC
(2020)是当年发表的最先进的深度模型. 

4.3   评估指标

通过准确率 (P)、召回率 (R) 和 F1 值来评估一个

异常检测算法的好坏, TP 表示算法将异常样本识别出

来的个数, FN 表示算法将异常样本识别为正常样本的

个数, FP 表示算法将正常样本识别成异常样本的个数.
根据公式理解, P 表示算法识别为异常的样本中有多

少比例是识别正确的, P 越接近 1 则说明算法误报越

少, P 越接近 0 说明算法误报越多, R 表示算法在所有

的异常样本中有多少比例是将异常样本识别为异常的,
也即算法识别出异常样本的比例, R 越接近 1 则说明

算法漏报越少, R 越接近 0则说明算法漏报越多, F1值
则是 P 和 R 综合考虑, 权衡出的准则, F1 越接近 1 说

明算法的效果越好.

P =
T P

T P+FP

R =
T P

T P+FN

F1 =
2P×R
P+R

(5)

 

4.4   结果分析

为了衡量本文模型 UMTS-Mixer 的有效性, 模型

在 4 个数据集上做了检验, 并与 9 个基准模型进行对

比, 对比结果如表 2, 图 4, 图 5所示. 表 2中, 其中加粗

表示该项的最大值. 由表 2 可知, 本文提出的模型在

MSL、PSM 这两个数据集上, F1 值为最高, 取得了最

好的表现, 在MSL、SMAP数据集中, 模型的准确率也

是对比模型中最高的, 在 SMD、SMAP 数据集中, 模
型的 F1 值分别位于对比模型的第 3 位和第 4 位. 在
MSL、SMD这两个数据集上, 本模型取得的准确率和

召回率都是比较接近的, 说明模型的 thresh 取值是较为

准确的, 但模型在 SMAP、PSM 这两个数据集中准确

率和召回率相差较远, 说明模型没有找到更好的 thresh
分界线, 若准确率高于召回率 (相差 10%左右)说明模

型更倾向于判定为异常, 若准确率低于召回率 (相差

10%左右)说明模型更倾向于判定为正常. 从图 4也能

更直观地看出本文提出的模型要优于基线模型. 图 6
给出了 PSM 数据集时间序列、已知的异常数据点、

模型判定的异常数据点, 其中 feature_0 表示时间序列

数据, Model-pred表示模型判定的异常数据点, Known-
label 表示已知的异常数据点, Known-label 与 Model-
pred 的匹配度越高, 说明模型的异常检测效果越好.
Known-label与Model-pred不匹配的时间点, 说明模型

在该时间点进行了误判或漏判, Model-pred不在 Known-
label 区域代表误判, Known-label 区域中是 feature_0
代表漏判. 从图 6中的匹配度可以得出模型在 PSM数

据集上异常检测的表现是优异的.
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表 2    本文提出的模型与 9个基线在 4个数据集上的性能对比 (%)
 

数据集
MSL SMD SMAP PSM

P R F1 P R F1 P R F1 P R F1
VAR 74.68 81.42 77.90 78.35 70.26 74.08 81.38 53.88 64.83 90.71 83.82 87.13
LSTM 85.45 82.50 83.95 78.55 85.28 81.78 89.41 78.13 83.39 76.93 89.64 82.80

LSTM-VAE 85.49 79.94 82.62 75.76 90.08 82.30 92.20 67.75 78.10 73.62 89.92 80.96
BeatGAN 89.75 85.42 87.53 72.90 84.09 78.10 92.38 55.85 69.61 90.30 93.84 92.04

OmniAnomaly 89.02 86.37 87.67 83.68 86.82 85.22 92.49 81.99 86.92 88.39 74.46 80.83
InterFusion 81.28 92.70 86.62 87.02 85.43 86.22 89.77 88.52 89.14 83.61 83.45 83.52
THOC 88.45 90.97 89.69 79.76 90.95 84.99 92.06 89.34 90.68 88.14 90.99 89.54

anomaly Transformer 90.97 88.45 89.69 92.33 85.26 88.65 91.05 80.99 85.72 98.73 83.21 90.31
TranAD 86.37 89.02 87.67 86.16 83.83 84.98 89.32 68.86 77.77 85.31 94.22 89.54
Ours 91.15 91.55 91.35 86.81 88.16 87.48 95.91 69.98 80.92 97.63 88.66 92.93
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图 4    各个模型在MSL数据集上 3个评估指标的矩形堆叠图
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图 5    各个模型在MSL数据集上的准确率, 召回率, F1
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图 6    PSM数据集已知异常与模型给定异常对比图

  

5   结语

本文通过研究无监督多变量时间序列异常检测问

题, 提出了一种更适合时间序列领域的模型范式, 即基

于 MLP 的异常检测模型 UMTS-Mixer, 由于线性结构

对顺序敏感的特性, 模型使用MLP学习数据中的时间

依赖关系和各变量之间的关联关系获得更好的数据表

征. UMTS-Mixer 在一组详尽的实证研究上, 与其他模

型相比, 取得更好表现, 但依旧存在改进空间, 即如何

在提高准确率或召回率的同时缩小准确率和召回率的

差值. 未来工作需要在模型的学习策略上展开大量的

研究, 以使得模型不仅有好的重建能力, 也具备强的正

异常界定的能力.
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