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摘　要: 系统模拟器通过模拟处理器、内存、外设等硬件资源创建一个完整的虚拟计算机环境, 支持运行和调试不

同架构的软件, 可大大缩短跨架构的软件开发周期. 模拟器的调试模块通常具有指令追踪功能, 可记录程序运行的

指令序列以用于进一步分析, 如程序运行时间评估、程序行为模式分析、软硬件联合仿真等. 支持 RISC-V架构的

主流模拟器 QEMU和 Spike均具有指令追踪功能, 但其时间和空间开销过大, 在应对规模较大的应用时效率低下.
本文提出了一种基于 QEMU的指令追踪技术, 将程序中的基本块、控制流图等静态信息与分支选择等动态信息解

耦, 在保证指令序列不失真的同时高效追踪执行序列. 相比 QEMU原生实现的指令追踪, 本文提出的指令追踪技术

的时间开销平均降低了 80%以上, 空间开销平均降低了 95%以上. 此外, 本文面向 RISC-V架构, 实现了多种场景

下的指令序列离线分析, 包括指令分类统计、程序热点标记、行为模式分析等.
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Abstract: The system emulator creates a virtual environment by emulating hardware resources such as processor,
memory, and peripherals, which can support software running and debugging of different architectures and greatly shorten
the cross-architecture software development cycle. The emulator usually supports instruction tracing and can be employed
for analysis by recording the instruction sequence of program running, such as running time evaluation and behavior
pattern analysis related to the program, and joint emulation of software and hardware. As the mainstream emulators
supporting RISC-V architecture, both QEMU and Spike support instruction tracing. However, they are time- and space-
expensive and inefficient when dealing with large-scale applications. Thus, this study proposes an instruction tracing
technology with QEMU. When instructions are traced without distortion, static information such as basic blocks and
control flow charts in the program is decoupled from branch selection and other dynamic information. Compared with the
native instruction tracing implemented by QEMU, the proposed technology reduces the time overhead by more than 80%
and the space overhead by more than 95%. Additionally, based on RISC-V architecture, this study realizes off-line
analysis of instruction sequences in various scenarios, such as instruction classification statistics, program hotspot
marking, and program behavior analysis.
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 1   引言

 1.1   研究背景

以 QEMU[1] 为代表的系统模拟器通过模拟 CPU、
内存、外设等硬件资源创建一个完整的虚拟计算机环

境, 支持运行和调试不同架构的软件. 模拟器在芯片设

计和验证阶段被广泛使用, 相比各类硬件仿真平台具

有明显的速度优势, 这主要得益于其高度抽象的实现

方式: 在模拟一个目标设备时, 模拟器可以根据需要对

其行为进行抽象建模并实现. 例如, QEMU忽略了 CPU
的部分微架构实现, 仅对指令集的语义进行建模, 大大

加快模拟速度的同时保证了上层软件的跨架构运行,
能够显著缩短跨架构的软件开发周期[2,3].

模拟器的调试模块通常具有指令追踪功能, 可记

录程序运行的指令序列以用于进一步分析. 例如: (1)通
过统计指令序列中各类型指令的数目粗略评估程序的

实际运行时间; (2)通过程序各时间段的基本块采样分

析程序的行为模式[4,5]; (3)通过对程序热点片段的标记

和提取进行软硬件的联合仿真等. 利用模拟器准确和

高效地对目标程序进行指令追踪, 是进行各类分析的

基础. 在硬件层面, 芯片通常会提供硬件性能计数器、

追踪和调试模块等机制帮助用户进行性能分析[6], 模拟

器的调试和追踪模块是对相应硬件抽象模拟, 从而实

现跨架构的性能分析. 在软件层面, 可利用插桩技术 (如
Intel Pin[7] 和 DynamoRIO[8,9] 等)实现指令追踪和性能

分析, 相比之下, 模拟器的指令追踪无需修改程序, 不
受硬件平台的限制, 可在芯片设计初期实现跨指令集

架构的模拟运行. 本文拟研究基于模拟器的程序指令

级的追踪和分析. 在系统层面, 用户可利用OpenTracing[10],
OpenTelemetry[11] 等技术对分布式系统中的各组件进

行追踪和性能监测.
近年来, RISC-V架构[12] 凭借其精简、开放、模块

化的设计和高可定制的特点在工业界和教育界广受欢

迎. 面向 RISC-V 的处理器接连问世, 支持 RISC-V 的

系统模拟器也被广泛使用, 如 Spike[13], QEMU[1] 等. 本
研究实现了基于QEMU的高效指令追踪, 并面向 RISC-V
架构实现了多种基于指令序列的分析.
 1.2   研究现状

支持 RISC-V架构的模拟器 QEMU和 Spike均具

备指令追踪功能. Spike 是专门面向 RISC-V 架构的模

拟器, 能够模拟一个或多个硬件线程. 相较于其他模拟

器, Spike更专注于对 RISC-V指令集的准确模拟, 而非

对多架构以及各类设备的虚拟化, 常作为参考模型用

于芯片的测试和验证. Spike支持追踪程序执行的指令

信息, 它会将模拟的硬件线程号、指令地址、指令编

码及反汇编信息按照指令执行的顺序记录下来, 以供

用户分析.
QEMU是一个面向多种架构的开源模拟器和虚拟

机管理工具, 通过动态二进制翻译机制模拟不同的指

令集架构. QEMU 会按块翻译、缓存和执行目标架构

的代码 ,  并支持将翻译和执行过程中处理的指令地

址、编码和反汇编信息以日志的形式输出.
Spike受限于自身的模拟速度和日志记录方式, 其

指令追踪功能相比 QEMU的要慢很多. 图 1对比了在

模拟 NPB 基准套件中的 bt.S.x 时二者的时间 (详细实

验配置见第 5.1 节). 可以看出, 在该目标应用下 Spike
的模拟效率仅为 QEMU的 30%, 开启指令追踪后效率

更是不足 QEMU的 3%.
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图 1    比较 QEMU和 Spike的指令追踪效率

 

虽然 QEMU 的指令追踪效率优于 Spike, 但仍然

无法应对较长的指令序列, 如某些大型软件或循环次

数较多的基准测试程序. 仍以 bt.S.x 为例, 在数据规模

仅为 S (数组大小仅为 12×12×12)的情况下, QEMU在

开启指令追踪后的模拟时间变为 2.5倍, 记录的日志文

件高达 300 MB, 这并不利于后续基于指令序列的各类

分析.
 1.3   需求与挑战

通过分析和实践, 我们认为用户对于模拟器的指

令追踪功能有至少以下 3 点需求: (1) 序列完整. 指令

序列的正确性和完整性是后续分析的基础, 指令追踪

应支持记录程序从开始到结束的完整指令序列; (2)信
息多元. 用户对于指令序列分析的需求是多样的, 但所

需的信息各不相同. 例如, 指令分类统计需要记录指令
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的类型和频次, 程序热点分析需要记录指令的地址和

频次, 而程序的行为分析需要记录不同执行阶段的指

令序列; (3) 执行高效. 指令追踪的时间开销和空间开

销要在可接受的范围内, 尤其是空间开销, 如果指令序

列占用空间过大将不利于后续的分析.
开发满足需求的指令追踪功能面临的主要挑战是:

难以在保证指令序列完整性和信息多元性的同时降低

时间和空间开销. 按需进行指令追踪能够一定程度降

低开销, 例如, 当用户只需统计指令数目时, 模拟器无

需为其提供完整的指令序列, 只需要统计指令频次, 这
将大大降低空间开销. 然而, 指令追踪应按需提供多种

信息而无需为各类应用单独开发不同的指令追踪程序.
为特定的应用场景开发特定的指令追踪方法难以适应

用户多样化的分析需求.
 1.4   基于 QEMU 的高效指令追踪技术

本研究提出了一种基于 QEMU 模拟器的指令追

踪技术, 将程序中的基本块、控制流图等静态信息与

分支选择等动态信息解耦, 在保证指令序列不失真的

同时高效追踪执行序列. 相比 QEMU原生实现的指令

追踪, 本文提出的指令追踪技术的时间开销平均降低

了 80%以上, 空间开销平均降低了 95%以上. 此外, 本
文面向 RISC-V架构, 实现了多种场景下的指令序列离

线分析, 包括指令分类统计、程序热点标记、行为模

式分析等. 对于不同的序列分析, 可按需还原指令序列,
降低分析开销.

本文第 2 节简要介绍了 QEMU 原生的指令追踪

实现, 包括块翻译机制、日志系统和插件机制. 第 3节
介绍了一种基于信息解耦的高效指令追踪技术 .  第
4 节介绍了技术的具体实现. 第 5 节介绍了实验设计、

结果以及案例分析. 第 6节进行了总结.

 2   QEMU指令追踪

QEMU 原生的指令追踪[14] 可以基于块翻译和日

志系统实现. 例如, 通过开启“in_asm, exec, nochain”调
试选项, 可以翻译块为单位记录指令信息以及目标程

序的 PC序列, 经过处理可还原出完整的指令序列.
 2.1   块翻译机制

QEMU 的高效模拟得益于其块翻译机制, 它以程

序的基本块为单位, 通过在两种架构之间建立 TCG (tiny
code generator)翻译层, 将目标架构的指令翻译成宿主

机指令. TCG可分为前端和后端, 前端将目标架构的指

令翻译成中间表示 (TCG IR), 后端再将 TCG IR 翻译

成宿主机的指令. 图 2 展示了 TCG 翻译的流程示意.
与编译器类似, 将翻译过程分成前后端的优势在于:
(1) 服务于目标架构的前端翻译和面向宿主机架构的

后端翻译可以独立实现, 避免前后架构的组合爆炸;
(2) TCG IR 不与任何指令集架构相关, 将通用的优化

技术应用于 TCG IR, 各个架构都将从中受益.
 

movi_i64 tmp3, $0×8

add_64 tmp2, r10, tmp3

mov_i64 r10, tmp2

TCG IR
目标架构

x86, RISC-V,

ARM, PPC

RISC-V TCG IR x86

宿主机架构
x86, RISC-V,

ARM, PPC

addi a0, a1, 8
addq $8, %rbx

movq %rbx, 0×60(%rbp)

 
图 2    TCG代码翻译示意

 

QEMU 以基本块为单位翻译代码. 当 QEMU 第

1次翻译一段代码时, 会将连续的目标指令翻译成宿主

机指令, 直到遇见跳转指令才停止翻译. 翻译得到的代

码块被称作翻译块 (translation block, TB).
QEMU将翻译好的 TB缓存并用哈希表进行维护.

在每次执行完一个 TB 时, QEMU 根据需要执行的下

一个 PC值在哈希表中查找对应的 TB并加载运行. 为
了降低查表的开销, QEMU在 TB之间建立链接, 使得

一个 TB执行后, 直接跳转并执行下一个 TB, 而无需查

找 TB. 这些链接在一起的 TB被称为扩展的翻译块. TB
的缓存技术和链接技术大大提高了 QEMU的模拟性能.
 2.2   日志系统

QEMU 内部具有功能强大的日志系统, 支持记录

TB的执行顺序、指令反汇编、中断等. 通过分析 QEMU
产生的日志信息, 开发人员可以了解应用程序的运行

行为, 快速定位缺陷. 表 1 给出了 QEMU 支持的常用

日志类型. QEMU的日志信息由各自独自的开关管理,
在启动时通过调试选项开启一个或多个日志类型.
 2.3   插件机制

QEMU提供了插件机制以观察记录目标程序的运

行, 可在启动时通过动态链接库的形式加载运行一个

或多个插件. 通过插件, 用户可在 QEMU 模拟运行目

标程序的多个阶段 (如 CPU实例化、执行、TB翻译、

系统调用等) 注册回调函数, 分析提取感兴趣的信息.
例如, 可在 TB 执行阶段注册插件函数, 根据作为参数
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传入的 TB 信息分析记录 TB 包含的指令数目、指令

类型、TB 的执行次数等. 该函数会在 TB 的执行阶段

被调用, 伴随 TB的每次执行而执行. 利用 QEMU的插

件机制可以实现指令级别的观测记录.
 
 

表 1     QEMU常用日志类型
 

选项 日志类型

out_asm TB对应的宿主机汇编指令

in_asm TB对应的目标程序汇编指令

int 中断和异常

exec 执行的每个TB信息

cpu 进入TB时的CPU寄存器

fpu 进入TB时的FPU寄存器

mmu MMU相关状态

plugin 插件信息

nochain 禁用TB链接 (打印完整TB序列)
strace 用户态系统调用

 
 

插件的实现独立于 QEMU 内部的模拟执行, 并且

只能观测、分析和记录 QEMU 暴露的信息 (如 TB),
无法修改机器状态, 保证了程序的模拟执行不受影响.

 3   基于信息解耦的指令追踪方法

 3.1   解耦静态基本块信息和动态指令序列

程序中的基本块[15] 指的是一段连续的代码, 程序

的执行只能从基本块的第 1 条语句进入, 从基本块的

最后一条语句离开. 图 3 展示了一个简单的基于基本

块的控制流图. 如果基本块的第 1条指令被执行, 则后

续的指令必然被执行, 换言之, 程序运行结束后, 一个

基本块内所有指令的执行次数是相同的. 基于以上性

质, 指令追踪只需记录基本块的 ID, 后续根据每个基本

块的指令信息即可还原完整的指令序列. 例如, 通过记

录序列“B0-B1-B4”并通过后续解析这 3个基本块内部

的指令序列即可按需还原完整的指令序列. 该方法的

核心思想是: 解耦静态的基本块信息和动态的指令序

列, 加快指令追踪的过程, 后续按需还原指令序列, 可
大大降低指令追踪的时间和空间开销.
 3.2   解耦静态控制流图和动态分支选择

通过分析发现, 在控制流图[15] 中存在部分基本块

仅有一个出边 (即指向其他基本块的边), 例如图 3 中

的 B1, B2 和 B3. 对于仅有一个出边的基本块, 当其被

执行时, 其唯一后继的基本块一定被执行, 记录其后继

的基本块信息是冗余的. 例如, 对于执行序列“B0-B2-
B3-B4”, B2的执行必然伴随着 B3和 B4的执行. 此外,

B0 作为入口基本块也必然被执行. 因此, 序列“B0-B2-
B3-B4”可压缩为“B2”.
 

ld t0, 0(a0)

…

beq t0, t1, L0

slli t0, t0, 2

…

j L2

L2: 

sd t0, 0(a0)

…

L1:
addi t0, t0, 1

…

addi t0, t0, 1

…

B0

B1

B4

B2

B3

L0:

j L1

 
图 3    基于基本块的控制流图示意

 

上述方法的核心思想是: 将静态的控制流图与动

态的分支选择解耦, 仅记录程序在运行至分支点时的

选择 (即具有一个以上出边的基本块), 后续通过遍历

控制流图对序列进行还原.
 3.3   面向需求的指令序列还原

通过前文介绍的两种信息解耦技术, 指令序列分

为静态和动态两部分信息分别记录. 静态信息包括程

序的控制流图、各个基本块的指令信息等; 动态信息

包括程序执行的分支选择. 通过遍历控制流图并根据

记录的分支选择序列恢复完整的基本块序列, 并可进

一步通过检索基本块信息还原完整的指令序列. 然而,
并非所有的后续分析都需要完整的指令序列, 为了提

高序列分析的效率, 可按需对指令序列进行还原. 图 4
展示了上述流程的示意图.
 

热
点
提
取

行
为
分
析

动态
信息

指令序列追踪

目标程序

指令序列还原

×
静态
信息

指
令
统
计

代
价
估
计

…

 
图 4    指令序列的追踪与分析流程示意图

 

以热点片段提取为例, 用户希望将程序中执行频率

较高的片段提取出来, 图 5展示了如何通过记录的序列
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还原提取需要的信息. 首先, 根据记录的仅包含分支信

息的序列“B1-B1”以及左侧的控制流图对基本块序列进

行还原. 自起始基本块 B0 开始, 沿着图中的边依次搜

索, 当遇到具有一个以上出边的基本块时 (如 B3), 在记

录的分支选择序列中依次选择对应的基本块 (如 B1),
直至还原出基本块序列. 实际上, 该应用无需维护基本

块的执行顺序, 仅记录执行频率即可, 尤其无需对基本

块包含的指令信息进行展开. 经过简单统计, 可以得出

各基本块的执行频次, 之后可根据需要筛选出热点片段.
 

B0

B1

B2

B3

B4

B0 B1 B2 B3 B4

1

ID

频次 3 3 3 1

分析的结果: 

还原的序列: 

B0-B1-B2-B3-B1-B2-B3-B1-B2-B3-B4

记录的序列: B1-B1

 
图 5    热点片段提取分析流程示意

 

可见, 该过程是按需对指令序列进行还原, 一次指

令追踪的结果可支持多种离线的指令序列分析.

 4   基于 QEMU的指令追踪实现

实现上述指令追踪技术有两个关键点: (1) 控制流

图和基本块等静态信息的生成; (2)动态分支选择序列

的记录. 在本研究中, 上述操作均基于 QEMU 的插件

机制实现.
 4.1   控制流图生成

QEMU的块翻译和块链接机制自然构成了程序的

控制流图. 依托于 QEMU的插件机制, 在 TB翻译时注

册函数记录控制图的节点信息, 在 TB执行时注册函数

记录 TB的跳转信息作为控制流图的边信息. 当程序运

行结束时, 通过记录的节点信息和边信息构造出程序

的控制流图. 此外, 为了方便频次统计, 在输出控制流

图时将各个基本块的执行频次也一并输出.
与传统的控制流图的不同之处在于: (1) QEMU建

立的 TB及其链接是动态建立的, 相当于在静态控制流

图的基础上进行了动态切片. 由于用户对于未被运行

的代码并不感兴趣, 该特性并不妨碍指令序列的跟踪;
(2) TB 有别于传统基本块的定义. 传统的基本块是静

态建立的, 能够确定程序不会跳转到基本块中间, 而
TB的建立是动态的, 一般是从第 1条语句一直到分支

或跳转语句, 此刻无法确定程序之后不会跳转到基本

块中间. 图 6 展示一个简单的循环体建立 TB 的过程,
涉及的 3 条指令中第 1 条为变量初始化 (PC 为 0x10),
后两条为循环的主体 (PC 为 0x14 和 0x18). 当第 1 次

块翻译时, TB1被建立, 3条指令均被包含在内. 当执行

到 0x18时, 程序产生分支跳转, 目标地址为 0x14, 此时

并不存在起始位置为 0x14 的基本块, QEMU 新建了

TB2, 包含 0x14 和 0x18 两条指令, 之后再次跳转到

0x14 时, 存在起始位置为 0x14 的基本块 TB2, 并不会

新建 TB. 可见 ,  TB 的概念与基本块并不完全一致 ,
TB 之间可能存在重叠的区域 (如 TB1 和 TB2). 然而,
含有重叠的 TB 并不会影响控制流图的建立和指令追

踪的正确性. 例如, 序列“TB0-TB1-TB2”记录的是真实

的指令序列. 需要注意的是, 当统计程序热点区域时,
需要对重叠的部分重复计数, 例如 0x14–0x18 这一区

域的执行频次应该由 TB1和 TB2的频次相加.
 

10: li a0, 10

14: addi a0, a0, −1
18: bnez a0, −4

10: li a0, 10

14: addi a0, a0, −1
18: bnez a0, −4

10: li a0, 10

14: addi a0, a0, −1
18: bnez a0, −4

14: addi a0, a0, −1
18: bnez a0, −4

14: addi a0, a0, −1
18: bnez a0, −4

TB0

TB1

TB2

TB0

TB1

TB0 … … …

TB1

TB2

 

图 6    循环体建立 TB的过程示意
 

 4.2   基本块信息提取

通过在 TB翻译阶段注册插件函数, 可记录 TB的

ID、PC、指令条数、指令反汇编等信息. 该过程仅在

TB的首次翻译时进行, 每个 TB只执行一次, 不受动态

执行次数的影响.
 4.3   序列记录

程序的执行序列指的是 TB 的执行序列. 虽然静态

控制流图已经包含了所有的 TB节点和 TB间的跳转信
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息, 但是缺少了程序执行的动态分支选择. 当 TB可跳转

至多个 TB时, 需要按顺序记录其每一次的分支选择. 由
于控制流图是动态建立的, 在程序运行结束之前无法确

定 TB 是否存在一个以上的跳转目标, 因此需要暂时记

录完整的 TB序列, 待程序运行完毕后, 只需线性扫描控

制流图中的 TB, 输出分支处选择的 TB而忽略其他 TB.

 5   实验与结果

 5.1   实验环境

本研究中的代码基于 QEMU v7.2, 采用插件的形

式实现. 实验基于 RISC-V用户态 QEMU开展, 实验平

台采用 Intel Core i7-9750H 处理器, 内存 16 GB, 运行

Ubuntu 20.04. 图表绘制基于 gnuplot[16] 实现.
实验测试程序选取自常用的基准测试 ,  包括

Dhrystone[17]、whetstone[18] 以及 NPB[19]. 其中, Dhrystone
的循环次数为 106, whetstone 循环次数为 105, NPB 采

取串行版本中的 S 和 W 规模. 程序均由 RISC-V的 gcc
工具链编译, 目标指令为 RV64GC.
 5.2   实验结果

表 2 给出了基于常用基准测试的指令追踪实验结

果. 其中, 本研究所生成的日志文件包括静态和动态信

息两部分, 其中静态控制流图输出为 JSON 格式, 动态

指令序列输出为二进制文件, 每个基本块 ID 由 32 位

整型表示, 表 2中所列日志大小是二者相加的结果.
 
 

表 2     基于常用基准测试的指令追踪实验结果
 

测试程序 执行指令数 时间 (s)
开启原生的指令追踪 使用本研究的指令追踪

时间开销比率 (%) 空间开销比率 (%)
时间 (s) 日志 (MB) 时间 (s) 日志 (MB)

Dhrystone 3.3×108 0.7 137.5 5 900 6.8 99.0 5.0 1.7
whetstone 1.7×109 17.7 379.2 16 000 37.6 343.0 9.9 2.1
bt.S.x 4.0×108 4.4 11.2 313 5.0 10.4 44.0 3.3
cg.S.x 4.0×108 1.1 94.2 4 100 8.8 174.2 9.3 4.2
dc.S.x 2.0×108 0.4 78.6 3 600 5.4 86.9 6.9 2.4
ep.S.x 1.8×109 27.3 243.8 9 800 44.6 309.2 18.3 3.2
ft.S.x 5.5×108 4.5 64.4 3 000 9.9 112.2 15.4 3.7
is.S.x 3.1×107 0.2 6.3 263 0.8 12.4 12.7 4.7
lu.S.x 1.5×108 1.5 5.2 151 2.0 6.0 38.4 4.0
mg.S.x 3.8×107 0.3 4.7 181 0.8 8.8 17.0 4.9
sp.S.x 1.8×108 1.6 10.9 417 2.6 14.5 23.9 3.5
ua.S.x 2.7×109 16.0 323.9 14 000 42.6 591.0 13.2 4.2
bt.W.x 1.3×1010 138.1 365.0 9 000 147.4 269.4 40.4 3.0
cg.W.x 2.6×109 6.4 670.7 29 000 23.9 1 163.0 3.6 4.0
dc.W.x 2.0×1011 503.8 — — 2 262.1 160 000.0 — —
ep.W.x 3.7×109 55.3 511.6 20 000 69.8 616.2 13.6 3.1
ft.W.x 1.2×109 9.3 160.0 7 400 14.2 277.2 8.9 3.7
is.W.x 5.1×108 2.9 101.7 4 100 6.2 179.0 6.1 4.4
lu.W.x 2.5×1010 241.5 710.4 19 000 251.1 738.4 35.3 3.9
mg.W.x 2.2×109 14.9 223.4 8 800 20.0 410.3 8.9 4.7
sp.W.x 2.5×1010 211.8 1 431.0 53 000 247.0 2 050.0 17.3 3.9
ua.W.x 1.6×1010 95.9 1 857.0 79 000 148.4 3 400.0 8.0 4.3

 
 

对比 QEMU 原生的指令追踪实现, 本研究提出的

指令追踪技术在运行时间和日志空间占用上均有明显

的提升, 其中运行时间平均仅为 QEMU 原生实现的

17.0% (3.6%–44.0%), 日志空间占用平均仅为 3.7%
(1.7%–4.9%). 值得注意的是, 在本实验环境下程序

dc.W.x未在可接受的时间内基于原生实现完成指令追

踪, 手动结束运行时其日志大小超过 2 TB, 运行时间超

过 10 h.
为了预估在给定时间/空间限制下指令追踪的最大

长度, 实验选取了部分耗时较长的测试统计了时间/空
间开销和指令序列长度的关系. 图 7 给出了指令序列

长度与运行时间的关系. 整体上, 二者为线性正相关,
各用例的时间增长率因其热点片段的指令特点不同而

有所差异. 例如, 对于 ep.S.x 每记录 108 条指令耗时约

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2023 年 第 32 卷 第 11 期

8 专论•综述 Special Issue



2 s, 而 ua.S.x 耗时约 1 s. 图 8 给出了指令序列长度与

日志空间的关系. 类似地, 二者为线性正相关, 各用例

的日志空间增长率因其热点片段的基本块大小等因素

而有所差异 (见第 3.1 节). 例如, 对于 ep.S.x 每记录

108 条指令占用 25 MB, 而 cg.S.x需要 50 MB. 此外, 由
于程序起始和结束阶段的行为区别于热点区域 (见第

5.5节), 时间和空间开销的规律可能也有所不同.
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图 7    指令序列长度与运行时间的关系
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图 8    指令序列长度与日志空间的关系

 

 5.3   热点标记

基于 bt.S.x 的指令追踪结果进行热点基本块的提

取 (方法参见图 5), 可根据基本块执行频率迅速定位程

序的热点区域. 经分析, 函数 binvchr 包含了执行频次

最高的几个基本块 (执行频次 20 000 以上). 图 9 展示

了 bt.S.x 的热点区域的汇编代码. 由于该应用无需对

完整的指令序列进行分析, 仅统计基本块频次即可, 分
析过程仅耗时 1 s.
 5.4   指令统计

基于 bt.S.x 的指令追踪结果进行指令统计并绘制

直方图 (图 10). 其中, 横轴是指令的频次, 纵轴是高频

指令的名称 (由 RV64GC组成). 经统计, 该程序以浮点

运算为主, 使用频次最高的指令是双精度乘减取反指

令 (fnmsub.d).
该应用与热点片段提取类似 (参见图 5), 无需考虑

指令的相对顺序, 可通过先统计基本块频次和基本块

中各指令的频次, 二者相乘即可得到指令统计信息. 由

于该应用可按需恢复指令序列, 无需对完整的指令序

列进行分析, 分析和绘制过程仅耗时 1 s.
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图 9    bt.S.x热点区域汇编代码
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图 10    基于 bt.S.x指令序列的指令统计

 

 5.5   行为分析

按照指令序列的先后顺序, 标记执行的基本块, 有
助于分析程序运行过程中的行为模式. 该过程可通过

区间采样和聚类算法进一步分析[4,5]. 进行基本块序列

恢复过程仅耗时 2 s, 图表绘制需要额外 40 s.
图 11 给出了程序在执行各个阶段的基本块分布,

其中横轴为程序执行的指令数 (截取了前 3.5×107 条指

令), 纵轴为基本块 ID (按照频次选取前 300个基本块).
经过分析可见, 程序运行起始阶段的行为与后续有所

不同, 起始阶段可能在进行程序的初始化, 后续阶段是

有规律的循环运行某一任务.
 5.6   问题与不足

本研究存在 4 点问题需要进一步改进: (1) 虽然本

研究所提技术相比 QEMU 原生实现在时间和空间效

率上均有明显提升, 但对于超大型应用程序依旧无能

为力, 未来可通过限定跟踪范围 (通过目标程序前后插

入全局符号或限定 PC值)对部分程序片段进行指令跟

2023 年 第 32 卷 第 11 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 9



踪; (2) 暂未实现多核处理器的指令序列跟踪, 该功能

未来可通过增加线程 ID 将指令序列按线程记录 ;
(3) 暂未考虑指令动态更新. 如果在程序运行中代码段

被修改 (如 Linux Kernel中的动态指令注入), 目前的实

现无法对前后的 TB进行区分. 未来可通过保存更新前

后的 TB 进行优化; (4) 实验基于 QEMU 用户态模拟

器, 并未跟踪系统调用的指令序列. 通常, 用户仅对系

统调用号感兴趣, 未来可通过补充系统调用号进一步

完善指令序列追踪. 追踪系统调用的具体指令序列, 可
使用 QEMU全系统模拟器.
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图 11    基于 bt.S.x指令序列的程序行为分析

 

 6   总结

本研究提出了一种基于 QEMU 的高效指令追踪

技术, 通过动态和静态信息解耦的方式对指令序列进

行高效的记录. 实验表明, 本研究提出的指令追踪技术

相比 QEMU的原生实现, 时间开销平均降低了 80%以

上, 空间开销平均降低了 95% 以上. 此外, 本研究面向

RISC-V 实现了多种指令序列分析应用. 实验表明, 基
于生成的静态和动态信息可高效地按需还原指令序列

满足不同分析的需求.
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