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摘　要: 为解决在一些一对二的交流场景中使用信息隐藏技术来传递信息时对载密图像的视觉质量和载体图像的

精确度的高要求问题. 在本文中提出了一种基于模函数和像素值差值 (pixel value difference , PVD)的双图像可逆

信息隐藏方案, 通过模函数和对数函数确定了 PVD范围表, 从而确定在单位面积上的信息嵌入位数以及模函数的

系数. 所提出的方案可以在信息嵌入位数不断增加的情况下仍然保持像素值的修改量与信息嵌入位数之比不大于

0.5, 所以与目前一些基于 PVD的方案相比在像素对差值越大的图像中越占有优势. 实验结果表明与现有的一些在

载密图像质量方面优质的方案相比, 具有更高的 PSNR 和 SSIM, 此外本方案在抗 RS隐写分析和 PDH隐写分析的

静态攻击方面上具有良好的性能, 并且避免了大多数在基于像素值差值的信息隐藏方案中对溢出问题的解决方案

复杂繁琐的情况.
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Abstract: There are high requirements for the visual quality of the loaded image and the accuracy of the carrier image
when information hiding technology is used to transmit information in some one-to-two communication scenarios. In this
study, a reversible information hiding scheme of double images is proposed based on the modular function and the pixel
value difference (PVD). The range table of the PVD is determined by the modular function and logarithm function, so as
to determine the embedding bit of information per unit area and the coefficient of the modular function. The proposed
scheme can keep the ratio of the modification amount of pixel value to the embedding bit of information no more than 0.5
even when the embedding bit of information keeps increasing. Therefore, compared with other schemes based on PVD,
the proposed scheme has more advantages in the image with a larger difference of pixel pairs. The experimental results
show that the scheme has higher PSNR and SSIM than some existing schemes in terms of the quality of the loaded image.
In addition, the scheme has excellent performance against static attacks of RS steganography and PDH steganography,
and it avoids the complicated solution of overflow problem in most information hiding schemes based on PVD.
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 1   引言

随着互联网的迅速发展, 信息的访问和交流变得

便利, 但是信息安全需要克服的困难也变得艰巨. 例如

我们非常关注的版权问题[1], 在网络中的版权被称作网

络版权[2], 其面临最普遍的问题就是: 原创作品在未经

允许的情况下被下载、篡改、拷贝等; 以及在通信交

流的场景中被第三方截取的问题. 为能够有效保护信

息的安全, 提出的主流方案有密码学、信息隐藏[3–5]

等. 密码学是将秘密信息加密成无法理解的密文; 而信

息隐藏技术是将信息的隐藏方式从“看不懂”转为“看
不见”或者“听不见”, 并且信息隐藏技术在 2020 年由

中国商务部、科技部调整发布的《中国禁止出口限制

出口技术目录》(商务部科技部公告 2020 年第 38 号)
的公告中, “信息隐藏与发现技术”作为新增技术被列

入其中, 这直接证明了信息隐藏技术在信息安全领域

的重要性.

可逆信息隐藏技术对载体图像的改变可以做到无

损恢复, 满足了对载体图像精确度要求高的领域, 例如:
医学、军事、司法等. 在图像信息隐藏技术中若以载

体形式分类, 可分为单图像和双图像, 其中基于双图像

的可逆信息隐藏技术由 Chang 等人[6] 在 2007 年首次

提出, 将秘密信息嵌入到载体图像之后得到两幅画面

相同的载密图像, 接收方需要同时拥有两幅载密图像

才能恢复载体图像和提取秘密信息, 如果只获得其中

任意一幅载密图像将毫无意义, 双图像的可逆信息隐

藏技术一般框架如图 1 所示. 因为双图像相对于单图

像, 一方面可极大提高信息的安全性, 以及可用于一对

二的交流场景中, 例如医疗保健行业和一些在线内容

分发系统等; 另一方面双图像可以解决一些基于单图

像的信息隐藏技术无法做到载体图像无损恢复的问题[7],
所以近些年来双图像可逆信息隐藏成为了信息隐藏领

域中的研究热点.
 

载体图像

载体图像载密图像 1

载密图像载密图像 2

载密图像 1
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同时拥有
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图 1    双图像的可逆信息隐藏技术一般框架
 

可逆信息隐藏技术保证了载体图像的无失真, 而
载体图像被嵌入秘密信息之后得到的载密图像的失真

程度决定了信息隐藏方案的载密图像质量和安全性.
为提高载密图像质量, 在 2011年, Lou等人[8] 使用 PVD
和模函数结合的方案, 将秘密信息的嵌入分为两部分

嵌入, 第 1部分主要利用了Wu等人[9] 的基于 PVD隐

写方案, 第 2 部分则主要利用了 Thien 等人[10] 的基于

模函数的隐写方案来增加嵌入容量和提高载密图像质

量, 同时解决了两种方案的兼容性问题, 但是未解决原

方案中的溢出问题. 在 2015年, Lu等人[11] 提出中心折

叠策略, 通过 2k–1 与 k 位二进制流的值进行相减得到

折叠数, 缩小载体像素值的修改量, 以此来提高载密图

像质量, 但载密图像质量还是有待提高. 在 2018 年,
Maniriho等人[12] 利用每个像素块的基点不变以及减少

像素对之间的差值展开来改进信息隐藏方案, 此方案

为了提高载密图像质量对缩减差分展开的计算表达式

进行了改进和对每个像素块选择不同的新的恒定基点,
但实验表明此方法对不同的载体图像嵌入容量波动

太大且当嵌入量达到最大时有些载密图像 PSNR值不

到 40 dB. 在 2019 年, Sahu 等人[13] 将图像划分为大小

为 1×2 的子块, 通过对像素值进行最低有效位 (least
significant bit, LSB)匹配修改, 最后像素对再进行调整

来达到可逆性和得到高质量载密图像, 但溢出问题未

提出解决方案. 在 2019年, Shastri等人[14] 通过将 3位
二进制数进行中心折叠和分奇偶操作构建了查找表以

此来降低嵌入信息时像素值的修改量从而提高载密图

像质量, 但由于需要记录每次嵌入秘密信息时的奇偶,
所以需要额外信息跟踪表. 在 2019年, Sahu等人[15] 使
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用模函数和 PVD提出了两种方案, 两种方案通过不同

的 PVD范围表来变换不同的嵌入信息位数, 其中一种

方案具有更高的峰值信噪比 (peak signal-to-noise ratio,
PSNR), 但是在嵌入秘密信息之后像素对之间的差值

发生变化导致新的差值可能和之前的落入的范围不一

致, 所以恢复秘密信息时可能会出现信息嵌入位数误

判的情况. 在 2019年, PMTA[16] 提出在 PVD满足规定

条件之后, 使用正负差值来嵌入信息, 再利用模 2运算

提取信息, 从而提高载密图像质量, 但载密图像质量还

是有待提高. 在 2020 年, Kim 等人[17] 提出了一种基于

块的 PVD方法, 先将原始图像分成大小相同的非重叠

块, 使用块内的最大像素值差进行秘密信息嵌入和提

取, 保持载密图像视觉质量的同时进一步提高了嵌入

容量, 但是溢出问题未提出解决方案. 在 2020年, Wang
等人[18] 通过将载体图像转换成一维阵列, 将相邻像素

之间的差分向两个方向扩展, 为提高载密图像质量给

出了差分阈值并同时解决溢出问题, 但是实验表明在

嵌入 4 万比特之后 PSNR 值低于 30 dB 失真严重. 在
2021年, Meikap等人[19] 通过将 Lu等人[11] 的中心折叠

策略和 Peng等人[20] 定向像素值排序 (directional pixel
value ordering, DPVO) 方案进行有效结合, 所以比

Lu等人[11] 的方案具有更高的载密图像质量, 但是此方

案在排序时需要经过多次 for循环, 所以导致计算复杂

度较高. 在 2022年, Kong等人[21] 提出利用不同通道之

间变化趋势的相关性和不同颜色通道的相邻像素之间

的差异进行排序并, 结合优化后的预测误差来选择嵌

入信息的位置, 以此来提高载密图像的质量, 但是只适

用于彩色图像. 在 2022 年, Sahu 等人 [22] 提出 PVD
结合改进的 LSB 匹配来提高载密图像质量, 但是溢出

问题未提出解决方案. 在 2022年, Chen等人[23] 提出利

用修正方向 (exploiting modification direction, EMD)
矩阵的双图像可逆信息隐藏算法, 该算法在一个载体

图像像素值中同时隐藏一个秘密比特和一个 5进制数

字, 但是在载密图像和原载体图像的 PDH折线图还是

有较大区别.
为解决上述中为提高载密图像质量而提出的可逆

隐写方案中存在的载密图像质量、溢出问题、误差问

题、适用性、产生额外信息表, 抗分析能力等问题, 本
文将 Wu 等人[9] 和 Jung[24] 分别提出的不同基于 PVD
隐写方案的部分进行改进与结合并加入模函数提出了

一种基于模函数与像素值差值的可逆信息隐藏方案.

 2   相关工作

M×N M N

本节分别在第 2.1节和第 2.2节介绍了Wu等人[9]

和 Jung[24] 提出的基于 PVD的隐写方案. 其中Wu等人[9]

的算法是通过改变相邻像素对的差值来嵌入秘密信息,
Jung[24] 的算法是通过改变双图像中相同位置像素的差

值来嵌入秘密信息. 为了便于叙述, 在此说明一下, 从
此处开始以及到论文其余部分, 我们把秘密信息看作

一个比特流 s, 载体图像被设定为灰度图像 Z 大小为

 (其中 为载体图像的宽,  为在载体图像的高).
 2.1   基于像素值差值的隐写方案

(M×N)/2

Wu等人[9] 的基于像素值差值的隐写方案, 将载体

图像 Z 中连续的像素值划分为 组互不重叠的

像素对之后计算像素对差值, 将秘密信息隐藏在差值

中. 具体信息嵌入步骤如下.

Rk

首先将像素值的范围 [0, 255] 划为 v 个连续的子

区间 :

Rk = [lk,uk] (k = 1,2, · · · ,v) (1)

lk uk Rk

(xi,yi) (0 ⩽ i < (M×N/2))

di

其中,  与 分别表示 的下限和上限, 即可得到 PVD
范围表. 计算像素对 之间的差

值 :

di = yi− xi (2)

di Rk

ni

判断差值 落入的区间 , 利用式 (3) 计算得到信

息嵌入位数 :

ni = log2 (uk − lk +1) (3)

ni bi

Di = |lk +bi| di Di

mi = Di−di mi(
x′i ,y

′
i

)
取 位二进制比特流转换成十进制数 后, 得到新

差值 . 再计算差值 和新差值 之间的最终

差值 , 最后将最终差值 代入式 (4), 得到嵌

入秘密信息之后的新像素对 :

(
x′i ,y

′
i

)
=


(
xi−

mi

2
,yi+

mi

2

)
, di为奇数(

xi−
mi

2
,yi+

mi

2

)
, di为偶数

(4)

到这里信息嵌入步骤就已经完成了.
通过上述信息嵌入过程可知, 此方法利用相邻像

素之间相关性将图像划分为平滑区和边缘区, 对图像

不同的区域嵌入不同的信息位数 n, 从而提高了嵌入容

量, 但是随着范围表子区间的取值越大, 嵌入秘密信息

时像素值的修改量可能会是 2 的幂次方倍增加, 从而

导致载密图像质量降低.
 2.2   基于像素值差值的双图像可逆隐写方案

Jung[24] 提出的基于像素值差值的双图像可逆隐写
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B×B方案, 将载体图像 Z 划分为 m 个非重叠 大小的子

块, 通过计算子块中相邻像素之间的平均值来确定嵌

入的信息位数, 最后利用平均法将秘密信息嵌入到双

载体图像中. 具体信息嵌入步骤如下.
pi

wi (0 ⩽ i, j < (B×B))

首先计算子块中像素 的相邻像素的平均值并通

过式 (5)得差值 :

wi =

∣∣∣∣∣∣∣∣∣∣pi−

∣∣∣∣∣∣∣∣∣∣
∑i−1

j=0
p j

(B×B)−1

∣∣∣∣∣∣∣∣∣∣
∣∣∣∣∣∣∣∣∣∣ , i , j (5)

ni =

log2 wi ni bi

通过对数函数计算得到嵌入信息的比特位数

, 将 位比特流转换为十进制数 最后通过式 (6)
将秘密信息嵌入双载体图像中:(

p1
i , p

2
i

)
=

(
pi+

⌊
bi

2

⌋
, pi−

⌈
bi

2

⌉)
(6)

wi

到这里信息嵌入步骤就完成了. 通过上述信息嵌

入过程可知, 此方法相比 Wu 等人[9] 利用相邻像素之

间相关性要更加充分并且将原本不可逆的像素值差值

方法赋予了可逆性, 但是此方法溢出问题未得到很好

的解决, 并且随着差值 增大, 像素值的修改量也可能

会是 2的幂次方倍增加, 从而导致载密图像质量降低.

 3   像素值差值结合模函数的可逆信息隐藏方案

Z1,Z2 Z (xi,yi) Z1(
x1

i ,y
1
i

)
Z2

(
x2

i ,y
2
i

)
(0 <

i < m,m = (M×N)/2)

在空间域中可逆信息隐藏方法主要可分为 4大主

流技术[3]: 基于压缩技术、基于直方图修改技术、基于

量化技术、基于扩展的技术. 其中基于扩展技术的与

前面技术相比较, 它实现了高嵌入容量和低计算复杂

度. 而基于 PVD 技术是基于扩展技术中之一, 因为其

具有的优点再通过结合合适的方法可以在保持高嵌入

容量和低计算复杂度的同时提高载密图像质量, 所以

本文选择了基于 PVD技术的可逆信息隐藏方法, 其中

使用了 Wu 等人[9] 方案中利用相邻像素值之间的相关

性方法并将 PVD 范围表进行重新构建和 Jung[24] 方
案中赋予基于 PVD 技术可逆性的方法. 为便于叙述,
在此说明一下, 从此处开始以及到论文其余部分, 两幅

载密图像分别设为 ,  的像素对表示为 , 

的像素对表示为 ,  的像素对表示为

.
 3.1   确定 PVD 范围表

j (0 ⩽ j ⩽ 4)本文算法中将 PVD 划分为 个不同的

子区间, 与Wu等人[9] 提出的基于 PVD的隐写方案中

f (x,y) x,y

⌈− (a−1)/2, (a−1)/2⌉

划分的方法不同, 本文通过将模函数的模代入对数函

数计算得到每个子区间的上限和下限, 以及得到每个子区

间像素值的修改量范围和对应的信息嵌入位数. 首先模

函数[25] 如式 (7), 通过此公式可知像素值 的最

大允许修改范围由模 a 决定为 .

f (x,y) = (x+ay) mod a2, a ⩾ 3且a是奇数 (7)

a j

a = 3

再通过式 (8) 可得到 , 利用式 (7) 可以计算出假

如模 ,  那么 x 和 y 最大修改量为 1 就可以表达

9种不同信息即: 0–8, 那么最多表示 3位二进制数.

a j =

{
2( j+2)−1, 0 ⩽ j < 4
2( j+3)−1, 4 ⩽ j < 5 (8)

b j

为获得不同模函数最多可以表达的二进制信息位

数 (即嵌入的信息位数 )可通过式 (9)计算得到.

b j =
⌊
log2 a2

j

⌋
(9)

R j最后利用式 (10)得各个差值范围 .

R j =


[
0,2b j+1 −1

]
, j = 0[

2b j−1 ,2b j+1 −1
]
, 0 < j < 4[

2b j−1 ,255
]
, j = 4

(10)

通过以上步骤就可以得到 PVD范围表 1.
 
 

表 1     PVD范围表
 

a j x,y的修改量 b j嵌入信息位数 R j差值落入的范围

3 [−1, 1]
⌊
log2 9

⌋
= 3 R0 = [0,15]

5 [−2, 2]
⌊
log2 25

⌋
= 4 R1 = [16,31]

7 [−3, 3]
⌊
log2 49

⌋
= 5 R2 = [32,63]

9 [−4, 4]
⌊
log2 81

⌋
= 6 R3 = [64,127]

13 [−6, 6]
⌊
log2 169

⌋
= 7 R4 = [128,255]

 
 

 3.2   信息嵌入算法

Z m

di

本文提出的信息嵌入算法, 利用了在单位面积上

像素对的差值, 通过表 1 可知信息嵌入位数为 7 位时,
x 和 y 的修改量为 [−6, 6], 但是在嵌入信息时通过模函

数和平均法运算之后, x 和 y 的修改量折半为 [−3, 3],
所以本方案在像素对差值越大的图像中越占有优势.
因为像素值的范围为 [0, 255], 所以存在嵌入信息之后

像素值出现溢出的情况, 对于溢出的处理方法将在第

3.4 节详细阐述. 首先将 划分成 个大小为 1×2 的非

重叠子块. 通过式 (11)计算得到像素对的差值 :

di = |xi− yi| (11)

di R j

a j

再将差值 代入表 1 查询确定其属于的 范围以

及模函数的模 . 利用式 (9)计算得到嵌入信息的比特
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b j b j (xi,yi)(
x′i ,y

′
i

) (
x′i ,y

′
i

)
f
(
x′i ,y

′
i

)
=B (xi,yi) (cx,cy)

位数 , 并将 比特流转换成十进制数 B. 改变

得到新像素对 , 使其新像素对 满足式 (7):

. 通过式 (12)求得像素对 的修改量 :{
cx = xi− x′i
cy = yi− y′i

(12)

k1
x, k2

x,

k1
y , k2

y

使用式 (13) 得到改变原像素值的修改量

:

k1
x =

⌊cx

2

⌋
,k2

x =

⌈cx

2

⌉
, k1

y =

⌊cy

2

⌋
,k2

y =

⌈cy

2

⌉
(13)

(
x1

i ,y
1
i

) (
x2

i ,y
2
i

)最后利用式 (14)计算得已经嵌入秘密信息的新像

素对 ;  : x1
i = xi− k1

x , x2
i = xi+ k2

x

y1
i = yi− k1

y , y2
i = yi+ k2

y
(14)

重复上述操作步骤, 直到所有秘密信息嵌入完毕.
 3.3   信息提取算法

Z1,Z2 m(
x1

i ,y
1
i

)(
x2

i ,y
2
i

)(
cx,cy

)

本节描述了针对上述中的信息嵌入算法的信息提

取与恢复算法. 通过简单的平均法来无损恢复原载体

图像, 而秘密信息提取主要是得到代入模函数的像素

对, 从而得到隐藏信息的值. 首先将 均划分成 个

大小为 1×2的非重叠子块. 将 代入式 (15)

得到像素对的修改量 : cx = x2
i − x1

i

cy = y2
i − y1

i

(15)

(
x1

i ,y
1
i

) (
x2

i ,y
2
i

)
(xi,yi)将 与 代入式 (16)得到原像素值 :

xi =

 x1
i + x2

i

2


yi =

y1
i + y2

i

2

 (16)

(xi,yi)

di di R j

a j b j

(
x′i ,y

′
i

)

将得到的原像素值 代入式 (11) 得到像素对

的差值 后查表 1, 确定差值 属于的 范围以及模函

数的模 , 代入式 (9) 得到嵌入信息的比特位数 . 再
将原像素值和像素修改量相加如式 (17)得到被嵌入秘

密信息的像素值 :{
x′i = xi+ cx
y′i = yi+ cy

(17)(
x′i ,y

′
i

)
f
(
x′i ,y

′
i

)
= B b j

将 带函数式 (7) 得到隐藏信息的十进制数:

后将 B 转化为 位的二进制流, 即得到嵌

入的秘密信息流. 重复上述操作步骤, 直到提取出所有

嵌入的秘密信息.

 3.4   溢出处理

(
x1

i ,y
1
i

) (
x2

i ,y
2
i

)
ai

为解决嵌入秘密信息时, 对像素值进行修改之后

产生的溢出问题, 本文提出的解决办法为不予可能导

致溢出的像素值对进行信息嵌入 . 在信息嵌入算法

中, 我们知道嵌入信息之后的像素对 ;  是

和 值有关 , 可以推测出在嵌入时可能造成溢出的

范围:

x−
(

a−1
2

)
× 1

2
< 0 (18)

x+
(

a−1
2

)
× 1

2
> 255 (19)

a在信息嵌入算法中得到模函数的模 之后, 判断是

否满足式 (18) 或式 (19), 若满足则跳过此像素对不予

嵌入信息, 否则按照算法继续嵌入信息.
在信息提取与恢复算法中得到原像素值对之后,

首先判断是否两幅载体图像的像素值相同, 且是否满

足式 (20), 若均满足则未嵌入信息, 直接跳过不予提取

信息, 否则按照提取算法继续提取信息.
x ∈

[
0,

⌈
a−1

4

⌉)

x ∈
(
255−

⌈
a−1

4

⌉
,255

] (20)

 3.5   举例说明本文的信息隐藏方案

d = |92−101| = 9

d R1 a = 3

b = 3 b B = 5

(x,y) (x′,y′) = (92,100)(
cx,cy

)
= (0,−1)

k1
x = 0, k2

x = 0, k1
y = 0, k2

y = −1

(92,101) , (92,100)

本文信息隐藏流程如图 2. 假设载体图像中两个连

续的像素值对为 (92, 101) 嵌入的秘密信息比特流 s=
101011102. 通过式 (11) 得到差值 , 查
询表 1, 确定 属于 , 模函数的模 和嵌入信息的

比特位数 , 将 位比特流转换为十进制数 . 通
过式 ( 7 ) 计算修改 后 ,  得到的

可知修改量 , 用式 (13)得最终像素修改

量 , 最后通过式 (14) 得到

嵌入信息之后的像素对为 .
(92,101) , (92,100)(

cx,cy
)
= (0,−1)

(x,y) = (92,101)

d R1 a = 3

b = 3 (x′,y′) = (92,

100)

提取信息过程为 :  首先将 代入

式 (15)得到像素的修改量 , 然后通过平

均法得到原载体图像的像素对 , 并通过

式 (11)计算确定 属于 , 模函数的模 和嵌入信息

的比特位数 , 通过式 (17) 得到像素值

, 最后通过式 (7)得到嵌入的十进制数 B=5并将其

转换为 b 位的比特流.
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s=10101110...

92

89 115

101

92

90 115

101

92

89 115

101

92

88 114

100

92

90 115

101

92

88 114

100

原载体图像 Z

原载体图像 Z

载秘图像 Z1

载秘图像 Z2

载秘图像 Z1 载秘图像 Z2

d=|101−92|=9

a=3, b=3

B=1012=5

a=3, b=3

f (x, y)=B=5

(x′, y′) = (92, 100)
(cx, cy)=(0, −1)

kx
1=0, kx

2= 0, ky
1=0, ky

2=−1

信息嵌入过程

信息提取与恢复过程

(cx, cy)=(92−92, 100−101)=(0, −1)
d=|101−92|=9 s1=101

s2=0111

s=10101110...

B=5=1012

 

图 2    本文信息隐藏流程图
 

 4   实验结果与数据分析

为测量本文所提出的可逆信息隐藏方案的各项性

能[26]. 通过在 Windows 10 操作系统上, 使用 IntelliJ
IDEA 软件, 基于 JavaFX 框架开发了一个信息隐藏系

统. 实验中进行的性能评估包括: PSNR、结构相似性

(structural similarity, SSIM)、溢出问题、HC (hiding
capacity)、嵌入率 (bits per pixel, BPP) 和 RS 隐写分

析、PDH 隐写分析. 并在此说明一下, 除特别声明以

外, 从此处开始以及到论文其余部分, 实验数据中双图像

信息隐藏方案的 PSNR、SSIM 均取平均值来进行比较.
灰色图像每个像素由一个分量组成, 彩色图像则

将每个像素扩展为由 3 个不同的分量 (即 3 个不同颜

色通道)组成. 本文所提出的方案通过利用相邻像素的

相同分量之间的差值, 所以本文提出的方案可用于彩

色和灰色图像实现. 由于彩色图像比灰色图像多两条

通道, 且对每条通道操作相同, 所以本文从 USC-SIPI
图像数据库[27] 中选取如图 3 所示的 8 幅大小为 512×
512 的常见且具有代表性的标准灰色测试图像其中包

括了纹理相对简单的人像和纹理相对复杂的自然环

境、建筑物等.
 4.1   嵌入容量与视觉不可感知性的分析

在本文的实验中, 用 PSNR[28] 来衡量载密图像的

(i, j) (0 ⩽ i < w,0 ⩽ j < h)

质量, PSNR 值越高表示载密图像质量越高, 而当 PSNR
值达到 50 dB之后图像质量极好 (即非常接近原图像),
所以也致使每提高一点都非常艰难. 如式 (21) 定义了

PSNR (表示原载体图像和载密图像之间的失真度), 式 (22)
定义了 MSE (表示原载体图像和载密图像之间的均方

误差), 其单位为分贝 (dB). MSE 中, h 表示载体图像的

高, w 表示载体图像的宽, C 和 S 分别为载体图像和载

密图像的在坐标 上的像素值.

PSNR = 10× log10
2552

MSE
(dB) (21)

MSE =
1

h×w
×

∑h

i=1

∑w

j=1

(
C(i, j)−S (i, j)

)2 (22)

x,y

µx µy x,y σx

σy x,y σxy x,y C1 =  (K1×L)2 C2 =

(K2×L)2 K1 = 0.01 K2 = 0.03 L = 255

SSIM是一种对图像进行评估指标算法, 其通过计

算原载体图像和载密图像的相似评估值, 而相似评估

值的取值在 [0, 1], 数值越靠近 1两张图像之间相似性

越高, 则隐藏效果更好. 式 (23)定义了 SSIM (用于表示

两张图像之间的结构相似性大小), 其中 分别代表

载体图像和载密图像,  与 分别代表 均值,  和

代表 准差,  代表 协方差.  , 
, 其中 ,  ,  .

SSIM =

(
2×µxµy+C1

) (
2×σxy+C2

)(
µ2

x +µ
2
y +C1

) (
σ2

x +σ
2
y +C2

) (23)
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(a) Lena

(e) Darkhair (f) Goldhill (g) Woman (h) Car

(b) Boat (c) Pirate (d) Couple

 

图 3    8幅标准测试图像
 

HC 为原载体图像所能嵌入秘密信息的最大容

量 , BPP 是载体图像像素的平均容量 , 其定义为如

式 (24), 其中 C 代表有效载荷 , S 代表载体图像中字

节总数量.

BPP =
C
S

(24)

溢出现象为当秘密信息被嵌入隐写像素中之后,

像素值超出允许范围. 溢出会直接导致无法正确写入

图像中, 如果选择经过强制处理成 [0, 255] 范围内, 则

可能会导致无法正确提取秘密信息, 或者选择直接简

单粗暴的跳过该像素, 将秘密信息嵌入下一个像素中

而没有任何依据, 则会在提取秘密信息时无法正确判

断该像素是否嵌入秘密信息, 又或者增加额外信息跟

踪表用于提取时判断是否在此像素嵌入信息, 但是会

增加存储难度, 所以能正确有效且不增加额外信息的

处理溢出问题非常重要.

为便于观察在相同载体图像中, 6种方案在嵌入相

同信息时, 随着嵌入量的增加, 载密图像的 PSNR 值的

变化过程, 绘制如图 4中 8幅折线图所示, 通过观察可

以发现在所有的图中本算法的 PSNR 值均高于其他

5种方案, 所以实验结果表明本文所提出的算法产生的

载密图像具有更好视觉不可感知性.

在表 2 中展示了获取 USC-SIPI 图像数据库中大

小为: 256×256、512×512、1024×1024 的所有灰色图

像并进行相关的各项性能测试. 其中用不同的方案对

所有灰色图像嵌入 8 万比特值, 计算得到的不同方案

不同图像大小的所有载密图像的 PSNR、SSIM 的值的

平均值 (其中文献 [16] 在大多数图像中无法满足嵌入

相同容量的要求), 最后用本方案的平均值作为参考值,
得到如表 2 中所示各个方案与本方案的 PSNR、SSIM
平均值偏差, 可观察到均为负值 (即均小于本方案的

PSNR、SSIM 平均值差值). 所以实验结果表明本文所

提出的算法具有更好嵌入效率.
表 3 统计了对 USC-SIPI 图像数据库中所有灰色

图像使用各个信息隐藏方案的 BPP 的平均值, 以及可

能出现不可预测或不可处理的溢出数据的平均值, 通
过观察本方案在嵌入容量方面, 虽并不都优越于其他

所有方案, 但通过表 1 和表 4 可知本方案在像素差值

越大 (即图像纹理差距越大)的图像中的嵌入信息容量

越高, 最优 BPP 可高达 3.5 而嵌入容量高达 90 万+比
特, 并且本方案未出现不可预测或不可处理的情况, 在
未增加额外的信息跟踪表情况下, 成功解决了溢出问

题, 所有本方案相对于其他方案更具有灵活性和相对

于某些方案具有更完整的信息隐藏过程.
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图 4    PSNR 数据对比
 
 

表 2     不同方案图像大小下的 PSNR、SSIM 数据对比表
 

度量
文献[11] k=3 文献[13] 文献[15] PVDMF1

256×256 512×512 1024×1024 256×256 512×512 1024×1024 256×256 512×512 1024×1024
PSNR平均值 (dB) 50.02 56.04 62.06 52.28 57.31 64.33 44.45 42.39 56.41

PSNR平均值偏差 (dB) −3.30 −2.54 −3.27 −1.04 −1.27 −1.00 −8.87 −16.20 −8.91
SSIM平均值 0.996 979 0.992 84 0.999 847 0.998 575 0.999 465 0.999 899 0.994 576 0.996 264 0.999 281

SSIM平均值偏差 −0.002 105 −0.000 492 −0.000 102 −0.000 509 −0.000 311 −0.000 049 −0.004 508 −0.003 512 −0.000 667

度量
文献[16] 文献[22] 本方案

256×256 512×512 1024×1024 256×256 512×512 1024×1024 256×256 512×512 1024×1024
PSNR平均值 (dB) — — — 52.29 57.31 64.33 53.32 58.58 65.33

PSNR平均值偏差 (dB) — — — −1.03 −1.28 −1.00 0 0 0
SSIM平均值 — — — 0.998 822 0.999 425 0.999 900 0.999 084 0.999 776 0.999 949

SSIM平均值偏差 — — — −0.000 262 −0.000 351 −0.000 048 0 0 0
 
 
 
 

表 3     不同方案下容量和溢出数据对比表
 

度量
文献[11]

k=3
文献[13]

文献[15]
PVDMF1

文献[16] 文献[22] 本文

BPP平均值 3.00 2.00 2.31 0.16 2.00 1.67
FOBP平均值 0 2 263 0 0 4 186 0

 
 

表 4     不同嵌入位数下本方案容量分析数据
 

度量 b=3 b=4 b=5 b=6 b=7
HC 393 216 524 288 655 360 786 432 917 504
BPP 1.50 2.00 2.50 3.00 3.50

 
 

 4.2   RS 隐写分析与 PDH 隐写分析

RS 隐写分析和 PDH 隐写分析都是用于评估信息

隐藏方案安全级别的分析算法, 两者从不同的方面来

测试隐写方案具有的安全程度. 后文第 4.2.1节和第 4.2.2
节分别介绍了 RS隐写分析和 PDH隐写分析以及展示

了实验分析结果图.

 4.2.1    RS隐写分析

M =[
0 1
1 0

]
(Rm,R−m)

(S m ≈ S −m)

RS 隐写分析通过翻转函数和平滑度函数来计算

分析, 其中翻转函数的掩码算子 M, 本次实验取

, 通过计算之后像素被分为 3组: 正则组 、

奇异组  、不可用组.
Rm+S m ⩽ 1, R−m+S −m ⩽ 1
Rm ≈ R−m, S m ≈ S −m
Rm > S m, R−m > S −m

(25)

如果正则组和奇异组满足式 (25)中所有的关系式,

则该隐写信息方案可抵抗 RS隐写分析, 否则不能抵抗.

因篇幅限制只展示对 Lena、Darkhair 灰色图像

嵌入信息之后产生的双图像的 RS 分析测试图 (以

10%的嵌入率递增到 100%, x 轴表示信息嵌入量的百
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分比, y 轴表示规则组或奇异组的百分比). 如图 5 中

4幅 RS分析图所示正则组和奇异组均满足式 (25)中
所有的关系式, 所以本文提出的方案可抵抗 RS 隐写

分析.
 4.2.2    PDH隐写分析

PDH隐写分析通过计算图像中相邻像素值的差值

并统计分析差值的频率, 差值均在 [−255, 255]范围内,
这里截取差值频率最高的范围 [−40, 40]. PDH 隐写分

析的原理: 由于相邻像素值之间的具有高度相关性, 在
载体图像中 PDH曲线通常是平滑, 频率值集中在零值

附近, 而在嵌入秘密信息之后, PDH曲线通常会产生锯

齿状、阶梯效应或产生扁平化, 导致嵌入秘密信息的

载密图像的 PDH值分布与原载体图像有所区别.
通过本文提出的方案在嵌入信息率为 100% 产生

的双载密图像, 绘制了 Lena、Boat、Pirate、Couple
这 4 幅如图 6 所示 (x 轴表示 PVD, y 轴表示 PVD 频

率)的 PDH分析图, 双载密图像的 PDH曲线均没有产

生锯齿状或是阶梯效应, 与原载体图像的 PDH曲线也

非常的接近未出现扁平化, 几乎很难与原载体图像区

分开来. 所以本文所提出的方案可以抵抗 PDH隐写分析.
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图 5    RS分析图
 

14 000

12 000

10 000

8 000

6 000

4 000

2 000

0

−40 −20 0 20 40

像
素
值
差
值
频
率

14 000

12 000

10 000

8 000

6 000

4 000

2 000

0

像
素
值
差
值
频
率

14 000

12 000

10 000

8 000

6 000

4 000

2 000

0

像
素
值
差
值
频
率

14 000

12 000

10 000

8 000

6 000

4 000

2 000

0

像
素
值
差
值
频
率

像素值差值 (PDH)

原载体图像
载密图像 1

载密图像 2

−40 −20 0 20 40

像素值差值 (PDH)

原载体图像
载密图像 1

载密图像 2

−40 −20 0 20 40

像素值差值 (PDH)

原载体图像
载密图像 1

载密图像 2

−40 −20 0 20 40

像素值差值 (PDH)

原载体图像
载密图像 1

载密图像 2

(a) Lena (b) Boat (c) Pirate (d) Couple 

图 6    PDH分析图
 

 5   结束语

本文针对传统的基于像素值差值的隐写方案像素

值修改量大的问题, 本文提出了一种基于模函数与像

素值差值的高质量双图像可逆信息隐藏算法, 优先将

PVD 范围表划分方法调整为根据模函数和对数函数,
再根据差值和查表确定每组像素对信息的嵌入位数,
最后利用模函数和平均法嵌入信息. 实验结果表明本

文设计的隐写方案可以做到无损恢复原载体图像和无

差错提取秘密信息, 在载密图像的视觉质量上优于目

前学界中的其他同类型方法, 并且安全性上可抵抗 RS
和 PDH隐写分析, 下一步可以考虑探究基于模函数和

PVD的算法在保障不降低载密图像视觉质量的基础上

提高, 例如嵌入容量等性能问题.
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