
 

 

基于注意力机制的 CNN-LSTM 的 ADS-B 异常
数据检测①

刘　浪,  时宏伟

(四川大学 计算机学院, 成都 610065)
通信作者: 时宏伟, E-mail: shihw001@126.com

摘　要: 广播式自动相关监视 (ADS-B) 是民航新一代空中交通管理系统的重要组成部分, 由于协议没有数据加密

和认证, 导致容易受到数据攻击. 为了准确检测 ADS-B数据攻击, 基于 ADS-B数据的时序性, 提出了一种基于注意

力机制的卷积神经网络-长短期记忆网络 (convolutional neural networks-long short-term memory, CNN-LSTM)异常

数据检测模型. 首先, 利用 CNN提取 ADS-B数据的特征, 然后以时序形式将特征向量输入到 LSTM中, 最后使用

注意力机制进行网络参数优化, 实现对 ADS-B数据的预测, 通过计算预测误差, 来进行异常检测. 实验表明, 该模型

能够很好地检测出模拟的 4种类型的异常数据, 与其他机器学习方法相比, 具有更高的准确率和 F1分数.
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ADS-B Anomaly Detection Based on Attention Mechanism for CNN-LSTM
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Abstract: Automatic dependent surveillance-broadcast (ADS-B) is an important part of the new generation air traffic
management system of civil aviation. As the protocol does not have data encryption and authentication, it is vulnerable to
data attacks. To accurately detect ADS-B data attacks, based on the timing of ADS-B data, this study proposes a
convolutional neural networks-long short-term memory (CNN-LSTM) anomaly detection model based on attention
mechanism. Firstly, CNN is adopted to extract the features of ADS-B data, and then the feature vectors are input into the
LSTM in the form of time series. Finally, the attention mechanism is applied to optimize the network parameters to realize
the prediction of ADS-B data, and the anomaly detection is carried out by calculating the prediction error. Experiments
show that the model can well detect four types of abnormal data and has higher accuracy and F1 score than other machine
learning methods.
Key words: automatic dependent surveillance-broadcast (ADS-B); anomaly detection; convolutional neural network
(CNN); long short-term memory (LSTM); attention mechanism

 
 

空中交通管理 (air traffic management, ATM)系统

是一个利用通信、导航和监视技术来管理空域和确保

航空器的空中交通安全和秩序的系统. 随着空域密度

的日益增加, 一次监视雷达 (primary surveillance radar,

PSR)、二次监视雷达 (secondary surveillance radar, SSR)
和广域多向定位 (wide area multilateration, WAM)等技

术已经无法满足未来空中交通管理的发展需求. 与传

统的技术手段相比, 广播式自动相关监视 (automatic
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dependent surveillance-broadcast, ADS-B) 技术具有数

据精度高、建设成本低、维护方便等优势, 已经成为

空中交通管理系统的重要组成部分[1,2], 数据安全方面

更加不应被忽视.
ADS-B 采用单向广播的方式传播数据, 接收端能

够轻易地获取报文信息, 但却无法验证消息的准确性

和可靠性, 这会导致容易受到窃听、干扰、删除、注

入和修改等类型的攻击威胁 .  相关研究已经证明了

ADS-B 系统存在安全漏洞[3,4]. 因此, 随着空中交通的

不断发展以及 ADS-B技术的进一步普及, 快速地检测

出上述类型攻击下形成的异常数据, 将有助于安全航

空环境的建设.
在其他的研究中, 对于 ADS-B数据的安全问题已

经提出来很多的方法, 可以分为非机器学习方法和机

器学习方法两类. 非机器学习方法主要有 4 种解决方

案, 分别是加密技术、物理层信息、多点定位和数据

融合. 加密技术在无线网络的通信安全领域是一种使

用广泛的保证数据安全可靠传输的手段. 在之前的研

究中, 通过使用对称密钥[5]、消息验证码[6]、非对称密

钥[7] 和签名[8] 加密 ADS-B 数据或生成额外的安全信

息. 攻击者发起攻击之前对 ADS-B数据进行安全保护,
虽然可以有效地防止窃听等攻击[9], 但由于密钥管理的

复杂性, 以及需要对标准的 ADS-B 协议进行修改, 导
致加密在空中交通管理系统中难以得到应用. ADS-B
数据在通信过程中会附加一些物理层信息, 可以通过

这些物理层信息来进行异常检测. 根据接收信号强度

与距离的负相关关系[10]、分析具有特定 ADS-B 应答

器的两个 ADS-B消息之间的时间分布[11] 来检测 ADS-
B 数据的异常. 但是当攻击者通过统计分析获取物理

层信息, 来构造虚假数据进行注入攻击时, 就很难检测

出异常数据. 多点定位技术是通过将到达时间差计算

出的位置与解调后的位置进行比较, 来识别 ADS-B
数据是否受到攻击[12,13]. 作为空中交通管理系统的一种

备份技术, 多点定位技术需要设备较多, 成本高、工作

机制较为复杂, 工作覆盖范围受限, 需要多个地面站协

同工作, 实际应用范围受限, 主要部署在机场和主要航

线上. 还可以利用 ADS-B 数据和传统的 PSR 数据、

SSR 数据[14–16]、WAM 数据[17] 进行融合分析, 来检查

ADS-B数据是否合法. 当 ADS-B数据与其他监控数据

的差值超过阈值时, 可以检测到异常数据. 但由于时间

同步和监视精度的差异, 基于数据融合的方法存在局

限性和不足, 实际应用受限. 由于 ADS-B 数据是典型

的时间序列数据, 具有时间依赖性, 过去的数据暗示了

现在或将来数据发展变化的规律, 具有趋势性、周期

性和不规则性. 随着机器学习的不断发展, 可以通过一

些深度学习方法, 对 ADS-B时间序列数据进行重构或

者预测, 来进行异常检测. 例如, 使用 RNN来进行 ADS-B
数据异常检测[18]; 使用 LSTM对 ADS-B数据进行训练

来检测数据的合法性[19]; 使用 LSTM 编解码器模型重

构 ADS-B数据, 通过分析重构误差来检测数据异常[20];
使用 Seq2Seq模型重构 ADS-B数据, 利用重构误差来

进行异常检测[21]; 分别使用 BiGRU[22]、变分自编码器[23]

对 ADS-B数据进行数据重构, 然后使用 SVDD来分析

重构值与真实值之间的差值进行异常检测. 利用高斯差

分法获取位置数据的细节信息, 然后利用 LSTM 模型

对位置数据进行重构, 利用重构误差检测异常数据[24].
在当前的研究中, 基于深度学习的方法能够在不

改变 ADS-B协议框架的基础上, 基于已有的航迹信息,
检测出数据是否存在异常. 于是, 我们基于深度学习方

法, 提出了一种检测 ADS-B 异常数据的解决方案. 模
型首先利用 CNN 处理 ADS-B 数据, 然后将处理后的

数据以时序形式的特征向量输入到 LSTM 网络中, 最
后使用注意力机制进行参数优化, 实现对 ADS-B数据

的预测, 计算预测值与真实值之间的可决系数. 输入正

确的 ADS-B 数据, 可决系数将在一定的范围内, 若输

入的数据包含异常, 可决系数将变小, 达到异常检测的

目的. 在本文中, 实验使用的异常数据是指经过一定规

则操作后的模拟攻击数据.

 1   相关工作

 1.1   ADS-B
ADS-B是利用空地、空空数据通信完成交通监视

和信息传递的一种航行新技术, 如图 1所示. 具有数据

更新率快、信息丰富、精度高、成本低、支持信息共

享等优点. 根据相对于航空器的信息传递方向, 机载

ADS-B应用功能可分为发送 (OUT)和接收 (IN)两类.
ADS-B OUT是指航空器向外发送信息, 机载发射

机以一定的周期发送航空器的各种飞行信息, 是机载

ADS-B 设备的基本功能. 地面系统通过接收机载设备

发送的 ADS-B OUT 信息, 监视空中交通状态. ADS-B
发送的航空器水平位置一般源于 GNSS 系统, 具有比

雷达设备更高的监视精度.
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图 1    ADS-B系统结构
 

ADS-B IN 是指航空器接收其他航空器发送的

ADS-B OUT信息或地面服务设施发送的信息, 为机组

提供运行支持. ADS-B IN可使机组在驾驶舱交通信息

显示设备 (cockpit display of traffic information, CDTI)
上“看到”其他航空器的运行状况, 从而提高机组的空

中交通情景意识.
 1.2   ADS-B 受攻击的类型

ADS-B 系统以明文格式来广播数据, 使飞机容易

受到以下 5种类型的数据攻击.
(1)窃听: 由于缺乏信息加密和以广播的方式传播,

使得攻击者能够轻易地通过设备进行窃听, 从而使攻

击者能够掌握我方的飞行信息[25], 是其他攻击的基础.
(2) 干扰: 普遍存在于所有的无线通信方式中, 攻

击者通过在 1 090 MHz频率上发送高功率的干扰信号

来实现攻击[26]. 或是通过发送一些易识别的简单攻击

数据, 降低 ADS-B 系统的可靠性, 扰乱空中交通管理

系统.
(3)消息注入: 利用 ADS-B系统没有认证机制, 攻

击者通过 ADS-B 发射器发送生成的 ADS-B 消息, 来
实现攻击. 由于攻击消息的注入, 使得空中交通管理系

统中出现了大量的虚假航迹, 影响系统的正常工作.
(4) 消息删除: 使飞机航迹在空中交通管理系统中

消失, 但由于需要严格的时间同步, 单一的消息删除很

容易在 SSR或WAN的支持下检测到.

(5) 消息修改: 通过向实际的 ADS-B 数据中注入

偏差来实现, 一般通过消息删除和消息注入来实现. 符
合飞行规则的消息修改, 会使空中交通管理系统对飞

机航迹产生错误的判断 ,  严重影响空中交通安全和

秩序.

 2   模型

由于 ADS-B是典型的多特征时间序列数据, 预测

当前时刻的特征信息需要考虑过去一段时间的数据.
因此, 本文选择使用深度学习的方法来分析飞行路线

和检测异常, 这种方法不需要修改 ADS-B系统当前的

协议架构, 并且能够自主、独立地分析 ADS-B消息来

进行异常检测.
 2.1   卷积神经网络 (CNN)

CNN 可以通过对数据逐层卷积和池化来操作数

据. 其中卷积层利用权重共享和局部连接对输入数据

进行卷积提取深层特征. 池化层通过一定的规则, 对卷

积层处理后的数据进行池化操作, 减少参数量, 保留主

要特征, 防止过拟合.
CNN 能够很好地提取出数据的隐藏特征, 并逐层

融合, 生成高层抽象特征. 但因为其缺乏记忆功能, 不
具备对时间序列数据中的时间相关性的要求. 因此, 本
文将 LSTM网络与之结合, 将 CNN的输出作为 LSTM
的输入.
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 2.2   长短时记忆神经网络 (LSTM)
递归神经网络 (recursive neural network, RNN) 是

最早用于时间序列预测的机器学习模型之一. 而 LSTM
则是 RNN 的一个改进版本, 能够很好地解决 RNN 存

在的梯度消失问题. LSTM 通过引入门控结构控制信

息传递的路径, 从而有效的记忆保存时序数据特征.
LSTM的单元结构如图 2所示.
 

Ct−1

ht−1

xt

ht

Ct

tanh

tanh

ft

σ σ σ

Ct
~it

Ot

ht

ht

 
图 2    LSTM单元结构

 

ft
it ot

LSTM 的循环单元结构主要包括遗忘门 、输入

门 和输出门 这 3个门控结构.
LSTM的计算过程如下.
(1)遗忘门

ft = σ(W f · [ht−1, xt]+bi) (1)

ft W f bi其中,  代表遗忘门的输出;  代表系数;  代表偏倚.
(2)输入门

it = σ(Wi · [ht−1, xt]+bi) (2)

C̃t = tanh(WC · [ht−1, xt]+bC) (3)

it C̃t σ tanh

Wi WC bi bC

其中,  和 分别是 激活函数和 激活函数的输出;
、 代表线性关系系数;  、 代表偏倚量.
细胞状态:

Ct = ft ⊙Ct−1+ it ⊙ C̃t (4)

Ct ⊙其中,  代表细胞的状态;  代表哈达玛积.
(3)输出门

ot = σ(Wo · [ht−1, xt]+bo) (5)

ht = ot ⊙ tanh(Ct) (6)

ot ht其中,  代表输出门的输出;  代表隐藏层的输出.
LSTM 特殊的门控结构可以控制时间序列数据特

征的保留与遗忘, 但在单独处理长时间序列时, 仍然会

出现丢失重要特征的可能. 因此, 本文采用首先通过

CNN处理时间序列数据, 然后将输出作为 LSTM网络

的输入, 从而提高模型的预测的精度.
 2.3   注意力机制 (Attention)

分析 ADS-B数据得知, 航迹序列长度一般相对较

长, 最长的航迹包含了超过了 2 000条 ADS-B数据, 引
入注意力机制, 能够很好地提高模型的预测能力.

注意力机制能够将模型的注意力放在需要重点关

注的时间序列数据上, 减少其他数据的权重. 使用注意

力机制能够将更大的权重分配给重要数据, 提高模型

精度, 能够改进 CNN-LSTM因数据过长而忽略重要信

息的情况, 有效地提高预测模型的准确性[27].
 2.4   基于注意力机制的 CNN-LSTM 模型

LSTM 具有不错的记忆非线性时间序列数据的能

力, ADS-B数据又是典型的非线性时序数据, 因此我们

选择 LSTM 作为基准模型. 但 LSTM 在特征提取方面

的不足, 可能造成重要特征的丢失, 因此我们使用 CNN
对输入的 ADS-B数据先进行特征提取, 然后将输出作

为 LSTM 的输入. 本文首次将 CNN-LSTM 模型用于

ADS-B异常数据的检测中, 为避免重要数据的丢失, 还
将注意力机制引入模型, 避免由于时序数据过长导致

的重要信息丢失的情况. 模型结构如图 3所示, 共分为

5 层: 输入层、CNN 层、LSTM 层、注意力层、输出

层. ADS-B 数据输入模型后, 经过 CNN 层提取特征,
将输出作为 LSTM层的输入, 在注意力层的帮助下, 进
行数据预测, 最后经过输出层将结果输出.
 

Attention ...

...

...

...

LSTM

CNN

Attention

LSTM

CNN

Attention

LSTM

CNN

X0

X
t

X
t−2 X

t−1

 
图 3    基于注意力机制的 CNN-LSTM模型结构

 

模型每层的叙述如下.
n

X= [X1, · · · ,Xk−1,Xk, · · · ,Xn]T

(1)输入层. 对长度为 的ADS-B数据进行预处理, 将
其作为该模型的输入, 表示为 .

(2) CNN 层. CNN 层主要用于提取时间序列数据

的特征, 包括 1 层卷积层、1 层池化层. 卷积层为一维
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ReLU

Sigmoid
HC = [hC1 , · · · ,hCt−1 ,hCt , · · · ,hC j ]

T

卷积, 使用 激活函数, 池化层采用最大池化方法.
将时间序列数据通过 CNN 层, 通过 激活函数

得到的输出 的表示如下:

C = ReLU(X⊗W1+b1) (7)

P =max(C)+b2 (8)

HC = Sigmoid(P×W2+b3) (9)

C P W1 W2

b1 b2 b3 ⊗
其中,  为卷积层输出;  为池化层输出;   、 为权

重;  、 、 为偏差;  是卷积运算.

HC ht

(3) LSTM 层 .  建立 LSTM 层 ,  将 CNN 层输出

的时间序列输入 LSTM层, 输出 表示如下:

ht = LS T M(HC,t−1,HC,t), t ∈ [1, i] (10)

ht t其中,  为 时刻的输出.
ht(4) 注意力层. 将 LSTM 的输出 作为注意力层的

输入, 将权重以概率的方式进行分配, 计算出权重矩阵.
注意力层权重的表示如下:

et = utanh(wht +b) (11)

at =
exp(et)∑t

j=1
e j

(12)

st =
∑i

t=1
atht (13)

b u w et

st t

其中,  为偏置系数;  、 为权重系数;  为注意力层的

概率分布;  表示注意力层 时刻的输出.
(5)输出层. 该层的计算公式如下:

ŷt = Sigmoid(wost +bo) (14)

ŷt t wo bo其中,  为 时刻的输出;  为权重;  为偏差.

 3   实验分析

为了评估提出的方法, 结合常见的攻击威胁类型,
本文进行了一系列的实验. 在一部分数据集中分别模

拟可能受到的攻击威胁类型, 构造测试集中的异常数

据, 使用本文的模型以及一些对比模型来检测异常数

据, 通过模型预测值与真实值之间的可决系数, 对不同

的特征设置不同的阈值, 可决系数低于阈值的, 可认定

为异常 ADS-B数据.
 3.1   数据收集

实验使用的数据可公开获取, 来自飞常准 ADS-B
网站 (https://flightadsb.variflight.com), 抽取了成都双流

机场进出场飞机的 6 298条航迹数据组成数据集. 其中

5 398 条航迹数据作为训练样本, 900 条航迹数据作为

测试样本. 其中每条航迹的 ADS-B 数据在 200–2 800
条之间, 包含飞机的起飞、巡航和降落等全部阶段. 每
条 ADS-B 数据包含时间 (Time)、协调世界时 (UTC
Time)、飞机注册号 (anum)、航班号 (fnum)、高度

(height)、速度 (speed)、航向角 (angle)、经度 (longitude)、
纬度 (latitude)等信息.
 3.2   模拟攻击数据

为了评估模型的性能, 表 1 描述了本文的测试集

构建过程, 900条测试样本按照正负样本比 6:1构建测

试集, 对于其中的负样本分别使用干扰、修改、删除

和注入 4类常见攻击下的 10种攻击方法, 包括速度信

息删除、高度信息删除、航向角信息删除、速度高斯

噪声、路线替换、航向角转向、高度偏移 (+)、高度

偏移 (−)、速度偏移 (+)、速度偏移 (−). 每种攻击方式

得到一个测试集, 得到 10 种测试集分别测试 10 种攻

击下模型的异常检测能力.
  

表 1     模拟攻击方法
 

攻击

类型
数据操作 攻击方法

消息

删除

速度删除 删除ADS-B数据中前15%的速度信息.
高度删除 删除ADS-B数据中前15%的高度信息.
航向角删除 删除ADS-B数据中前15%的航向角信息.

干扰 速度高斯噪声
对原始的ADS-B数据中速度信息添加(0, 20)的
高斯噪声

消息

注入
路线替换

使用另一条航迹的ADS-B数据替换当前飞机

的ADS-B数据.

消息

修改

航向角转向
使原始的ADS-B数据中的航向角信息改为与

原始值相反的值.

高度偏移(+)
以120 m为单位, 逐渐增加ADS-B信息的高度

数据. 将第1个时刻的高度数据增加120 m, 第
2个增加240 m, 依此类推.

高度偏移(−)
类似于高度偏移(+), 以120 m为单位, 逐渐减少

ADS-B信息的高度数据.

速度偏移(+)
以15 km/h为单位, 逐渐增加ADS-B信息的速度

数据. 将第1个时刻的速度数据增加15 km/h, 第
2个增加30 km/h, 依此类推.

速度偏移(−)
类似于速度偏移(+), 以15 km/h为单位, 逐渐减

少ADS-B信息的速度数据.
 
 

选取一组包含 370条 ADS-B数据的航迹, 具体的

攻击数据生成方法如下.
(1) 消息删除. 如图 4(a) 所示, 删除掉航迹信息的

前 15%数据.
(2) 干扰. 如图 4(b) 所示, 前 265 条数据不做修改,

对后 105条数据的速度信息添加含有高斯噪声的ADS-B
报文.
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图 4    模拟数据攻击
 

(3) 消息注入. 如图 4(c) 所示, 前 265 条数据不做

修改, 将另一架航迹的后 105条 ADS-B数据注入.
(4) 消息修改. 如图 4(d) 所示, 前 265 条数据不做

修改, 第 266 条数据的速度增加 15 km/h, 第 267 条数

据的速度增加 30 km/h, 依次类推.
 3.3   数据预处理

对于实验所需的数据, 需要进行一定的预处理操

作, 以便于模型能够更好地学习.
 3.3.1    数据缺失值处理

tk xk xk

ADS-B 数据具有一定的丢包率, 在进入模型训练

前需要对 ADS-B数据进行预处理操作. 本文采用插值

方法对丢失的 ADS-B 数据进行补全, 具体操作如图 5
所示. 如果在 时刻 ADS-B数据 丢失, 则数据 的计

算如下:

xk = xk−1+
xk+1− xk−1

tk+1− tk−1
× (tk − tk−1) (15)

使用基于注意力机制的 CNN-LSTM 模型分别对

原始 ADS-B数据、数据预处理后的 ADS-B数据进行

预测, 分析预测值与真实值之间的可决系数, 图 6(a)

和图 6(b)表示了数据预处理前后高度特征的可决系数

分布情况变化, 图 6(c) 和图 6(d) 表示了数据预处理前

后速度特征的可决系数分布情况变化, 可以看出经过

预处理操作后, ADS-B 数据两种特征的可决系数都得

到了明显的提高. 其中, 高度特征的可决系数大于 0.9
的数据占比由 69.34% 提高到 93.09%, 速度特征的可

决系数大于 0.8的数据占比由 51.03%提高到 75.90%.
可以看出 ,  对实验数据进行预处理操作 ,  能够降低

ADS-B 数据缺失对实验结果的影响, 有助于模型对

ADS-B数据进行预测分析, 提高模型的检测精度.
 

Xt

t

X1

...

X2

Xk−1

Xk+1

Xk+2

Xk

数据 Xk 丢失

 
图 5    缺失值处理 
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图 6    数据预处理前后 ADS-B数据预测值与真实值的可决系数分布

 

3.3.2    归一化操作

D = [D1,D2, · · · ,Dk, · · · ,Dm]

在实验中, 本文选取经度、纬度、高度、速度、航

向角分别作为训练特征. 为了后续数据处理的方便以及

加快模型收敛速度, 本文对数据采用归一化操作. ADS-
B 数据是时间序列数据 , 归
一化方程如下:

Xk =
Dk −min(D)

max(D)−min(D)
(16)

Dk D k min(D) D

max(D) D

其中,  表示时间序列 的第 个数据,  表示 的

最小值,  表示 的最大值.
D = [D1,D2, · · · ,Dk, · · · ,Dm]

X = [X1,X2, · · · ,Xk, · · · ,Xm]

对 ADS-B 数据 进行归

一化操作, 得到时间序列 .
 3.4   评价指标

 3.4.1    阈值设置

本文对于模型预测值与真实值之间的比较, 采用

可决系数, 计算公式如下:

R2 = 1−

∑
i
(ŷ(i)− y(i))

2∑
i
(ȳ− y(i))

2 (17)

ŷ(i) i y(i) i

ȳ

其中,  表示模型在 时刻的预测值,  表示模型在 时

刻的真实值,  表示真实值的平均值. R 方值的结果表

示模型的预测值和真实值之间距离, 通过对不同的特

征设置不同的阈值, 来反映模型对于异常数据的检测

能力.

 3.4.2    模型评估

表 2 描述了样本分类结果. TP (true positive) 是指

正确分类的正样本数, FN (false negative) 是指错误分

类的负样本数, FP (false positive)是指错误分类的正样

本数, TN (true negative) 是指正确分类的负样本数. 为

了评估模型的效率, 本文采用召回率 (TPR)、检测率

(TNR)、准确率 (Acc) 和 F1 分数 (F1) 作为评价指标,

具体定义如下.
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表 2     样本分类结果
 

真实情况
判定结果

正样本 负样本

正样本 TP FN
负样本 FP TN

 
 

(1) 召回率 TPR, 它表示所有正类样本中, 有多少

被正确分类, 即正确分类的正样本数占正样本总数的

比例.

T PR =
T P

T P+FN
(18)

(2) 检测率 TNR, 它表示所有负类样本中, 有多少

被正确分类, 即正确分类的负样本数占负样本总数的

比例.

T NR =
T N

FP+T N
(19)

(3)准确率 Acc, 它表示样本正确分类的百分比, 即
正确分类的样本总数占总样本数的比例.

Acc =
T P+T N

T P+FP+T N +FN
(20)

(4) F1分数 (F1), 它是用来衡量二分类问题模型精

确度的一种指标, 是准确率和召回率的调和平均数.

F1 =
2T P

2T P+FP+FN
(21)

 3.5   实验结果

本次实验运行环境及参数配置: 电脑 CPU为 2.40
GHz, 内存为 8 GB, 操作系统为Windows 10, 运算平台

为 CUDA 11.0, 编程语言为 Python 3.7. 实验中经过

反复测试, 基于注意力机制的 CNN-LSTM 模型中,
CNN层采用 ReLU激活函数, 其中卷积层有 32 个卷积

核, 大小设置为 1×3, 步长为 1, 池化层使用最大池化.
LSTM 层的滑动窗口大小为 15, 单元数为 64, 训练次

数 (epochs) 为 50, 批尺寸 (batch_size) 为 16, Dropout
比率为 0.2, 采用的损失函数为均方误差 (MSE).

本文采用基于注意力机制的 CNN-LSTM 模型进

行异常数据检测, 对于不同的特征, 设置了不同的阈值.
表 3列出了异常数据检测的结果, 可以看出:

(1) 在召回率结果上, 模型在航向角信息删除攻击

下为 82.9%, 在其他攻击下均为 91%以上.
(2) 在检测率结果上, 模型在航向角信息删除和路

线替换攻击下分别为 61.4% 和 60.4%, 在其他攻击下

均为 90%以上.
(3) 在准确率结果上, 模型在航向角信息删除攻击

下为 80.2%, 在其他攻击下均在 92%以上.
(4) 在 F1 分数结果上, 模型在航向角信息删除攻

击下为 0.88, 在其他攻击下均在 0.95以上.
(5) 可以看出在大多数类型的攻击下, 模型都能够

很好地检测出异常数据, 在高度偏移 (+/−)、速度偏移

(+/−) 4 种攻击下, 检测率均能达到 100%, 召回率和准

确率也在 98% 以上, F1 分数超过 0.99, 表明模型能够

很好地处理这几种类型的攻击.
(6)模型在航向角信息删除攻击下, 召回率为 82.9%、

检测率为 61.4%; 在航向角信息转向攻击下, 召回率为

91.9%, 检测率为 96.9%, 说明航向角信息相对其他信

息的时间相关性相对较弱.
 
 

表 3     基于注意力机制的 CNN-LSTM模型的异常检测结果
 

评价指标
速度信息

删除

高度信息

删除

航向角信息

删除

速度高斯

噪声
路线替换 航向角转向

高度偏移

(+)
高度偏移

(−)
速度偏移

(+)
速度偏移

(−)
平均值

召回率 (%) 98.5 98.3 82.9 93.2 97.5 91.9 98.2 98.2 98.7 98.7 95.61
检测率 (%) 90.0 95.0 61.4 94.4 60.4 96.9 100.0 100.0 100.0 100.0 89.80
准确率 (%) 97.4 97.9 80.2 93.4 92.8 92.5 98.4 98.4 98.9 98.9 94.88

F1分数 0.985 0.988 0.880 0.961 0.960 0.956 0.991 0.991 0.994 0.993 0.970
 
 

通过计算, 在这 10 种攻击下, 使用基于注意力机

制的 CNN-LSTM 模型进行 ADS-B 异常数据检测, 平
均召回率为 95.61%, 平均检测率为 89.8%, 平均准确率

为 94.88%, 平均 F1分数为 0.97.
 3.6   对比实验及分析

此外, 为了验证模型性能, 本文选择了 7种深度学

习模型作为对比, 来检测在以上 10种攻击下产生的异

常数据. 包括 LSTM模型、GRU模型、基于注意力机

制的 LSTM模型、基于注意力机制的GRU模型、LSTM
编解码器模型、CNN-LSTM 模型和 CNN-GRU 模型

进行对比实验. 表 4 给出了各模型和基于注意力机制

的 CNN-LSTM 模型的召回率、检测率、准确率和

F1分数的平均值. 可以看出:
(1) LSTM 模型和 GRU 模型的召回率、检测率、
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准确率和 F1分数较低. 这是因为这两种模型没有充分

考虑 ADS-B数据作为典型时间序列数据的相关特性.
(2)将注意力机制引入到 LSTM模型和 GRU模型

中, 可以发现模型的召回率、检测率、准确率和 F1分
数均得到了提升. 但是幅度并不大, 以 F1分数为例, LSTM
模型和 GRU模型分别提升了 0.8%、2.8%.

(3) 将 CNN 网络与 LSTM 模型、GRU 模型相结

合, 相比较引入基于注意力机制, 模型的召回率、检测

率、准确率和 F1分数提升幅度更大. 以 F1分数为例,
LSTM模型和 GRU模型分别提升了 23.9%、6.3%.

(4) 与基于注意力机制的 LSTM 模型和 CNN-

LSTM模型相比, 基于注意力机制的 CNN-LSTM模型

的异常数据检测性能更好. 这是由于 CNN网络能够有

效提取数据特征, 引入注意力机制则能将网络权重分

配到数据的重点区域, 解决由于 ADS-B数据过长而忽

略重要信息的情况, 提高检测精度.
(5)与 LSTM编解码器模型相比, 基于注意力机制

的 CNN-LSTM 模型的异常数据检测性能更好. 因为

LSTM 编解码器模型忽略了 ADS-B 数据作为典型的

跨时非线性依赖数据的分布特点, 基于注意力机制的

CNN-LSTM 模型具有更好的适应性, 异常数据检测效

果更好.
 
 

表 4     各模型异常检测均值
 

评价指标 LSTM GRU
基于注意力机

制的LSTM
基于注意力机

制的GRU
LSTM编解码器 CNN-LSTM CNN-GRU

基于注意力机制的

CNN-LSTM
召回率 (%) 59.9 74.2 60.7 74.8 82.3 92.3 86.2 95.6
检测率 (%) 91.1 88.8 91.6 91.5 87.6 86.5 83.4 89.8
准确率 (%) 63.8 76.0 64.6 77.2 83.0 91.5 85.8 94.9

F1分数 0.742 0.840 0.748 0.864 0.889 0.919 0.893 0.970
 
 

 4   结论与展望

本文结合 ADS-B数据的时间序列特点, 提出了基

于注意力机制的 CNN-LSTM 模型, 用于异常数据检

测, 将实验结果与其他 7种模型进行对比. 结果表明基

于注意力机制的 CNN-LSTM 模型的异常数据检测

能力更好, 平均召回率达到 95.6%, 平均检测率达到

89.8%, 平均准确率达到 94.9%, 平均 F1分数达到 0.97.

在未来的工作中, 将分 3 个方面继续努力: 第一,

将采用多特征学习的方法, 使模型的检测更加合理; 第

二, 计划引入飞行规则, 通过验证数据的合理性, 辅助

模型进行异常数据检测; 第三, 将结合常见攻击类型,

尝试采取更多类型的攻击, 以检测模型应对复杂攻击

的能力.
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