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摘　要: 基于中央服务器的传统架构是过去后台服务搭建的重要解决方案, 但随着用户数与应用需求的爆发式增

长, 该架构对中心节点的计算与存储能力提出了更高的要求, 同时也带来了信任危机. 分布式系统的一个典型代表-
区块链, 作为比特币的核心技术, 它的不可篡改, 可追溯, 不可伪造数据等特性使得它在近几年受到广大研究者的广

泛关注. 本文提出将联盟区块链应用到电动车, 充电桩, 智能电表, 传输电网所组成的充电网络中, 利用区块链技术

来管理充电记录, 以此来保护每一方的利益, 为交易纠纷的解决提出一种数据层面的支撑. 本文在提出专用联盟区

块链的同时, 也提出了一种新的适用于电动汽车可信充电模型的共识机制和对应的查询智能合约. 实验结果表明所

设计的共识机制能在该可信充电网络模型中安全高效的运行, 同时也能够满足用户快速查询交易的需求.
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Abstract: The traditional architecture based on a central server is an important solution for the construction of
background services in the past. However, with the explosive growth of the number of users and application requirements,
this architecture has put forward higher requirements for the computing and storage capabilities of the central node and
brought a crisis of confidence. A typical representative of distributed systems, namely, blockchain, is the core technology
of Bitcoin, and it has been widely concerned by researchers in recent years due to its characteristics such as tampering
prohibition, traceability, and forgery data prohibition. This study aims to apply the consortium blockchain to the charging
network composed of electric vehicles, charging piles, smart electric meters, and transmission networks and use
blockchain technology to manage charging records, so as to protect the interests of each party and provide transaction
disputes with data-level support. In addition to a dedicated consortium blockchain, this study also proposes a new
consensus mechanism and a corresponding smart query contract suitable for the trusted charging model of electric
vehicles. The experimental results show that the designed consensus mechanism can operate safely and efficiently in this
trusted charging network model and can make users quickly search for transactions.
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随着城市化的不断发展, 能源互联网极大地改变

了人们的生活, 电动汽车作为智能交通系统中新兴的

重要组成部分, 不仅使人们的出行更加便捷, 而且极大

降低了碳排放与噪音污染. 然而, 电动汽车的不断普及

对供电的需求提出了新的挑战, 因此需要大量布设充

电桩来解决该问题. Jochem等[1] 和 Jung等[2] 研究如何

寻找一种最优部署方案来设置充电桩以满足用户的动

态需求. Qin 等[3] 和 Lu 等[4] 研究如何通过优化电动汽

车充电顺序来减少充电等待时间, 以满足大量电动车

的充电请求. 文献 [5]研究了利用区块链保证车辆通信

数据传输安全与用户隐私, 同时利用网联电动车辆的

群体智能辅助智能驾驶. 文献 [6]研究了利用区块链记

录网联车辆之间的交易信息以鼓励资源共享. 文献 [7]
研究了一种存储电动车充电交易记录的最优代价存储

模型, 文献 [8]研究了将区块链与物联网相结合保障智

能交通系统中的数据安全性与隐私保护. 如上所述, 对
于区块链在智能交通领域的应用, 现有研究主要围绕

车辆社交网络 (vehicular social network, VSN)展开, 利
用区块链来存储车辆间共享数据的交易记录以及车辆

在途数据, 构建一个安全的, 可靠的, 协同工作的, 隐私

保护型的 VSN. 然而, 很少有工作针对电动车在充电过

程所发生的潜在交易问题进行研究, 例如:
(1) 传输的电量全由充电桩一方计量, 电动车处于

被动接受的地位. 有存在电动汽车充满电的情况下, 充
电桩恶意放电, 提高充电金额的可能性[9]. 同时, 也存在

因电动车电池老化, 充满电会消耗更多电量, 引发车主

与充电站纠纷的可能性.
(2) 电动汽车用户的重要隐私数据存储在多个第

三方平台上, 数据容易受人为或者设备故障而泄露.
(3) 传统中心式存储机制相对于分布式存储, 其数

据集中存放, 中心节点发生故障会导致大规模业务瘫

痪, 无法响应用户的请求.
(4) 由于充电桩设备工作状态异常, 在充电过程中

会对电动车造成损坏, 若日后电动车出现问题, 难以追

溯责任源头.
针对以上问题, 在电动汽车充电业务中急需一种

技术方案来确保交易数据可信, 其核心在于确保充电

交易数据被安全的, 不可更改的, 可多方验证的存储.

 1   相关工作

区块链是一种不依赖于中心机构的分布式账本技

术, 由各方验证, 在异构、不可信的网络环境中实现各

个节点交易数据的一致性. 区块链涉及到诸多领域, 例
如密码学[10], 分布式存储[11], 端对端传输[12], 以及共识

机制[13] 等. 在一个区块中, 数据按照时间戳顺序被封

装, 经由多方验证后被添加到区块链中. 区块链主要解

决两个问题: 1) 如何使上链的数据不可篡改, 不可伪

造, 可追溯; 2)如何在去中心化的环境中达成交易数据

的一致性. 前者使用密码学技术如公钥, 私钥, 数字签

名等保证. 后者使用共识机制保证, 例如工作量证明

(proof of work, PoW)[14], 权益证明 (proof of stake,
PoS)[15], 实用拜占庭容错协议 (practical Byzantine fault
tolerance, PBFT)[16] 等共识机制. 比特币采用 PoW实现

共识, 每一个记账员节点要想夺取记账权, 必须不断修

改区块的 nonce值 (即区块头中的随机数)以使该区块

的 SHA256 摘要满足以一定数目的零开头. 由于在夺

取记账权的过程中会消耗大量算力和时间 ,  因此

PoW 不适合于商业应用场景. PoS 共识机制规定一个

记账员节点要想夺取记账权, 必须要将一定数量的货

币作为筹码存入网络, 筹码的多少决定选择该记账员

节点生成区块的可能性. PBFT共识机制可以容忍小于

等于 (N–1)/3个恶意节点 (N 为网络节点个数), 但该共

识机制通信复杂度高, 安全性与活跃度高依赖于网络

质量[17]. 这 3类共识机制的对比见表 1.
  

表 1     常用共识算法的优点与缺点
 

共识算法 优点 缺点

PoW 完全去中心化 消耗大量算力与时间

PoS
节能, 带宽利用率高,
比PoW效率高

单个节点容易统治整个网络, 威胁

整个系统的安全[18]

PBFT 高效率, 高安全性 通信复杂度高, 严重依赖于网络质量
 
 

比特币是区块链的一个重要应用, 为其他区块链

产品奠定了理论基础. 区块链中的区块由区块头与区

块体构成, 区块体存储全部的交易信息, 交易数据每两

两进行哈希运算生成 Merkle 根存于区块头中. 区块头

中存储前驱区块的哈希值, 时间戳, Merkle 根, 难度系

数, 随机数等. 区块链网络中的每个节点都在努力改变

随机数, 使其整个区块的哈希值前缀满足规定个数连

续的零. 满足要求的节点有资格将区块加入到区块链

中从而获得收益. 在比特币网络中如果恶意节点想要篡

改, 接管整个区块链, 那么它必须拥有一半以上的算力, 由
于代价是非常大的, 所以这就迫使每个节点按规定工作.

区块链按照公开化程度分为公共区块链 (public
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blockchain), 私有区块链 (private blockchain)和联盟区

块链 (consortium blockchain)[13]. 在公共区块链中, 任何

节点都有权力参与到共识流程中, 获得建块权力得到

奖励, 且所有公众对区块链都有读权限, 比特币是公共

区块链的典型代表. 不同于公有区块链, 联盟区块链的

共识流程是由挑选出的特殊节点参与, 由多个组织组

成一个联盟, 只有加入到这个联盟才可以参与区块链

服务, 实现部分去中心化. 而私有区块链的共识则是由

一个特定组织来确认, 已经不具备去中心化的特点. 所
以联盟区块链是半去中心的, 私有区块链则是全中心的.

对于上述电动汽车与充电桩运营商之间可能存在

的交易问题, 综合考虑到系统的安全性和效率, 本文采

用联盟区块链技术来实现, 这将限定只有经过合法注

册的用户才可以加入到区块链网络, 并且只有符合特

定要求的节点才可以参与到共识过程中, 以此来保证

该架构的安全运行. 之所以使用区块链而不使用其他

数据存储方式的原因如下.
1) 区块链可以确保电动车与充电桩交易数据真

实, 不会存在造假的可能, 确保交易双方的权益.
2) 分布式特性使交易信息更加安全, 同时使充电

网络具有更高的容错性、可拓展性与灵活性.
3) 经过加密的数据可以防止用户隐私的泄露.
4) 交易记录可追溯, 每笔交易都要接受双端确认,

形成有效交易并加入区块链, 使用户明确知道每笔花

费的详细信息, 给交易纠纷提供了一个可能解.

 2   基于区块链的可信充电模型

如前所述, 为了降低构建该区块链可信充电网络

模型的成本且使网络更加可控, 将采用联盟区块链用

以实现分布式数据存储与数据的安全访问. 不同于传

统的公有区块链, 联盟区块链所有实体加入该网络必

须得到认证. 充电交易数据在得到电动车与充电桩的

签名后 ,  由智能电表发往离它最近的区块链记账员

(data aggregator, DAG)[19] 经共识机制确认后加入区块

链. 本文提出的基于区块链的电动汽车可信充电模型

如图 1所示, 模型及后文中使用的符号见表 2.
可信充电模型中区块生成过程如下所示.
步骤 1. 电动车, 充电桩, 智能电表, 以及区块链中

的记账员进行注册获取密钥和证书, 该过程应用椭圆

数字签名算法和非对称加密技术. 这 4 类实体要想成

为合法实体加入到该区块链网络中, 必须在权威证书

颁发机构 (CA)进行注册[20].
步骤 2. 假设电动车可以找到一个合法注册的充电

桩, 并且智能电表安装无误. 当用户连接扫码, 智能电

表确认电动车证书 (Certvi)无误后, 允许充电桩给电动

车充电, 若出错则拒绝.
 

区块链节点

交易数据

步骤 1
智能电表把交易数据
发送给区块链节点

步骤 2
收到交易的节点验证
交易无误后把交易发

交易数据

步骤 3

在共识期间, 符合规
定的主节点有资格打
包近期交易形成区块

证

签名的主节点

步骤 4

各个主节点验证该区
块, 无误后将其加入
到区块链尾部

Index  √  
Data   √  
Hash   √  

新区
块

步骤 5
普通节点从主节点同
步区块链进行有效性
验证, 同时供用户访
问数据

新区
快

普通节点 普通节点 普通节点 普通节点

...

客户端

区块
数据

区块

送给其他节点

并发送给其他节点验

信誉值高且获得其他主节点

 
图 1    区块生成过程

 

步骤 3. 在充电过程中, 为了使充电过程可追溯, 本
文规定智能电表检测到每充一度电 (可以根据实际情

况更改), 则需要将其充电信息 (例如, 电动车标识, 充
电桩标识, 电表标识, 电表所记电量 (我们只记录两次
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上传电量的差值, 而不是总电量, 这将允许用少量存储

空间就可以记录耗电量), 时间戳, 电池状态, 以及一切

相关信息)打包, 经由充电桩, 智能电表, 电动汽车签名

确认无误后形成交易记录发送到区块链节点, 这个请

求消息格式如下所示:

Mk→ DAG j : Transaction =
EpkDAG j

(Data1∥SignSKMk
(hash(Data1))∥

Certmk∥timestamp)
where Data1 = (Data_1∥Data_2∥timestamp∥Data)
&&Data_1 = (SignSKvi

(hash(Data))∥Certvi )
&&Data_2 = (SignSKCp (hash(Data))∥CertCp )

 
 

表 2     符号集合
 

符号 描述

Vi 区块链网络中第i个电动车

PIDi 第i个电动车的假名

Cp 第p个充电桩

DAGj 区块链网络中第j个的记账员

i→j 实体i发送消息给实体j
Mk 区块链网络中第k块智能电表

PKi, SKi, Certi 实体i的公钥, 私钥及其证书

Epkx(m) 用实体x的公钥加密信息m
Signskx(m) 实体x在信息m上进行签名

timestamp 时间戳

x||y 消息x连接消息y
 
 

步骤 4. 记账员节点在收集到交易信息后, 会将验

证无误的交易信息扩散到其他指定节点, 该节点将会

验证交易的合法性, 在收集到一定的合法交易后, 符合

规定的主节点会生成一个区块, 经由共识过程确认无

误后将其添加到区块链尾端.
步骤 5. 普通节点可以下载区块链数据供电动车用

户和充电桩运营商查询, 用以解决可能发生的经济纠

纷问题.
可信充电模型中的区块链主要由两部分组成: 区

块头与区块体. 区块头主要包括前驱区块的哈希值, 时
间戳, 建块节点标识符, 区块体则包括若干个交易即电

动车交易信息. 整体结构如图 2所示, 不同于传统比特

币的区块结构, 由于我们的共识机制不涉及“挖矿”操
作, 所以我们的区块头部只存储少量信息, 用以减轻节

点存储负担.
 2.1   基于信誉值的众签名共识机制

由于区块链是去中心化的结构, 没有一个中心的

节点对其进行控制与管理, 因此会遇到数据一致性问

题. 为了确保数据一致性, 区块链中的节点必须要遵循

相同的协议, 也就是共识算法[21]. 共识算法必须满足:
1) 一致性: 所有诚实节点保存的区块数据必须是

相同的.
2) 有效性: 诚实节点发布的信息最终被其他节点

有效记录在各自的区块链中.
 

区块 1 区块 2

充电交易 1

充电交易 2

...

充电交易 n

充电交易 1

充电交易 2

...

充电交易 n

前驱区块哈希值

时间戳
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图 2    区块链结构

 

针对本文可信充电模型所对应的联盟区块链结构,
需要为其设计一种快速、公平、高效率的共识机制.
本文将信誉值引入共识机制. 有研究表明高信誉值的

节点会为区块链网络带来更高质量的数据同时也能促

进网络的平稳运行[22]. 信誉值的计算依赖于记账员节

点在加入该网络后的具体行为. 恶意的行为比如篡改

交易, 伪造交易, 攻击区块链网络会降低该节点的信誉

值, 善意的行为比如参与区块链共识获得建块权力, 探
测举报恶意节点, 为区块链的安全运行做出贡献会增

加其信誉值. 所以, 需要一种度量机制来根据节点的行

为量化其信誉值.
在共识期间, 所有记账员节点按其信誉值大小进

行竞争, 挑选出信誉值 top α 的节点形成共识节点列表

(consensus node list, CNL) 也叫做主节点列表, 这些节

点参与块生成与块验证, 用以提高吞吐率. 为了防止

PoS 中出现的极端问题, 当一个主节点生成块以后, 它
需要其他 β 个主节点进行签名来证明该块的有效性,
用以防止某个节点因信誉值太大而统治整个网络. 当
符合要求后, 该节点将其发送到其他节点进行验证, 若
检查无误, 则添加到区块链中. 若出错则抛弃, 然后更

新该节点及其签名节点的信誉. 为了加快块生成速度,
防止恶意节点恢复信誉值过快, 必须设计一种简洁的,
满足该区块链网络的信誉值更新函数来维护该系统的

安全. 根据文献 [23] 中提出的一种针对路测单元 RSU
的一种信誉更新函数, 本文将拓展该函数以使其满足

恶意节点信誉值恢复速度比诚实节点增加信誉值慢,
同时细分了节点的具体行为. 在此基础上提出一种新
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的信誉值更新函数, 来维护该系统的安全性与高效性,
如式 (1)所示, 此式将作为记账员节点的信誉值更新函

数. 根据数学关系, 它满足: 1) 恶意节点的信誉值会快

速降低, 阻碍其参与共识过程, 有助于维护该联盟区块

链的安全. 2) Ri(t)随善意行为增加缓慢, 阻止恶意节点

恢复速度快, 进而威胁到该网络. 上述两条可以确保该

联盟区块链可以避免因恶意节点的存在而威胁到整个

联盟网络的安全.

Ri(t) =
1

1+ e
ζ

F p
j
+γFN

j

(1)

FN
j

F p
j

F p
j FN

j

式 (1) 的信誉值计算依赖于 DAGj 的具体行为, 其
值在 (0, 1) 之间. 其中, Ri(t) 表示 DAGj 节点的信誉值,
此外,  为该节点加入该区块链网络以来所有的不合

法行为数, 比如伪造交易, 篡改区块数据等做出危害区

块链网络安全的举动, 每发生一次该值每次加一, 与 Ri(t)
负相关.  记录了该节点加入区块链网络以来所有的

合法行为数, 比如参与信誉值评比获得建块权力或者

为合法区块签名, 排查恶意节点等为维护区块链网络

的安全做出贡献的行为, 该值每次加一, 它与 Ri(t)正相

关. ζ 与 γ 是协调因子, 会根据加入的节点总数随区块

链网络动态更改其值. 初始时,  取为 1,  取为 0.

重要的是为了在所有的 DAGj 平衡信誉值, 生成区

块不仅需要自己的信誉值尽量高, 而且需要获得其他

β 个主节点的签名, 只有经过其他主节点签名的区块才

是一个有效的区块, 才会被其他节点接受和验证, 确认

无误后才会被加入到区块链中. 配合相应的激励机制,
不仅建块节点可以获得奖励, 而且相应的签名节点也

可获得相应比例的奖励, 因此该机制可以提高其他区

块链节点的积极性, 共同维护该区块链系统的平稳运

行, 这是该共识机制不同于其他共识机制的地方.
 2.2   基于索引的查询智能合约

该可信充电网络所涉及的是数据密集型交易, 区
块链网络将会存储大量交易信息. 相比于传统关系型

数据库, 区块链并没有主键和外键的概念用于快速定

位交易信息. 相反, 区块链需要搜索每一个区块来找到

目标数据, 这将是非常耗时的, 特别是在区块链数据不

断增长的情况下. 本文将设计一种用于查找操作的智

能合约来方便用户根据特定索引查找数据. 智能合约

定义了一组存储并运行在区块链中的数字承诺, 用以

实现事务的自动化, 该过程不能被人为干预, 具有高度

的自执行能力. 我们采用文献 [24] 中提出的分类方法

为本文可信充电网络模型设计查询智能合约.
在该联盟链中, 为了快速检索到相应用户的所有

交易, 本文将采用字典结构来存储加入到区块链中的

数据. 该字典结构记录了键值对的关系, 根据相应的键

得到值的时间复杂度为 O(1), 这大大降低了查找相应

用户所有交易的时间, 不需要对整个区块链进行暴力

迭代, 进而得以优化查询. 具体方法为在把合法区块加

入到区块链时, 抽取出区块体中的交易, 然后以用户的

假名也就是公钥的哈希值作为键, 整个交易为值加入

到以该键对应的交易集合中, 这样就形成了一一对应

关系. 当用户想要查询属于自己的交易数据时, 后台根

据用户公钥哈希值获取到该用户交易池, 由于交易已

经按照时间戳排序, 然后根据时间段进行二分查找获

取交易信息然后序列化返回, 整个查询过程的时间复

杂度为 O(log(N)), N 为该交易池大小, 具体请求过程如

图 3所示.
 

用户 1

Redis 数据库

用户 1 交易集合

用户 2 用户 2 交易集合

…

用户 N 用户 N 交易集合

加入区块链

请求
处理

解析区块

创世块

获取用户假名

4. 序列化交易并
附加节点标识符 3. 根据用户假名获取相应

1. 用户发出 HTTP Get 请求

5. 返回数据

区块链系统

新区块

2. 解析用户请求, 

的交易集合, 查找交易

 
图 3    用户查询过程
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为了确保返回数据的可靠性, 真实性, 客户端发出

的查询请求被普通节点获取到之后, 返回给客户端之

前, 需要得到高信誉值节点的签名. 交易加入所属集合

的具体过程如图 4所示.
 

判断该交易所属
电动车交易池是

否存在

创建该电动
车的交易池

将交易添加
到该电动车
的交易池中

Y

结束

开始

N

 
图 4    添加交易过程

 

用户从浏览器输入的数据格式内容及输出格式内

容如表 3所示.
  

表 3     数据输入输出格式
 

数据输入 数据查询结果

[uid,
startTime,
endTime]

[[uid, pileid, meterid, blockid, timestamp, cost,
signuser, signpile, signmeter, [voltage, current,

temperature, power] ], …]
 
 

如表 3 所示, 用户输入自己的公钥 SHA256 编码,
交易起始时间, 结束时间, 联盟区块链网络将会返回该

时间段内的相关交易信息, 如电表标识符, 充电桩标识

符, 电动车标识符, 上述三者的签名, 所属区块哈希值,
充电金额, 和相应的电动车电池信息, 如平均电压, 平
均电流, 平均功率, 温度相关信息. 查询智能合约将上

述交易信息集合序列化成 JSON后返回给用户.

 3   安全分析与实验结果

不同于传统的通信模型与隐私保障机制, 本文设

计的区块链网络使用联盟区块链与智能合约技术来保

障在交易上传至区块链时的安全性与快速查找能力.
联盟区块链确保数据不可篡改, 不可伪造, 自执行的智

能合约确保数据的快速查询, 并且该充电网络分布式

的特性相比于集中式可以保障数据的安全存储[25]. 交
易上传与查询过程中使用数字假名进行操作, 为交易

双方带来隐私保护. 更多的关于本区块链网络的安全

性能分析如下[26].
1) 数据不可伪造与篡改: 由于使用联盟区块链, 所

有节点必须经过认证才可以加入该区块链网络, 只要

节点不丢失自己的私钥, 就不会有恶意节点伪造交易

签名来攻击该区块链网络.
2) 去除中心节点: 在应用联盟区块链的情况下, 节

点之间通过 P2P 的方式进行通讯, 交易经由共识机制

确认. 中央可信节点不会参与到该过程中, 这样不会因

为中心节点被攻击而造成整个网络的瘫痪, 分布式的

特性确保了这一点.
3) 自执行的智能合约: 本文提出的查找智能合约

运行在该联盟区块链上, 是自治的, 自我运行和自我维

护的[18], 一旦生效就不会被人为因素所干扰.
所以, 对于一个区块链网络来说, 共识机制与智能

合约是两个不可缺少的重要组成部分. 前者决定了区

块链系统的交易数据一致性, 后者自动化、不被人为

干预的机制可以确保区块链系统的事务不会被外界影

响而造成交易数据不一致错误.
为了验证上述提出的基于信誉值的共识机制与查

询智能合约, 本文在Win10, 16 GB内存, 4核 8线程的

电脑上进行实验. 后台服务器采用 Go 语言编写, 创建

10个 Goroutine来模拟节点进行共识, 加入区块链中的

交易以聚簇分类, 也就是以键值对的方式进行存储, 并
根据需要存入 Redis数据库并持久化. 客户端模拟用户

上传交易信息, 同时也可利用浏览器查询各个用户的

某个时间段内的交易信息.
 3.1   共识机制的实验

在该实验中, 将对比本文提出的基于信誉值众签名

的共识机制与传统 PoS 机制之间的不同. 不同于传统

PoS 共识机制, 本文设计的共识机制可以确保参与共识

的每个节点都可以公平竞争, 不会存在某个高信誉值节

点统治整个区块链网络的现象. 为了简化设计, 每 10 笔

交易建立一个区块, 设计 10个 Goroutine来模拟共识节

点, 同时设置式 (1) 中的 ζ 与 γ 为 1, 每个节点随机获得

其他节点的签名. 令 α 为 5, β 为 3, 实验将统计每 100次
共识过程中每个节点参与区块生成的次数, 并计算每笔

数据的标准差. 实验结果如图 5所示, 随着共识次数的增

加, 采用信誉值的众签名模式的节点平均建块次数标准

差要小于传统 PoS, 即表明本文提出的基于信誉值的众

签名模式可以确保每一个记账员节点都可以公平获得建

块权力从而得到奖励, 同时防止单个节点统治整个网络.
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图 5    共识机制对比图

 

该可信充电网络属于交易密集型网络, 在确保每

个节点公平参与共识过程的条件下, 也必须保证该系

统的吞吐量足够高, 即单位时间内能处理更多的交易.
实验将通过计算平均共识时间来评价吞吐率, 将对比

PoS与本文所提出的基于信誉值的共识机制的吞吐量.
分别以每 1 024 笔交易为一个区块, 2 048 笔交易为一

个区块, 4 096 笔交易为一个区块, 8 192 笔交易为一个

区块, 以及 16 384笔交易一个区块, 计算当共识节点数

目一定时达成共识的平均时间. 如图 6所示, 实验表明

在共识节点数目一定时, 随着单位区块中交易数量的

增加, 基于信誉值的共识机制的共识时延与传统共识

机制 PoS 基本相同, 可以看出在该共识机制下每个区

块的交易数量不是限制该网络共识时延的瓶颈.
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图 6    平均共识时间 (节点数目一定)

 

同时, 为了分析节点数目对共识时间的影响. 规定

每区块打包 4 096 笔交易, 分别在 10 个节点, 15 个节

点, 20 个节点, 25 个节点, 30 个节点中的网络中, 计算

共识过程所需时间, 如图 7所示.
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图 7    平均共识时间 (每区块交易数目一定)

 

可以看出, 随着节点数目的增多, 该基于信誉值的

共识机制所需要共识时间会优于传统 PoS 机制接近

10%, 排除网络时延的原因可能是由于该信誉值机制

不需要复杂的计算. 同时如图 5所示, 在保障共识时间

的同时, 也能够保证每个共识节点能公平地参与共识,
保证整个区块链网络节点参与共识过程的积极性, 即
每个节点都有机会获得建块权力来获得奖励以更新自

己的软硬件.
 3.2   查询智能合约的实验

随着电动车与充电桩的不断部署, 交易数量会不

断增加, 区块链的长度也会不断增长, 因此在一条较长

的区块链中快速查找交易是区块链应用的一个关键技

术. 当用户从浏览器访问区块链服务时, 区块链网络内

部的智能合约将会处理用户的请求并返回.
传统的区块链查询算法如算法 1所示.

算法1. Traditional query method of blockchain
Input: Hash H of transaction T
Output: Result (details of transaction T)
1.　FLAG = false
2.　For Block in blockchain
3.　　For Transaction in Block.Transactions
4.　　　IF H = Transaction.Hash Then
5.　　　　Result = Transaction
6.　　　　FLAG = true
7.　　　　Break
8.　　　EndIF
9.　　EndFor
10.　EndFor
11.　IF FLAG = true Then
12.　　Return Result
13.　EndIF
14.　　Return NULL
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传统区块链查询方式类似于链表查找, 首先定义

一个标志位 flag, 初始为 false, 遍历区块链得到一个区

块, 然后遍历其中的交易信息, 通过匹配待查询交易与

Transaction的哈希值, 如果匹配失败则继续遍历, 匹配

成功则结束查询. 这种查询方式在区块链长度较短, 交

易数量少的情况下可以满足用户的需求, 但不适用于

该数据密集型网络, 否则会造成很大的查询延迟. 第

3.2 节提出的基于索引的查找智能合约所对应的查找

算法如算法 2所述.

算法2. Smart contract algorithm based on classification search
Input: Transaction StartTime st and EndTime et and hash of public key
of user uid
Output: Details of transaction set
1.　Pool = FindTransactionPool(uid)
2.　Txs = BinarySearchTransactionsByTime(st, et)
3.　RETURN SerializeTransaction(Txs)

为了对比上述的两种查询算法的性能, 实验规定每

1 024笔交易生成一个区块. 在每上传 1 024笔交易, 2 048

笔交易, 4 096笔交易, 8 192笔交易, 16 384笔交易时随

机查找一位用户某个时间段内的交易信息. 实验结果

如图 8 所示, 本文提出的基于索引的分类查询的搜索

效率比传统迭代查询有明显优势.
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5

6

7
分类查询

传统查询

8

2 048 4 096 8 192 16 384

 
图 8    交易搜索对比图

 4   结论与展望

本论文利用区块链技术来解决电动车在充电过程

中遇到的经济纠纷问题, 本文设计了一种满足该区块

链网络的共识机制以用来弥补传统 PoS, PoW, PBFT

共识机制的不足, 本文所设计的基于信誉值的众签名

共识机制在保证共识速度的同时也能够维护每个节点

参与共识的公平性. 然而, 该信誉值机制更需要合理地

与区块链激励机制相结合, 确保每个节点可以定期凭

借信誉值来换取存储空间与计算能力更强的硬件, 以
用来鼓励每个节点参与该系统共识过程, 共同来维护

整个系统的安全性与可靠性. 除此之外, 对于该数据密

集型网络, 也设计了一种基于索引的查询智能合约来

满足用户查询交易的需求, 虽然该索引机制可以满足

用户快速查询的要求, 但也对节点的存储能力有很大

的挑战, 例如, 可以设计压缩智能合约来定期压缩数据,
将历史数据压缩后保存在云端, 节点只存储摘要信息,
进而降低记账员节点的存储压力, 这些都噬需今后的

工作来解决.
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