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摘　要: 随着车载 GPS 定位设备的普及, 产生了大量的车辆轨迹数据和位置信息, 各种轨迹挖掘技术也应运而生.
然而, 现有的轨迹挖掘技术较少考虑用户的隐私泄露问题, 因此, 本文提出了一种融合隐私保护的车辆轨迹数据停

留点挖掘方法. 在该算法中, 首先通过密度聚类筛选出轨迹停留点, 其次结合差分隐私技术对停留点进行隐私保护.
通过实验验证, 该方法不仅能有效识别出停留点的位置, 还能保护其隐私不被泄露.
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Abstract: With the popularization of on-board GPS positioning equipment, a large amount of vehicle trajectory data and
location information have been generated, and various trajectory mining technologies have emerged as the times require.
However, the existing trajectory mining technologies rarely consider the leakage of users’ privacy. Therefore, this study
proposes a method of stay point mining from vehicle trajectory data integrating privacy protection. In this algorithm, the
stay points in the trajectory are screened out by density clustering, and privacy protection of the stay points is then
conducted with the differential privacy technology. The experimental verification shows that the proposed method can not
only effectively identify the location of the stay points but also protect their privacy from being leaked.
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随着具有 GPS 定位功能的移动设备和车载传感

装置的普及, 海量的车辆时空轨迹数据被收集. 对车载

终端采集的时空轨迹数据进行挖掘和分析能够给商业

机构、交通管理部门、法律信息查询机构以及基于位

置的服务部门等提供相应的数据支持[1,2]. 轨迹数据是

移动对象运动过程中产生的离散采样位置点, 包括时

间戳、经度、纬度、速度、高度等, 这些采样点根据

采样时间顺序构成了轨迹数据[3]. 停留点是离散的轨迹

数据中在某些位置停留时间达到一定程度的数据点,
合理地对轨迹数据进行挖掘与研究, 获取数据背后蕴

含的有价值的内容, 根据挖掘的信息预测人们的行为,
能够为人们的生产生活提供便利, 同时也能提供新的

商业运作方式和科研工作方法.
然而, 随着信息化的不断发展以及近些年信息泄

露导致的违法行为发生, 人们逐渐认识到了隐私保护

的重要性. 当人们将个人轨迹数据上传至第三方服务

器来获取位置服务时 (服务器一般是不可信的), 攻击

者很容易获取到轨迹数据并进行恶意挖掘, 严重泄露

用户隐私比如工作单位、家庭住址等敏感信息. 敏感

信息的泄漏可能会给用户带来不可估量的损失, 进而
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导致越来越多的用户由于担心信息泄露而拒绝使用相

关的服务, 这样会阻碍国内基于位置的相关服务的良

性发展. 我国“十三五”规划中曾提及要重视位置信息

隐私安全建设, “十四五”规划中也再次对网络安全建

设提出了新的要求[4]. 车辆停留信息中一般包含用户的

诸多隐私信息, 现有的车辆轨迹停留点挖掘技术较多

关注停留点的识别算法研究, 考虑到隐私保护问题的

研究较少. 有效挖掘车辆停留信息同时保护用户的隐

私不被侵犯是未来基于位置信息的服务行业持续良性

发展的重要保障, 同时也是响应国家“十四五”规划的

要求. 因此, 如何有效挖掘车辆停留信息同时保护用户

的隐私不被侵犯成为亟待解决的问题.
目前, 针对轨迹数据停留点挖掘的隐私保护还是

一个新兴的研究热点, 存在两个主要问题亟待解决:
(1) 如何有效挖掘出停留点. (2) 如何保证在挖掘停留

点的过程中不泄露用户隐私.
针对上述问题, 本文提出一种融合隐私保护的车

辆轨迹数据停留点挖掘方法, 主要工作为: (1) 结合密

度聚类算法, 设置时间阈值、距离阈值和速度阈值的

判定条件, 缩小停留点的筛选范围, 有效挖掘出相关停

留点. (2) 基于差分隐私机制, 对挖掘出来的停留点添

加拉普拉斯噪声. 传统的添加噪声方法是对整个轨迹

序列加噪, 不仅会消耗隐私预算还会降低数据可用性.
本文是有针对性地对停留点添加噪声, 能够减少隐私

预算的消耗, 提高数据可用性. (3) 在真实重型卡车轨

迹数据集上进行了实验, 以验证本文方法的有效性.

 1   研究现状

随着大数据的发展, 时空轨迹数据挖掘逐渐成为

学者的研究重点. 时空轨迹数据在一定程度上反映了

移动对象的性质、类别、状态等信息. 时空轨迹数据

挖掘指对人们的历史轨迹进行大数据分析, 挖掘针对

某些特定研究对象的新颖有价值的信息或者根据过去

的轨迹数据对未来做出预测等. 目前轨迹数据的挖掘

方法主要有统计分析、轨迹聚类、轨迹孤立点识别、

遗传算法、神经网络算法等[5]. 轨迹聚类是目前比较经

典的数据挖掘技术之一. 通过车辆轨迹数据聚类, 可以

发现轨迹的相似行为, 挖掘车辆的出行模式, 停留信息

等, 可用于城市建设、交通规划、智能交通、区域规

划等. 按照聚类模型的不同, 聚类分为密度聚类、划分

聚类、网格聚类、模型聚类以及层次聚类等[6].

Cao等人[7] 基于 GPS轨迹数据提出了一个轨迹模

式挖掘系统, 结合 K-means 聚类匹配用户相似性轨迹,
能够发现城市的密集区域. Enami等人[8] 利用 PrefixSpan
和 BIDE 的序列模式挖掘算法, 能够基于大量轨迹数

据提取出频繁轨迹模式来预测对象未来轨迹的移动性.
Cheng 等人[9] 考虑轨迹的时间和空间特征, 采用密度

聚类的方法研究出租车的运动模式. 在轨迹停留点挖

掘方面, Zhou等人[10] 提出了 DJ-cluster聚类算法, 结合

轨迹的空间特征筛选轨迹邻域点数, 将不符合邻域最

小点数的点标记为噪声, 但轨迹属性较为单一, 没有考

虑轨迹的时间特性. Gao 等人[11] 设置时间阈值来判断

停留点, 用滑动窗口方法筛选停留点, 提高了识别效率,
但该方法对数据采用频率以及数据实时性要求较高.
Niu等人[12] 提出了一种基于属性选择的轨迹的停止和

移动挖掘算法, 能够在缺乏详细地理数据的基础上, 结
合特征选择挖掘出轨迹聚类的核心属性, 提高了位置

挖掘的准确性, 但没有考虑轨迹的隐私保护问题.
在此基础上, 部分学者关注到轨迹的隐私保护问

题. Wang 等人[13] 结合位置相似性度量将轨迹采样位

置分成不同的等价概率类, 采用假位置生成的方法对

这些等价概率类中的轨迹进行重组, 满足了采样轨迹

的隐私保护要求. Mahdavifar 等人[14] 采用匿名的方式

保护轨迹隐私, 根据移动对象的不同而分配不同的隐

私级别, 使得具有一定背景知识的攻击者无法识别特

定轨迹. Peng等人 [15] 考虑到用户之间的位置信息相关

性, 提出了一种数据发布机制来抵抗推断攻击并自适

应地保护用户相关的位置信息. Ning等人[16] 考虑到网

络传输中的数据包含大量的图结构数据, 而加权图中

的边权重可能会带来隐私泄露的风险, 提出了一种基

于加权图的隐私保护算法, 通过对整个图集添加噪声

以及为边权重分配隐私预算的方式实现对数据的隐私

保护.
此外, 部分学者也关注到了轨迹挖掘与隐私保护

相结合的研究方向. Han等人[17] 通过指数机制, 将同一

时间的位置集快速准确地划分为不同的分区, 输出更

准确的位置点分区和轨迹计数组, 可以安全快速地进

行数据挖掘工作, 同时将拉普拉斯噪声添加到轨迹数

据中保护隐私. Zhao等人[18] 将拉普拉斯噪声添加到集

群的轨迹位置计数中以加强数据保护, 然后, 将受约束

的拉普拉斯噪声加入到聚类中的轨迹位置数据中, 根
据噪声位置数据和噪声位置计数, 得到聚类中的噪声
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聚类中心, 之后使用差分隐私技术增强隐私保护能力,
该方法具有良好的聚类效果同时兼具隐私保护功能.
Xu等人[19] 制定了轨迹混淆问题, 以选择与原始轨迹序

列差异最小的最优轨迹序列, 为了防止隐私泄露, 他们

分别在位置混淆矩阵生成和轨迹序列函数生成阶段将

拉普拉斯噪声和指数噪声添加到输出中, 该方法可以

较为准确地挖掘社区轨迹信息, 同时防止数据泄漏. 王
豪等人[20] 在传统的聚类和差分隐私中加入了二维拉普

拉斯噪声, 并将噪声转换坐标系由直角坐标系转换为

极坐标系, 将其融入到原始轨迹数据中. 赵书鹏[21] 将

AP轨迹聚类算法与豪斯多夫距离相结合, 提出一种新

的基于聚类的差分隐私保护方法, 该方法受轨迹集合

密集程度和范围变化的影响较小. 赵濛[22] 将 ε-差分隐

私技术与幂迭代聚类算法相结合, 该算法根据目标的

不同添加不同的噪声函数, 做到了数据挖掘和隐私保

护相统一, 但是该算法本身过于复杂且在小数据集上

效果不佳.
多数研究工作中里采用的是轨迹点密集的人类移

动数据集, 较少考虑经纬度跨度大的车辆轨迹数据集.
在轨迹隐私保护过程中, 部分研究会忽略攻击者的背

景知识, 没有考虑位置服务提供商 (location service
provider, LSP) 的不可信性. 因此, 本文重点考虑 LSP
不完全可信的情况下, 如何在车辆轨迹数据挖掘的过

程中, 保护其隐私信息不被泄露.

 2   融合隐私保护的车辆轨迹数据停留点挖掘

方法

近年来, 融合隐私保护的数据挖掘得到了广泛关

注[23]. 常见的隐私保护技术有数据加密、匿名、差分

隐私等[24]. 数据加密技术通过密码学原理将数据加密

成不可读的信息, 需要通过某种解密机制来获取数据

的原始信息. 这种技术具有可靠性高、数据不易丢失

等特点, 但加密过程需要较高的运算成本, 且运算效率

较低. 匿名技术通常是对数据进行抽象化的描述, 使数

据挖掘者无法在公开数据集中关联到隐私个体. 这种

技术可以有效保护用户隐私, 但无法抵御背景知识攻

击. 差分隐私是 Dwork[25] 在 2006年首次提出的一种基

于数据扰动的隐私保护模型, 由于该模型具有严格的

数学定理证明, 能够抵御攻击者的背景知识攻击进而

提供有效的隐私保护, 成为当下隐私保护领域的研究

热点.

基于此, 本节针对车辆停留点挖掘过程中可能产生

的隐私泄露问题, 通过引入差分隐私技术, 提出了一种融

合隐私保护的车辆停留点挖掘方法: dp-STV-DBSCAN.
首先通过密度聚类完成对停留点的提取, 其次结合差

分隐私机制对停留点位置进行扰动处理, 之后重构轨

迹序列, 从而实现对车辆轨迹数据的隐私保护.
本文算法框架图如图 1所示.
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图 1    算法流程框架图

 

 2.1   基于 ST-DBSCAN 改进的停留点挖掘算法

DBSCAN 算法是比较经典的一种密度聚类算法,
它可以发现任意形状的聚类, 如凹形、线形、椭圆形

等, 与 K-means[26] 等聚类算法相比, 它不需要预先确定

聚类的数量, 而且能识别出噪声点, 对离群点也有较好

的鲁棒性. 但 DBSCAN 算法仅支持一维空间数据, 使
用一个距离参数 Eps 来衡量一维空间数据的相似性,
不适用于经纬度轨迹这类二维空间数据. Birant等人[27]

提出了一种新的基于密度的聚类算法 ST-DBSCAN, 包
括两个距离度量 Eps1 和 Eps2, 可支持二维空间数据.
其中, Eps1 用于测量空间值, 即地理上两点的相似程

度, Eps2 用于测量非空间的相似性, 如温度、时间等.
但对于车辆轨迹数据来说, 一定间隔时间采样出来的

轨迹数据经纬度跨度较大, 仅有距离阈值和时间阈值

挖掘出来的停留点不够准确. 本节在 ST-DBSCAN 的

基础上进行改进, 提出 STV-DBSCAN 聚类算法, 加入

了轨迹速度变量, 设置轨迹时间阈值、距离阈值和速

度阈值, 实现对车辆轨迹数据的聚类.
首先介绍密度聚类涉及到的相关定义.
定义 1. 原始轨迹点. 表示一定采样频率下的连续

采样点 Pi={Xi, Yi, Ti}, 其中 Xi 表示轨迹点 Pi 在 Ti 时

刻的纬度坐标, Yi 表示轨迹点 Pi 在 Ti 时刻的经度坐标.
定义 2. 原始轨迹. 表示一定采样频率下的连续采

样点 Pi 的集合 x={P1, P2, …, Pn}.
定义 3. 原始轨迹集. 表示由采样点集合 x 组成的
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对象集合 D={x1, x2, …, xn}.
定义 4. ϵ 邻域. 表示以对象 p 为中心, 半径为 ϵ 的

区域, 称为 p 的 ϵ 邻域[28].
定义 5. MinPts. 表示 ϵ 邻域内的最小领域点数.
定义 6. 核心对象. 如果对象 p 的 ϵ 邻域内的样本

点数大于等于 MinPts, 则 p 为核心对象[29].
定义 7. 直接密度可达. 给定对象集合 D, 存在对

象 p 和对象 q, 如果对象 p 为核心对象, 且 q 在 p 的

ϵ 邻域内, 则称 p 到 q 直接密度可达[29].

1 ⩽ i ⩽ n

定义 8. 密度可达. 给定对象集合 D, 存在对象 p1,
p2 , …, pn, p=p1, q=pn,  , pi∈D, 如果对象 pi 到

pi+1 直接密度可达, 则 p 到 q 密度可达.
定义 9. 噪声. 不属于任意一个集群的点就标记为

噪声点.
本节算法首先根据轨迹时间阈值、距离阈值和速

度阈值筛选出轨迹候选停留点集合. 之后将该集合内

的邻域点数目与 MinPts 作比较, 筛选出符合要求的停

留点, 得到最终停留点集合 C={c1, c2, …, cn}. 首先介

绍 STV-DBSCAN算法.

算法1. 基于ST-DBSCAN改进的停留点挖掘算法

Input: D={x1, x2, …, xn}, Eps, T, MinPts
Output: C={c1, c2, …, cn}
1. Calculate the average speed of set D: Avgspeed;
2. clusterindex = 0;
3. for xi in D:
4. 　if xi is not in a cluster:
5.　　call algorithm 2;
6.　　return X;
7.　　if Len(X) < MinPts:
8.　　　xi is a noise;
9.　　else:
10.　　　clusterindex += 1;
11.　　　assign clusterindex labels to X;
12.　　　push X onto the stack;
13.　　　while Len(stack) > 0:
14.　　　　xk= stack. Pop();
15.　　　　call algorithm 2: Calculate the neighborhood of xk point;
16.　　　　if Len (new neighborhood) >= MinPts;
17.　　　　　assign clusterindex labels to the xk neighborhood;
18.　　　　　xk neighborhood point push onto the stack;
19.　　　　else:
20.　　　　　xk is a noise;
21.　　　　end if
22.　　　end while
23.　　end if
24.　end if
25. out of C={c1, c2, …, cn };

速度计算: 轨迹点 pi(lati, lngi, Ti), pj(latj, lngj, Tj),
lat 为轨迹点纬度, lng 为轨迹点经度, T 为时间戳. pi,

pj 之间的距离可以由算法 3 得到, 它们之间的速度计

算方式如下:

speedi j =

∣∣∣∣d (
Pi,P j

)∣∣∣∣
T j−Ti

(1)

其中, d(Pi, Pj)表示轨迹点 Pi 和 Pj 之间的距离.
平均速度: 轨迹集 D 整体轨迹点的平均速度 Avgspeed

可由所有轨迹点的速度之和与轨迹点数目 N 的比值得

到, 计算方式如下:

Avgspeed =

n∑
i=1

speedi

N
(2)

ST-DBSCAN 算法[27] 在停留点识别过程中, 如果

距离阈值设置过大, 容易误将相距较近的停留点间的

移动点也识别成停留点. 与 ST-DBSCAN 算法相比,
STV-DBSCAN算法在筛选轨迹邻域点时, 增加了轨迹

速度变量的判断条件. 通过计算轨迹整体平均速度, 在
给定的速度阈值筛选之下, 进一步判断停留点, 缩小了

停留点的识别范围, 能够使停留点有更好的划分.

0 < u ⩽ 1

如算法 1 所示, 算法输入为由轨迹经纬度、时间

戳和速度组成的轨迹数据集 D. 首先步骤 1–2, 计算轨

迹集 D 整体轨迹点的平均速度 Avgspeed, 初始化集群索

引标签为 0. 从轨迹点 x1 开始, 按照时间顺序, 对所有

轨迹点进行遍历, 如果当前轨迹点 (xi) 不属于任何集

群, 则转到算法 2. 算法 2 根据设定的距离阈值 (Eps)、
时间阈值 (T)和速度阈值 (Avgspeed×u) ( ), 会将

xi 距离阈值Eps 内的时间距离小于 T 且轨迹点速度小

于 Avgspeed×u的所有轨迹点筛选出来, 得到 xi 的候选停

留点集合 X. 如果集合 X 的轨迹点数目小于 MinPts, 则
将轨迹点 xi 标记为噪声点, 否则将点 xi 及其邻域内的

所有轨迹点标记到新的簇中, 并将集合 X 添加到堆栈

中. 堆栈是从直接密度可达对象中发现密度可达对象

的必要元素, 算法通过使用堆栈从当前核心对象中迭

代地收集密度可达对象并标记到新的簇中, 直到遍历

完所有的轨迹点.

算法2. 筛选邻域点方法

1. neighbors = [];
2. fitter point xi by time;
3. Ti= points{time( xi, xk) < T};
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4. for x in Ti:
5.　 if not x:
6.　　dxk, xi = haversine(xk, xi) ;
7.　　if dxk, xi < Eps:
8.　　　if Vxk< Avgspeed×u
9.　　　　X=neighbors.Append(xk) ;
10. 　　 end if
11. 　end if
12. end if
13. return X;

算法 2是算法 1中涉及到的根据条件阈值筛选核

心对象邻域点[30] 的描述. 具体过程为: 首先按照时间

阈值进行过滤, 当轨迹点 xi 与轨迹点 xk 的时间距离小

于时间阈值 T, 则调用距离函数 haversine 计算两点之

间的距离; 若两点之间距离小于距离阈值 Eps, 则继续

筛选速度变量 ,  若轨迹点 x k 的速度小于速度阈值

Avgspeed×u, 则将 xk 添加到轨迹点 xi 的候选停留点集

合 X.

算法3. haversine函数

Input: Lata, Lnga, Latb, Lngb

Output: d(a, b)

　A=sin2(
Latb−Lata

2 )

　B=cos(Lnga)cos(Lngb)sin2 Lngb−Lnga
2

　d(a,b)=2Rarcsin
√

A+B

1. a=radians(a), b=radians(b); //将轨迹点a和b转换成弧度表示

2.  ;
3.  ;
4. R = 6371; //地球半径

5.  ×1000;

算法 2 中提到的 haversine 函数是计算轨迹间距

离的公式, 算法 3为具体伪代码描述.
 2.2   融合隐私保护的车辆停留点挖掘算法

轨迹停留点中通常包含着许多有价值的信息, 直接

发布这些轨迹数据会造成用户隐私泄露, 带来一系列安

全问题. 本节提出的融合隐私保护的车辆停留点挖掘

算法在停留点识别完成之后, 会根据轨迹特征引入差

分隐私技术对轨迹进行保护. 隐私保护模型如图 2所示.
 

地理不可区分性机制

停留点
挖掘 加噪扰动&

轨迹重构

隐私后
数据

LBSs

位置信息

 
图 2    隐私保护模型

 

差分隐私是 Dwork[25] 在 2006 年首次提出的一种

基于数据扰动的隐私保护模型, 保护机制主要分为指数

机制和拉普拉斯机制两种. 其中, 指数机制主要用于对

非数值型数据的查询, 而拉普拉斯机制适用于对数值

型数据的隐私保护[31]. 其基本思想为向数据集添加服

从拉普拉斯分布的噪声, 并将产生的随机噪声加入到

原始数据中, 从而实现差分隐私保护. 拉普拉斯分布的

概率密度函数为:

p(x) =
1

2b
exp

(
−|x−u|

b

)
(3)

其中, u 表示位置参数, b 表示尺度参数. 称随机变量

x 服从参数为 b 和 u 的拉普拉斯分布.
拉普拉斯机制的定义为[32]: 给定一个数据集 D, 设

f: D→Rd 是一个敏感度为 Δf 的函数:

M (D) = f (D)+Y (4)

Y ∼ Lap
(
∆ f
ε

)
b =
∆ f
ε

其中,  , 即拉普拉斯分布的参数为 ,

u = 0, ε 为隐私参数. 敏感度 Δf 与隐私参数 ε 决定了机

制 M 对数据集 D 注入噪声量的大小.
轨迹数据属于数值型数据, 所以应用拉普拉斯机

制更为合适. 传统的拉普拉斯机制主要是对一维数据

添加噪声, 这对于轨迹二维空间数据来说, 加噪效果并

不理想. Andrés等人[33] 提出了一个满足差分隐私的保

护轨迹数据的模型, 将拉普拉斯分布从一维空间扩展

到了二维空间, 得到平面拉普拉斯分布. 它的主要思想

是: 对于半径 r 内的所有轨迹数据点, 如果任意两个轨

迹点之间的距离小于一定阈值, 则这两个轨迹点是不

可区分的, 反过来, 如果这两个轨迹点之间的距离大于

一定阈值, 则攻击者能够对这两个轨迹点进行区分.
假定 x 是真实位置, y 是发布位置, Andrés 等人[33]

提出的最终的发布位置 y 可以表示为:

y = x+ (r · cosθ,r · sinθ) (5)

其中, r 表示极坐标下, 真实位置点 x 与发布位置点

y 之间的距离, θ 表示直线 xy 与笛卡尔坐标系中的 x 轴

之间的夹角.

C

直接对轨迹数据添加噪声 ,  不仅会消耗隐私预

算还会降低数据可用性, 针对这一情况, 本节提出了一

种融合隐私保护的车辆停留点挖掘算法 :  dp-STV-
DBSCAN. 在第 3.2节中, 挖掘出轨迹停留点后, 得到停

留点集合:  ={c1, c2, …, cm, …, cn}={(x1, y1, t1), (x2, y2,
t2), …, (xm, ym, tm), …, (xn, yn, tn)}, 其中, xm 表示轨迹点

纬度, ym 表示轨迹点经度, tm 表示轨迹点时间.
算法 4 为融合隐私保护的停留点挖掘算法, 旨在
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防止停留点挖掘过程中产生的隐私泄露问题. 由式 (5)
可知, 发布位置 y 的坐标值主要取决于 r 值的大小, 而
r 服从 gamma 分布, r 值的大小取决于 ε 的大小. 如果

r 取值过大, 那么对原轨迹数据即停留点坐标的扰动越

大, 造成发布位置与真实位置差距过大, 数据可用性极

低, 会失去隐私保护的意义. 因此, 算法 4 在对停留点

位置添加噪声的过程中, 会先设定一个区域半径 s, 然
后根据设定的隐私参数 ε 计算出的 r, 计算加噪后的停

留点 Cm'与原始停留点 Cm 之间的距离 dist(Cm, Cm'), 如
果 dist(Cm, Cm') 小于指定的区域半径 s, 说明加噪后的

停留点位置在合理区域范围之内, 将符合条件的加噪

后的停留点添加到集合 C'={C1', C2', …, Cn'}中, 反之,
则重新计算 r. 之后重新计算该区域内轨迹点的质心,
将质心轨迹坐标替换原来的停留点坐标, 然后构成新

的轨迹序列, 最后发布重构后即隐私保护后的轨迹数据.

算法4. 融合隐私保护的车辆停留点挖掘算法

Input: C={c1, c2, …, cn }, D={x1, x2, …, xn}, ε, s
Output: Y={y1, y2, …, yn}
1. r ~ gamma(2, 1/ε);
2. θ ~ U(0, 2π);
3. for m = 1:n do
4. 　 find the location of the stop point Cm;
5. 　　 Cm' = Ci + (r×cosθ, r×sinθ);
6. 　 if dist(Cm, Cm' ) < s:
7. 　　 add Cm' to C'={C1', C2', …, Cn'}
8. 　 else:
9. 　　 repeat steps 1–6;
10.　 end if
11. calculate the centroid Pm of the cluster where Cm' is located
12. replace Cm with Pm;
13. reconstructed trajectory sequence;
14. out of Y={y1, y2, …, yn};

如算法 4 所示 ,  算法输入为原始轨迹数据集

D={x1, x2, …, xn}, 隐私参数 ε, 指定的区域半径 s 以及

由算法 1得到的轨迹停留点集合 C={c1, c2, …, cn}. 首
先设置隐私参数 ε, 根据 gamma 分布和均匀分布计算

出半径 r 和角度 θ. 其次, 遍历轨迹停留点集合, 找到每

个停留点所在的轨迹及轨迹位置. 之后, 比较加噪后的

停留点 Cm'和原始停留点 Cm 之间的距离 dist(Cm, Cm')
与指定的区域半径 s 的大小, 若 dist(Cm, Cm')小于指定

的区域半径 s, 则计算停留点 Cm 的噪声轨迹点 Cm', 并
添加到集合 C'中, 否则重新计算 r, 直到产生的噪声轨

迹数据点落在指定的区域半径 s 内. 最后, 重新计算噪

声轨迹点 Cm'所处簇的质心 Pm, 将质心 Pm 代替原来的

停留点 Cm, 然后构建轨迹序列, 最后得到隐私保护后

的轨迹数据集 Y={y1, y2, …, yn}.

 3   算法实现与性能评估

为了评估本文提出的融合隐私保护的停留点挖掘

算法的有效性, 采用 Intel(R) Core(TM) i7-6700 CPU @
3.40 GHz 处理器, 采用 Python 语言实现算法, 并与近

年来的基线算法进行了对比实验.
为了说明算法的有效性, 本文选用重卡数据集进

行验证.
该数据集包含了 2018 年 8 月 14 日–8 月 20 日陕

西省内 360 辆重型卡车的轨迹数据. 轨迹数据集中每

条记录包括数据发生时间、数据接收时间、经度、纬

度、海拔高度、方向等, 该数据集中大约包含 3 000万
个轨迹点的记录.
 3.1   聚类算法评估

为了验证本文提出的基于 ST-DBSCAN改进的聚

类算法, 本文采用了轮廓系数 (silhouette coefficient)和
戴维森堡丁指数 (Davies Bouldin index)两个评价指标[34],
通过与基线算法 ST-DBSCAN[27] 以及近年来提出的

K_Medians[35] 算法作对比实验, 来评估本文提出算法

的聚类效果. 经过多次对比实验, 取平均值作为最终的

实验结果.
(1)轮廓系数 (SC)

S C (o) =
b (o)−a (o)

max {a (o) ,b (o)} (6)

其中, a(o)表示簇内距离, b(o)表示簇间距离. SC(o)的
取值范围在 [−1, 1] 之间, SC(o) 越接近 1, 说明同类样

本相距越近, 不同样本相距越远, 则聚类效果越好.
(2)戴维森堡丁指数 (DBI)[36]

对于 m 个时间序列, 将这些时间序列聚类后得到

n 个簇, 将 m 个时间序列设为输入矩阵 X, n 个簇为

N 作为参数传入算法, 计算公式如下:

DBI =
1
N

N∑
i=1

max
j,1

(
s̄i+ s̄ j

∥ ωi−ω j ∥ 2

)
(7)

其中, DBI 的取值范围为 [0, 1], 值越小说明聚类效果越好.
 3.1.1    参数选择

本文使用基于 ST-DBSCAN改进的聚类算法进行

停留点挖掘. 算法 1 需要的参数有距离阈值 Eps, 时间

阈值 T, 邻域内最小点数 MinPts 和速度阈值 V. 在实验
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过程中, 需要不断调整这些参数以获得最优结果.
由于本文经过轨迹数据预处理后, 将 360 辆车同

一天的轨迹数据合并到了一起, 之后选取轨迹特征点

集合作为实验数据集, 因此轨迹点前后的采样时间会

相对大些 (原始轨迹采样时间间隔为几秒钟一次, 处理

过后数据点采样时间间隔为几分钟一次). 因此在实验

过程中, 时间阈值会设置的比较大. 经过多次实验得出

参数值如表 1 所示, Eps 值设为 500 m, 时间阈值 T 设

为 30 min, 邻域内最小点数 MinPts 设为 2, 速度阈值

V 设置为 0.2倍车辆平均速度时, 聚类效果最佳.
具体参数设置说明如表 1.

  

表 5     参数说明
 

Parameters Values
Eps (m) 500
T (min) 30
MinPts 2

V 0.2×Avgspeed
 
 

 3.1.2    实验结果

(1)轮廓系数 (SC)
在重卡数据集上对算法 1停留点聚类算法进行了

实验验证, 实验结果如图 3 所示. 从图 3 可以看出, 本
文提出的算法轮廓系数 SC 保持在 0.62 左右, 基线算

法 ST-DBSCAN 的 SC 值保持在 0.60 以下, 对比算法

K_Medians 的 SC 值保持在 0.55 以下. 随着轨迹数量

的增加, 本文提出的算法 SC 的值变化趋势依然保持稳

定. 对产生的结果进行分析如下: (1) 与基线算法 ST-
DBSCAN对比, 本文提出的算法增加了速度变量, 因此

在筛选停留点时增加了一个判断条件, 使得聚类之后

的样本对象更符合它所在的簇, 同时保证了轨迹簇间

的距离相距更远. (2)对比算法 K_Medians在聚类前要

事先指定聚类的个数, 聚类个数的不同产生不同结果

的簇, 导致簇内各节点之间的距离并不稳定, 因此聚类

的迭代结果不理想.
(2)戴维森堡丁指数 (DBI)
在重卡数据集上对算法 1停留点聚类算法进行了

实验验证, 实验结果如图 4 所示. 从图 4 可以看出, 本
文提出的算法的 DBI 值保持在 0.55 以下, 基线算法

ST-DBSCAN 的 DBI 值保持在 0.56 以上, K_Medians
算法的 DBI 值保持在 0.65左右. 随着轨迹数量的增加,
本文提出的算法 DBI 的结果值逐渐保持稳定. 对产生

的结果进行分析如下: (1) 与基线算法 ST-DBSCAN
相比, 本文算法在密度聚类的过程中增加了车辆速度

的条件, 能够识别出基线算法没有识别到的停留点, 因
此簇内节点更加紧密. (2)对比算法 K_Medians聚类前

要事先指定聚类的个数, 导致迭代结果不稳定.
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图 3    重卡数据集上 SC 的比较
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图 4    重卡数据集上 DBI 的比较

 

(3)停留点可视化展示及语义描述

本节将挖掘出的部分停留点在地图上作了可视化

处理. 图 5 展示了挖掘出的陕西省内的重卡车辆的停

留点, 用黑色圆点表示. 可以看到, 西安市的停留点较

为聚集, 陕西省其他市的停留点较为分散.
 

 
图 5    停留点的可视化展示
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结合反向地理编码技术对图 5中的部分停留点提

取语义信息如表 2所示.
 
 

表 6     停留点语义描述
 

地标类型地区类型 停留点名称

行政地标 村庄 高刘村

房地产 住宅区 吴淞新城-东区

行政地标 乡镇 皤溪镇

行政地标 村庄 寨家沟

公司企业 公司 陕西橡自然软木科技发展有限公司

公司企业 公司 韩城矿业有限公司物资供应中心驻下矿供应组

汽车服务汽车销售 西安中升仕豪汽车销售服务有限公司

行政地标 村庄 水滴沟

行政地标 村庄 香水沟

教育培训 中学 三原县职业技术教育中心

公司企业 公司 顺河村肉联厂
 
 

重卡在车辆服务行业中承担着运输的重任, 是国

家经济发展不可缺少的一部分. 由表 2 挖掘出的停留

点区域语义化描述可知, 多数停留点在村庄或者公司

附近, 结合重卡真实停留点来看, 挖掘出的停留点也是

比较符合实际的.
 3.2   隐私算法评估

(1) 停留点间距离: 轨迹点之间的距离可由算法 3
haversine 函数得到. 本节将停留点隐私保护前后的轨

迹点间距离进行计算, 距离越大, 表示隐私保护效果

越强.
(2)轨迹失真度: 轨迹失真度表示原始轨迹与隐私保

护后轨迹的相似程度, 本节用最长公共子序列 (longest
common subsequence, LCSS)[37] 来衡量轨迹间相似性.
轨迹之间的相似性越大, 轨迹失真度越低; 相反, 轨迹

之间的相似性越小, 轨迹失真度越高.
 3.2.1    参数选择

由 Laplace概率密度函数可知, 轨迹隐私保护程度

与 ε 有关. ε 越大, 代表加入的噪声越小, 隐私保护程度

越低[22] . ε 越小, 代表加入的噪声越大, 对原轨迹的扰

动越大, 隐私保护程度越高, 但数据可用性会变差.
本文分别选取了 ε=5, ε=20, ε=100时, 展示停留点

间距离的变化.
 3.2.2    实验结果

(1)停留点间距离

如图 6, 展示了不同的 ε 值, 有着不同的隐私保护

效果. 指定区域半径 s=10 km, 选取不同值的参数 ε,
ε 越小, 停留点间距离越大, 隐私保护效果越好. 由算

法 4 可知, r ~ gamma(2, 1/ε), 而发布位置点的坐标与

r 有关, ε 越小, r 越大. 本文将加噪半径限制在了 10 km
以内, 即若隐私保护前后轨迹点之间的距离大于 10 km,
则重新计算 r. 经过多次实验取平均值可以看到, ε=5
时, 停留点隐私保护前后的距离在 5.5 km左右, 此时隐

私保护效果较强; ε=20时, 停留点隐私保护前后的距离

在 2.6 km左右; ε=100时, 停留点隐私保护前后的距离

在 1 km 以内. 用户在向服务器发送自己的位置时, 可
以根据自身的隐私需求选择不同的隐私参数 ε.

(2) 轨迹失真度

由于对停留点添加噪声数据之后, 又进行了轨迹

重构, 那么重构之后的轨迹会与原始轨迹序列之间有

一定偏差, 因此用轨迹失真度来衡量这个偏差. 如图 7
所示, 展示了不同的隐私参数 ε 下, 轨迹失真度的差别.
隐私参数 ε 越小, 轨迹失真度越大, 轨迹间相似性越小.
经过多次实验取平均值可以看到, ε=5 时, 轨迹失真度

在 0.9 以上; ε=20 时, 轨迹失真度在 0.75 以下; ε=100
时, 轨迹失真度在 0.5以下. 随着轨迹数量的增长, 轨迹

失真度大小呈下降趋势.
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图 6    隐私保护前后停留点间距离
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图 7    不同隐私参数下的轨迹失真度
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 4   结论

本文提出了一种融合隐私保护的车辆轨迹停留点

挖掘方法进行轨迹隐私保护, 该方法将车辆轨迹停留

点挖掘与差分隐私保护有效地结合起来, 重点考虑在

第三方位置服务商不完全可信的情况下, 如何保护停

留点位置的隐私不被泄露. 在停留点挖掘过程中, 采用

的是基于密度的聚类方法, 为了有效识别出车辆停留

点, 在聚类过程中加入了速度约束; 在隐私保护方面,
依据差分隐私机制对挖掘出来的停留点半径阈值内的

点添加拉普拉斯噪声, 之后重新计算该区域内轨迹点

的质心, 将质心轨迹坐标替换原来的停留点坐标, 然后

构成新的轨迹序列, 达到隐私保护的目的.
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