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摘　要: 在车载命名数据网络 (VNDN) 中, 兴趣包洪泛攻击 (IFA) 通过发送大量恶意兴趣包占用甚至耗尽网络资

源, 导致合法用户的请求无法被满足, 严重危害了车联网的运行安全. 针对上述问题, 本文提出了一种基于流量监测

的 IFA检测方法. 首先构建基于 RSU的分布式网络流量监测层, 每个 RSU监测其通讯范围内的网络流量, RSU之

间通信互联形成 RSU网络流量监测层. 其次, 设定固定时间窗口, 对每个窗口内的网络流量通过信息熵、网络自相

似性和奇异点 3 个维度进行分析. 其中, 为了利用信息熵反映兴趣包来源的分布, 在兴趣包中添加了新的字段. 最
后, 综合上述 3个指标, 判断兴趣包洪泛攻击的存在. 仿真实验结果表明, 本文提出的方法有效地提升了兴趣包洪泛

攻击检测的准确率, 降低了误判率.
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Abstract: In vehicular named data network (VNDN), interest flooding attack (IFA) occupies or even exhausts network
resources by sending a large number of malicious interest packets, which results in the failure to meet the requests of
legitimate users and seriously endangers the operation safety of Internet of Vehicles (IoV). To solve the problems, this
study proposes an IFA detection method based on traffic monitoring. Firstly, a distributed network traffic monitoring layer
based on RSU is constructed, where each RSU monitors the network traffic within its communication range, and the
communication interconnection between RSUs forms the RSU network traffic monitoring layer. Secondly, a fixed time
window is set, and the network traffic in each window is analyzed from three dimensions, i.e., information entropy,
network self-similarity, and singularity. Additionally, a new field is added to the interest packet, and thus information
entropy can be used to reflect the distribution of interest packet sources. Finally, the above three indicators are
comprehensively employed to judge the existence of attack. The simulation results indicate that the proposed method
effectively improves the accuracy of IFA detection and reduces the misjudgment rate.
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近年来, 车联网作为智能交通的重要组成部分, 越

来越受到工业界和学术界的关注 .  车联网与道路安

全、行车安全、驾驶员的生命安全息息相关, 因而车

联网中信息的准确性是保障车联网安全运行的关键.
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然而, 以 TCP/IP为中心的传统网络架构在移动性、安

全性和内容分发方面存在限制, 不能很好地适应车联

网环境, 提升车联网系统的性能. 为了更好地适应车联

网特性, 在车联网中引入了命名数据网络 (named data
networking, NDN) 架构 [1], 形成车载命名数据网络

(vehicular named data network, VNDN). 命名数据网络

作为新一代网络架构, 是以内容为中心的网络.
VNDN中有两个角色, 分别是消费者和生产者. 消

费者通过发送兴趣包 (interest packet)请求所需的数据,
生产者根据兴趣包返回相应的数据包 (data packet).
VNDN 中每个节点维护 3 个数据结构, 分别是待处理

兴趣表 (pending interest table, PIT)、 内容存储 (content
store, CS) 和转发信息库 (forwarding information base,
FIB). VNDN中节点处理兴趣包和数据包的过程如图 1
所示[2].
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图 1    VNDN转发机制

 

VNDN 中, 恶意节点通过发送大量不合法兴趣包

发动兴趣包洪泛攻击 (interest flooding attack, IFA). 大
量违法兴趣包所产生的大量 PIT条目在过期或被满足

之前都会存在于合法节点的 PIT 中, 从而占用或耗尽

PIT 资源, 导致合法的兴趣包无法得到满足, 进一步导

致合法车辆无法获取相关信息, 降低整个网络的性能.
VNDN 的正常运行, 与实时准确的信息获取密切相关,
因此 IFA严重危害了 VNDN的网络安全.

近年来, 关于命名数据网络中的兴趣包洪泛攻击

已有大量研究, 很多学者提出了 IFA检测方法. Abdullah
等[3] 提出一种基于流量优先级的 IFA 检测方案. 该方

案通过邻居协作的方式, 计算传入兴趣包流的优先级,
判定恶意车辆节点传入的可疑流量. 然而, 该方法依赖

于多个指标的计算. Sattar等[4] 提出一种基于 PIT的检

测方案. 计算 PIT中前缀对应的兴趣包数量, 并与网络

中广播 1 s发送的兴趣包数值相比较, 如果大于该数值

则判定攻击发生. 然而, 该方案的判别标准较为单一.
Benmoussa 等[5] 提出拥塞感知的 IFA 检测方案. 网络

拥塞会导致路由器错误地认为合法用户是恶意用户.
该方案引入网络拥塞参数, 以避免由路由器行为引发

的错误警报.
Hou等[6] 提出 TC检测方案. 该方案将兴趣包进行

分组, 利用组内和组间名称的分布来检测 IFA. 通过计

算名称的熵值, 反映名称分布. 然而该方法无法应对复

杂攻击. 侯睿等[7] 提出一种基于信息熵的兴趣包洪泛

攻击检测方法 EIM. 该方法在考虑信息熵的基础上, 又
引入了用户的信誉值, 以达到较低的误判率. Zhi 等[8]

提出一种基于熵-SVM 和 JS 散度的 IFA 抵抗机制. 通
过基于 KKT条件的增量学习, 该方法能够有效地检测

和缓解 IFA. 邢光林等[9] 提出了一种基于包标记的攻

击检测方法. 该方法在兴趣包中添加了路由器 ID和接

口号字段, 并利用累积熵和相对熵检测攻击. 利用兴趣

包的路由器接口分布, 追溯攻击.
Mounika等[10] 提出一种基于卡方检验和相似性检

验的 IFA 检测技术. 利用卡方检验的易感性来区分兴

趣包前缀的差异. Nguyen等[11] 提出一种基于概率分布

的方案. 通过扩展局部检测来解决数据包丢失率未知

的情况. 为了提高检测精度, 还提出一种顺序检测方法.
Xin 等[12] 提出一种基于小波分析的检测方法, 该方法

面向共谋兴趣包洪泛攻击 (collusive interest flooding
attacks, CIFA). 经小波变化后, CIFA 的能量谱密度主

要集中在低频及其高次谐波上. 基于上述现象, 提取攻

击子频带内的信号, 从而检测 CIFA. Shigeyasu等[13] 提

出一种新的 CIFA检测方法. 该方法通过计算中继路由

器上缓存引用的数目来检测攻击. 吴志军等[14] 提出一

种基于关联规则算法和决策树算法的联合检测方案,
该方案提出新的判断指标“CS 异常偏离率”, 并且可以

实现对 IFA和 CIFA的有效区分.
文献 [3–5]提出的方法适用于 VNDN, 通过统计相

关接口的传输速率或相关资源的利用率实现攻击检测,
依赖车辆节点自身的算力, 然而车辆节点的计算能力

有限. 文献 [6–9] 均采用了熵值的计算, 然而由于车联

网的动态性, 正常网络流量的熵值也存在波动, 容易造

成误判. 文献 [10–14]提出的方法仅适用于命名数据网

络, 未考虑车辆节点的移动性, 因而在车联网环境中不

能发挥最大性能.
针对上述方法的不足, 以及车联网高移动、高动
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态拓扑的特点[15], 本文提出一种基于流量监测的 IFA
检测方案, 利用路侧基础设施 (road side unit, RSU) 作
为流量监测节点, 结合信息熵与自相似性检测攻击, 使
用小波分析定位攻击. 本方案适用于车联网场景, 能有

效地检测出 IFA攻击, 提升攻击检测准确率.

 1   VNDN攻击类型分析

VNDN 中的主要攻击类型是兴趣包洪泛攻击, 类
似于传统网络中的分布式拒绝服务攻击 (distributed
denial of service attack, DDoS). 恶意车辆通过发送恶意

兴趣包至附近的合法车辆及 RSU[16], 占用网络资源, 导
致合法请求无法得到满足.

针对兴趣包洪泛攻击, 本文考虑以下两种类型.
(1) 简单类型 IFA: 简单类型的兴趣包洪泛攻击是

最常见的攻击类型[17], 恶意节点通过发送大量前缀无

效的兴趣包以请求网络中不存在的数据. 大量无效的

兴趣包在传播过程中, 占用传播链路上合法节点的 PIT
资源. 由于这些兴趣包无法被满足, 在过期被删除之前,
将会一直占用甚至耗尽合法节点的 PIT 资源, 从而影

响整个网络的性能. 简单类型 IFA 的攻击示意图如

图 2(a)所示. 简单类型 IFA在某一时刻发起, 恶意节点

在时间 T 内以某一恒定速率发布无效兴趣包, 攻击流

大小为 d. 简单兴趣包洪泛攻击持续的时间较长, 攻击

频率呈不规则性.
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图 2    IFA攻击形式示意图
 

(2) On-off类型 IFA: On-off类型的 IFA也称为开

关型的兴趣包洪泛攻击. 开关型攻击类似于分布式低

速率拒绝服务攻击 (distributed low-rate denial of service
attack, DLDoS), 隐匿性更强, 其网络流量具有一定特

征[18]. On-off类型 IFA的攻击者具有两种状态, 即攻击

状态和正常状态. 当恶意节点处于攻击状态时, 发起攻

击, 其攻击方式与简单类型 IFA相同; 当恶意节点处于

正常状态时, 停止攻击. On-off 类型 IFA的攻击示意图

如图 2(b)所示. 开关型 IFA攻击频率呈周期性. 恶意节

点在周期 T 内, 以某一恒定速率发送无效兴趣包, 持续

时间为 τ, 攻击流大小为 d. 开关型 IFA的平均攻击速率

较低, 类似于分布式低速率拒绝服务攻击.

 2   基于流量监测的 IFA检测方法

车联网中车辆节点具有高速移动性, 如果依靠车

辆节点监测网络流量, 则无法实时准确地反映网络流

量状况. 因此, 本文提出基于 RSU 的分布式网络流量

监测层. 由于 RSU计算能力大于车载单元的计算能力,
并且 RSU的通讯范围通常大于车辆的通讯范围, 所以

将 RSU 作为监测节点, 每个 RSU 监测其通讯范围内

的网络流量. RSU之间构成静态网络拓扑, 实现网络流

量的实时监测.
其次, 本文提出多指标联合判断 IFA 产生的方法

DSFA (detection scheme based on flow analysis). 首先,
提取每个时间窗口内的网络流量数据; 其次, 通过 3个
维度分析流量特征; 最后, 经过阈值比较, 判断攻击是

否发生. 3 个判别条件分别是: 利用信息熵判断兴趣包

来源的分布, 计算流量的 Hurst指数判断自相似性是否

异常, 利用离散小波变换技术进行奇异点检测.
 2.1   RSU 网络流量监测层

本文设计了一个基于 RSU 的网络流量监测层, 将
流量监测的任务从车辆节点转移至 RSU节点, 解决了

由车辆节点移动、车辆节点计算能力有限而引发的监

测结果不准确的问题, 实现对 VNDN 中流量状况的实

时监测. RSU 是静态分布的节点, 在 VNDN 中担任中

间路由的角色. RSU 互联通信, 形成 RSU 网络流量监

测层, 同时构成数据检索层. 该网络具有分层结构, 边
缘节点设置为接入节点 (access point, AP), 直接与车辆

节点进行交互, 同时与其他节点进行通信; 除边缘节点

外的其他节点称为路由节点 (route, R), 不与车辆节点

直接交互, 仅与路由节点进行通信. RSU网络流量监测

层的结构图如图 3所示.
RSU 均匀分布在道路两侧, 分别担任接入节点和

路由节点的角色. 在车联网场景中, 当车辆节点请求数

据时, 首先需要接入 RSU 网络流量监测层, 即车辆节
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点发送兴趣包至最近的 RSU. 该网络完成数据检索后,
返回相应的数据包至车辆节点. 该场景下, IFA 产生的

大量无效兴趣包进入 RSU网络, 占用或耗尽 PIT资源,
降低合法节点的数据请求效率或致使合法请求无法得

到满足. 利用上述特点, 将静态节点 RSU 作为车联网

的流量监测节点, 每个 RSU负责监测通讯范围内的流

量状况. RSU监测网络流量的场景图如图 4所示. 图 4
展示了网络中存在攻击的场景, RSU 监测的网络流量

是由合法流量和恶意流量构成的混合流量. 本文通过

在混合流量中检测恶意流量的存在, 判断网络是否遭

受 IFA的攻击.
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图 3    RSU网络流量监测层的结构示意图
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图 4    VNDN攻击场景示意图

 

 2.2   IFA 检测方案

以上述网络架构为基础, 本文提出一个基于流量

分析的 IFA 检测方案 DSFA. 从 3 个维度对流量进行

分析, 分别是熵、自相似性和奇异点. 首先, 通过在兴

趣包中添加字段 Source ID, 计算熵值; 其次通过计算

Hurst指数检测网络的自相似性; 然后综合考虑上述两

个指标, 判断攻击的存在; 最后利用小波分析法对流量

的奇异性进行检测, 确定网络流量中奇异点的位置, 定
位攻击.

本方案设定固定的时间窗口[19], 依次判断每一个

时间窗口内的流量是否异常. 具体检测流程如算法 1
所示. 其中, 步骤 3 中的 Th1 与 Th2 分别是熵值 E 和

Hurst指数 H 值对应的阈值; Th1与 Th2是经多次实验

得到的经验值.

算法 1. DSFA工作流程

输入: 时间窗口 Tm 内的流量数据 X(Tm)
输出: 攻击警告 alarm, 攻击发生时刻 tattack

1. 计算信息熵 E
2. 计算 Hurst指数 H 值

E<Th1 H>Th23. if   &&   then
4. 　根据算法 3检测奇异点的存在

5. 　if exist := true then
6. 　　return alarm && tattack
7. 　end if
8. else
9. 　进入下一个时间窗口 Tm+1, 返回步骤 1
10. end if

 2.2.1    信息熵计算

为了确定兴趣包来源节点的分布, 本文对兴趣包

的结构进行修改, 添加 Source ID字段. Source ID指发

送该兴趣包的消费者的 ID. 兴趣包的格式如图 5所示.
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(publisher filter, scope, …)

 
图 5    兴趣包格式

 

借助信息熵能反映出信息源分布随机性的特点,
本文利用信息熵对 VNDN 中的 interest 包来源分布情

况进行实时检测, 熵值 E 的计算公式如式 (1):

E = −
n∑

i=1

pilog2 pi (1)

其中, pi 是第 i 个兴趣包来源节点出现的频率. 当 n 为

1 时, E 取最小值 0. 当每个兴趣包来源节点出现的频

率均为 1/n 时, E 取最大值 log2n. 熵值可以反映 RSU
监测节点所接收兴趣包的来源情况. E 越大, 说明 RSU
接收兴趣包的来源越随机; 反之, 说明兴趣包的来源越

集中, 仅某些节点的出现频率较高, 即存在部分兴趣包

均来源于某一节点的情况. 上述场景可能是网络中合
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法节点的偶然情况, 也可能是网络中恶意节点的攻击

行为. 车联网场景中, 由于车辆的移动性, 兴趣包的来

源分布情况较为随机, 即便熵值存在波动, 也在一个有

限的范围内. 因此, 只要选取合适的阈值, 就能利用熵

值检测 IFA的存在.
 2.2.2    Hurst指数

传统网络中的正常网络流量存在自相似性 ,  在
VNDN 中, 亦是如此. 针对 DDOS 攻击, 采用基于流量

自相似性的检测方案, 被验证是可行的[20]. 利用自相似

性, 可以实现正常网络流量与被攻击网络流量的区分,
能有效地完成攻击检测. 本文针对的 IFA类似于 DDOS
攻击, 因此引入自相似性作为判别 IFA的标准之一.

Hurst指数是唯一一个描述自相似性的参数, 它反

映网络流量的自相似程度. 通过计算 H 值, 可以判断网

络流量的状况. 当 0<H<0.5时, 网络流量不具有自相似性;
当 H=0.5时, 网络流量不表现出自相似性; 当 0.5<H<1
时, 网络流量具有一定的自相似性, 即在长时间尺度上,
网络流量具有相关性. 正常网络流量的 H 值范围在

(0.5, 1) 区间. 当网络中发生 IFA 攻击时, H 值会下降.
根据上述特征, 本文通过 R/S 方法计算 H 值[21], 检测

IFA的发生. R/S方法的计算流程如算法 2所示.

算法 2. R/S算法

输入: 时间窗口 Tm 内的流量数据 X(Tm) = {Xi , 1≤i≤L}
输出: H 值

1. 将 X(Tm)划分成 L/n 个长度为 n 的子序列

2. 根据式 (2)求子序列的和

3. 根据式 (3)求样本方差

4. 根据式 (4)求极差

5. 对式 (5)两边取对数, 得到式 (6)
6. 画出所有的 (logn, logE(R/S))点
7. 拟合直线

8. 求斜率即为 H

子序列求和公式:

Y (n) =
n∑

i=1

Xi (2)

样本方差计算公式:

s2 (n) =
1
n

n∑
i=1

X2
i −

(
1
n

Y (n)
)2

(3)

极差计算公式:

R (n) = max
0⩽t⩽n

[
Y (t)− t

n
Y (n)

]
− min

0⩽t⩽n

[
Y (t)− t

n
Y (n)

]
(4)

自相似过程满足关系:

E
(

R (n)
S (n)

)
∼ αnH , n→∞ (5)

关系式:

log E
(

R (n)
S (n)

)
= H logn+ c, n→∞ (6)

其中, α、c 均为常数.
 2.2.3    奇异性检测

简单类型 IFA和 on-off类型 IFA都类似于分布式

拒绝服务攻击 DDOS. 传统网络中, 面向 DDOS检测的

网络流量分析方法主要分为 3 个方面: 网络流量分析

方法, 异常网络流量检测方法, 网络流量的自相似性.
其中, 基于小波技术的异常网络流量检测方法是一种

常见的技术手段. 小波变换类似加窗傅里叶变换, 但在

研究信号奇异性方面, 前者优于后者. 两者的差异体现

在, 傅里叶变换只能从整体性质来反映函数的奇异性,
无法敏感地检测出信号突变; 小波变换具有在时间域

对信号进行局部化分析的能力, 刻画信号的细节特征.
因此, 利用小波变换可确定信号奇异点的分布情况. 小
波分解信号的基本流程如图 6所示.
 

X

A1

A2

D1

D2

… D3

A
J D

J 
图 6    J 级小波分解示意图

 

图 6 展示了 J 级小波分解的过程, 其中 J 表示分

解的最大层数, X 表示原信号. 经过 1 级小波分解, 原
信号被分为低频分量 A1 和高频分量 D1. 然后再对低频

分量 A1 进行 2 级小波分解, 得到低频分量 A2 和高频

分量 D2. 以此类推, 完成 J 级分解后, 得到低频系数

AJ 和一组高频系数 D1, D2, …, DJ. 低频系数也称近似

系数 (approximation coefficients), 反应信号的轮廓信息;
高频系数也称细节系数 (detail coefficients), 反应信号

的细节信息. 给定一个小波基函数 ψ(t), 其经过平移和

缩放得到函数 ψj,k(t):

ψ j,k(t) = 2 j/2ψ
(
2 jt− k

)
(7)

设原始信号为 x(t), 其 J 级小波级数展开如式 (8)
所示:

x(t) =
∑

k

ax(J,k) ΦJ,k(t) +
J∑

j=1

∑
k

dx( j,k) ψ j,k(t) (8)
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其中, ΦJ ,k(t) 是小波尺度函数, ψj ,k(t) 是小波母函数,
ax(J, k)是小波尺度系数, dx(j, k)是小波系数. 小波系数

的定义为:

dx( j,k) = < x, ψ j,k(t) > (9)

第 j 层小波系数重构信号的公式如下:

x j(t) =
∑

k

dx( j,k)ψ j,k(t) (10)

本文利用小波变换检测奇异点的具体步骤如算法 3
所示.

算法 3. 奇异点检测算法

输入: 时间窗口 Tm 内的流量数据 X(Tm), 小波基函数, 小波分解最大

层数 J
输出: 奇异点的位置

1. 根据式 (8)对 X(Tm)进行 J 级小波分解

2. for j ← J/2, J do
3. 　根据式 (9)提取每一层的细节系数 dx(j, k)
4. 　根据式 (10)在 j 层重构信号, 得到 xj(t)
5. 　对 xj(t)取模, 得到|xj(t)|
6. end for
7. for j ← J/2, J−1 do
8. 　temp = |xj(t)|×|xj+1(t)|
9. 　sum = sum + temp
10. end for
11. 阈值处理 sum
12. 提取极大值位置, 即奇异点的位置

13. 返回奇异点的位置

算法 3 中步骤 8 和步骤 9 是为了增强模极大值,
使其更加显著. 步骤 11 阈值处理是指设定一个阈值,
低于该值的点被设置为 0, 而高于或等于该值的点保留

原值. 上述两个步骤都是为了更快速地搜索极大值的

位置. 步骤 13 可能返回多个位置, 其中包含由正常网

络波动产生的干扰点.

 3   实验分析

 3.1   实验环境设置

为了验证本文提出的攻击检测方案 DSFA, 使用

ndnSIM仿真平台模拟命名数据网络, 同时在该平台上

搭建车联网环境. ndnSIM 是一种基于 ns3 的 NDN 网

络模拟器[22]. 实验设置 85 个 RSU 节点, 构成 RSU 静

态拓扑网络. 该网络中, 每个节点都只有一个父节点;
除叶子节点外, 每个节点均有 4 个子节点. 该网络中

16 个接入节点被设置为生产者, 其他节点设置为路由

节点; 所有车辆节点设置为消费者. 本实验使用的操作

系统为 Ubuntu 16.04 LTS, 车辆间通讯使用的协议为

IEEE 802.11p. 本文选择基于小波分析的检测方法[12]、

基于自相似性的检测方法[21] 和基于信息熵的检测方

法[7] 作为对比方案, 选择检测率、误判率和准确率作

为对比指标. 其他实验参数如表 1所示.
 
 

表 1     实验参数
 

参数 值

实验环境范围 (m×m) 1000×1000
车辆节点数量 (个) 100
恶意节点占比 (%) 20, 30

合法节点发包速率 (packets/s) 10
恶意节点发包速率 (packets/s) 50

RSU数量 (个) 85
RSU通讯半径 (m) 110

实验时间 (s) 100
On-off攻击周期 (T, τ) (s) (20, 10)

 
 

 3.2   实验结果及分析

实验设置 4 组对比, 实验时间均为 100 s, 分别是:
(1) on-off IFA, 恶意节点占比 20%, 攻击者的发包速率

设置为 50 packets/s, 是合法节点的 5倍, 攻击周期设置

为 20 s, 攻击时间为 10 s; (2) on-off IFA, 恶意节点占

比 30%, 其余设置与 (1) 相同; (3) 简单类型 IFA, 恶意

节点占比 20%, 攻击者发包速率设置为 50 packets/s, 攻
击时间从 20 s开始, 80 s结束, 持续时间为 60 s; (4)简
单类型 IFA, 恶意节点占比 30%, 其余设置与 (3)相同.
 3.2.1    信息熵评估

实验设置时间窗口大小为 10 s, 计算每个窗口内的

信息熵, 实验结果如图 7所示. Th1是经多次实验得到的

经验值. 无攻击情况下, 信息熵在有限的范围内波动, 因
此采用多次实验结果的均值作为阈值 Th1. 由于车辆节

点的移动性, VNDN 中的数据来源分布具有随机性, 因
此无攻击情况下的信息熵较高. 从图 6可以看出, 4组攻

击场景下的信息熵虽然存在较大波动, 但信息熵都低于

Th1; 然而, 单纯依靠信息熵进行 IFA检测是不准确的.
简单 IFA和 on-off IFA在攻击发生的时间窗口内,

信息熵均下降; 在攻击结束后, 信息熵均上升. 这两种

攻击发生时, 网络中充斥着大量无效兴趣包, 并且均来

源于攻击者, 因此信息熵下降; 攻击结束后, 网络又恢

复到正常状态, 信息熵回升. 简单 IFA在攻击期间的信

息熵存在较小波动; on-off IFA在攻击期间的信息熵存

在较大波动, 这是由于攻击者具有两种攻击形态, 而形

态的切换导致信息熵产生较大波动.
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图 7    信息熵对比图

 

 3.2.2    Hurst评估

实验设置时间窗口大小为 10 s, 获取时间窗口内

的时间序列<ti , packetsi>, 计算 Hurst 指数. 其中, ti 指

第 i 个时间子序列, packetsi 指该时段内到达兴趣包的

数量. 4 组实验的结果如图 8 所示, Th2 是经多次实验

得到的经验值. 无攻击情况下, 随着时间增长, Hurst指
数趋于稳定, 最终在某个数值附近微小波动. 将多次实

验稳定值的平均值作为阈值 Th2. 攻击发生时, 攻击者

短时间内以恒定频率发送大量兴趣包, 每个子序列内到

达的兴趣包数量相似; 而无攻击场景, 每个子序列内到

达的兴趣包数量具有随机性. 因此, 攻击场景下的 Hurst
指数较无攻击场景下的高. 如图 8所示, 尽管 4组实验

的 Hurst 指数存在波动, 但绝大部分 Hurst 指数大于

Th2. 综上, 单独依赖 Hurst指数判断攻击是不可靠的.
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图 8    Hurst对比图

 

 3.2.3    奇异点评估

实验通过检测奇异点的位置确定攻击发生的时
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刻, 实验结果如图 9 所示. 当 IFA 发生时, 网络中的流

量会产生突变, 而该突变点被称为奇异点. 图 9(a) 和
图 9(b) 分别展示了恶意节点占比 20% 与 30% 时 on-
off 型 IFA 的实验结果. 两组实验均设置在 20–30 s、

40–50 s、60–70 s发动攻击. 由图 9(a)和图 9(b)可以看

出, 在上述 3 个区间内均存在奇异点. 由于网络波动,
每个区间内存在多个奇异点, 但仍可以大致判断攻击

发起的时刻.
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图 9    奇异点检测对比图 (纵坐标表示兴趣包数量)
 

图 9 ( c ) 和图 9 ( d ) 分别展示了恶意节点占比

20%与 30%时简单型 IFA的实验结果. 两组实验设置

在 20–80 s 发动攻击. 由图 9(c) 可以看出, 在 20–70 s
区间内存在多个奇异点, 而 70–80 s区间内不存在奇异

点. 由图 9(d) 可以看出, 在 20–50 s 区间及 60–80 s
区间内存在多个奇异点, 而 50–60 s区间内不存在奇异

点. 这是由于简单 IFA 在持续一段时间后, 网络达到

了一个相对稳定的阶段, 因此存在检测不到流量突变

的情况. 而在攻击结束后, 网络恢复正常时, 即 80–90 s
区间, 由于网络流量下降产生突变点, 这成为攻击判断

的干扰项. 因此, 基于小波分析的方法存在较高的误

判率.
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 3.2.4    检测结果评估

本文选择基于信息熵分析法、基于相似性分析法及

基于小波分析法作为对比方法, 分别比较检测率、误判

率和准确率. 对比实验结果如表 2 所示. 其中检测率、

误判率、准确率的计算方式分别如式 (11)–式 (13)所示:

检测率 =
检测出的攻击次数

总攻击次数
×100% (11)

误判率 =
误判次数

检测出的总次数
×100% (12)

准确率 =
(
1−误判率

)
×100% (13)

 
 

表 2     实验结果 (%)
 

方法 攻击类型
检测率 误判率 准确率

20% 30% 20% 30% 20% 30%

基于信息熵分析法
On-off IFA 94.0 94.8 13.0 12.7 87.0 87.3
简单型IFA 60.3 60.7 10.8 10.4 89.2 89.6

基于相似性分析法
On-off IFA 93.7 92.8 12.2 13.2 87.8 86.8
简单型IFA 78.6 77.9 11.4 12.1 88.6 87.9

基于小波分析法
On-off IFA 79.3 83.5 11.7 12.4 88.3 87.6
简单型IFA 90.4 90.2 14.2 13.8 85.8 86.2

本文方法DSFA
On-off IFA 92.1 92.4 9.7 9.3 90.3 90.7
简单型IFA 91.8 91.5 8.9 8.6 91.1 91.4

注: 表头中的20%与30%分别表示恶意节点占比20%和恶意节点占比30%
 
 

由表 2 可以看出, 在恶意节点占比为 20% 与 30%

情况下, 检测 on-off IFA 时, 除基于小波分析法外, 基

于信息熵分析法、基于相似性分析法和本文提出的

DSFA 均有较高的检测率. 在保持较高检测率的情况

下, 恶意节点占比 20% 时, DSFA 的误判率只有 9.7%,

准确率达到 90.3%; 恶意节点占比 30%时, DSFA的误

判率只有 9.3%, 准确率达到 90.7%; 均优于其他 3种方

法. 在恶意节点占比为 20% 与 30% 情况下, 检测简单

IFA 时, 基于信息熵分析法和基于相似性分析法的检

测率都有所降低, 而基于小波分析法的检测率有所提

升. DSFA的检测率没有较大波动, 仍维持在 91.8%与

91.5%的较高水平, 同时误判率 8.9%、8.6%和准确率

91.1%、91.4% 均优于其他 3 种方法. DSFA 面向两种

类型 IFA 不同攻击占比情况均有较高的检测率, 并降

低误判率, 提升攻击判断的准确性.

 4   结论与展望

本文提出一种基于流量监测的 IFA 检测方法. 该

方法面向两种 IFA, 分别为开关型 IFA 和简单型 IFA.

该方法首先利用 RSU 组建 RSU 网络流量监测层, 实

时监测网络流量. 然后设定固定的时间窗口, 分析每个

窗口内流量数据的信息熵、Hurst指数及奇异点, 由此

判断该窗口内是否存在攻击. 同时, 通过奇异点的位置,

可以推断攻击发启的时刻. 通过仿真实验, 验证了该方

法在具有较高检测率时, 降低了误判率, 提升了准确率.
在未来的工作中, 将研究如何缓解攻击所带来的影响,
进一步降低攻击对网络的危害.
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