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摘　要: 模糊测试技术在发现真实程序漏洞中具有突出效果. 近年来, 模糊测试改进技术受到了相关学者的广泛关

注, 大量的优化模糊测试工具被相继提出, 被提出的优化模糊测试工具多数结合了多种改进技术以期望达到更好的

效果. 然而, 当前仍然缺乏对单一模糊测试改进技术的系统性评估与分析. 本文首先基于 4个指标, 设计建立了一个

针对单一模糊测试改进技术的评估体系, 然后基于所提出的评估体系, 对近年提出的先进模糊测试工具中集成的多

个单一模糊测试改进算法进行了多组实验以评估不同改进技术类别中各个单一改进技术的改进效果, 并结合实验

数据与实际算法设计和代码实现进行分析. 我们希望通过对单一模糊测试改进技术的评估与分析能够对未来的模

糊测试改进研究工作提供帮助.
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Abstract: Fuzzing is outstanding in detecting vulnerabilities in real-world programs. In recent years, researchers have
paid considerable attention to fuzzing improving techniques, and large numbers of optimized fuzzers were proposed.
These fuzzers are usually combinations of more than one improving technique for better performance. However,
systematic evaluation of individual fuzzing improving techniques is still to be conducted. In this study, we establish an
evaluation system for such techniques according to four metrics and used it to evaluate individual fuzzing improving
algorithms integrated into recently proposed advanced fuzzers. Multiple groups of experiments are conducted to evaluate
the effectiveness of each individual technique in each category of improving techniques, and the experimental data are
comprehensively analyzed with the actual algorithm design and code implementation. We hope the evaluation of
individual fuzzing improving techniques could help researchers develop more effective fuzzers in the future.
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 1   绪论

近年来, 利用软件漏洞实施安全攻击的行为层出

不穷, 如何更好地保证软件质量和安全, 减少软件及系

统漏洞, 成为当前安全领域一个重要的研究方向.

模糊测试[1] 是一种动态软件漏洞挖掘技术, 能够

有效检测软件或计算机系统中的安全漏洞. 其核心思
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想是将变异生成的随机数据输入待测试程序中, 监视

程序运行情况, 当发现程序出现崩溃或其他异常情况

时保存数据, 从而找到程序漏洞. 相比于其他软件安全

检测技术, 如代码审计[2]、污点分析[3]、符号执行[4] 等,
模糊测试技术具有自动化程度高, 时间开销小, 应用范

围广的优点, 模糊测试作为一种高效的漏洞挖掘技术

在近些年得到了学术界及工业界的广泛关注和应用.
模糊测试逐渐成为最有效的漏洞挖掘技术之一,

但受其动态测试的本质所限, 模糊测试的代码覆盖率

难以达到较高水平. 为了提高模糊测试技术的效率与

准确率, 近年来, 相关领域学者在模糊测试技术上提出

了一系列改进策略与算法[1]. 这些工作通常对模糊测试

过程中的多个步骤同时进行了改进, 包含多种改进技

术, 以追求更好的改进效果. 然而, 当前仍没有工作对

单一改进技术的改进效果及其原因进行系统全面的评

估和分析. 因此, 本文建立了单一模糊测试改进技术评

估体系, 对近年来信息安全高水平会议期刊模糊测试

改进工具所包含的单一改进技术进行拆分、评估与分

析, 基于改进算法特点进行分类, 通过数据对比得到不

同改进类别中改进算法的实际效果评价, 希望对模糊

测试改进技术有更清晰深入的认识, 同时根据不同改

进技术的不同改进效果原因分析, 帮助未来的模糊测

试改进工作取得更好的效果.

 2   研究背景

本节首先介绍模糊测试技术的基本分类, 说明基于

变异的灰盒模糊测试工具工作流程, 然后介绍经典基于

变异的灰盒模糊测试工具 American Fuzzy Lop (AFL)[5].
 2.1   模糊测试技术分类

当前模糊测试技术方法根据样本生成方法可以分为

基于变异的模糊测试以及基于生成的模糊测试两类[6].
(1)基于变异的模糊测试

基于变异的模糊测试通过改变已有的数据样本去

生成测试数据. 对于种子样本, 模糊测试工具通过对该

样本进行位翻转、数学加减、插入删除、拼接等操作,

得到新的种子, 遍历更多的程序执行路径, 以达到更高

的代码覆盖, 从而发现更多程序中可能存在的漏洞.
(2)基于生成的模糊测试

基于生成的模糊测试则主要应用于针对协议、JS
引擎等以高度结构化格式文件为输入的目标程序, 由
于这些程序中存在大量的格式检查, 输入文件的不同

字段具有一定的语法语义, 随机的变异往往无法满足

要求, 因此需要通过一定的规则和算法生成输入文件.
根据对待测试程序内部结构的认知程度, 模糊测

试可以分为白盒模糊测试、黑盒模糊测试以及灰盒模

糊测试 3类[6].
(1)黑盒模糊测试

黑盒模糊测试不考虑待测试程序的内部逻辑, 持
续生成随机样本输入程序, 观察待测试程序的执行情况.

(2)白盒模糊测试

白盒模糊测试指在获取到待测试程序的内部实现

信息, 如源代码、设计细节以及运行时信息等之后, 利
用已有信息针对性地对程序进行测试的方法.

(3)灰盒模糊测试

灰盒模糊测试介于黑盒模糊测试和白盒模糊测试

之间, 通过获取一些待测试程序的信息, 如运行时分支

覆盖来指导模糊测试从而提高测试效率. 常见灰盒模

糊测试工具通过轻量级代码插桩等方法获取所需信息.
基于变异的灰盒模糊测试具有应用范围广、执行

效率高的特点, 受到了相关学者的广泛关注, 近年提出

的模糊测试工作多数基于此类型, 因此本文主要针对

基于变异的灰盒模糊测试改进技术进行评估与分析.
 2.2   基于变异的灰盒模糊测试工具流程

多数基于变异的灰盒模糊测试工具工作流程如图 1
所示, 首先从初始种子队列中选取合适的输入, 然后,
模糊测试工具重复地对这些输入进行变异并执行待测

试程序. 如果程序运行中出现了异常行为, 则模糊测试

工具保留变异的输入以便将来使用, 并记录观察到的

具体信息. 最终, 由于达到特定目标, 如发现某种漏洞,
或用户主动停止, 模糊测试结束. 
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图 1    基于变异的灰盒模糊测试工具流程图
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2.3   American Fuzzy Lop (AFL)
AFL[5] 由 Google的Michal Zalewski所开发, 是当

前最流行的模糊测试工具之一.
AFL是一个采用遗传算法基于变异的灰盒模糊测

试工具 ,  能够有效提高待测试程序的代码覆盖率 .
AFL需要用户提供待测试程序、运行测试应用程序的

示例命令和至少一个小的示例输入文件. 然后, AFL尝

试实际执行指定的命令, 通过对输入文件进行各种变

异修改来执行待测试程序的不同路径. 当测试程序崩

溃或挂起时, 可能意味着发现了一个新的安全漏洞. 在

这种情况下, AFL 将保存修改后的输入文件以供用户

进一步检查. 为了最大限度地提高模糊测试性能, AFL
在编译过程中通过代码插桩, 在程序运行时记录分支

覆盖情况, 进一步引导模糊测试. 模糊测试工具 AFL
的具体工作流程如图 2所示.

AFL 作为经典的基于变异的灰盒模糊测试工具,
设计结构完整, 算法准确高效, 可扩展性强, 近年来很

多模糊测试改进工作选择基于 AFL 实现[7–11], 因此本

文选择 AFL 作为基准模糊测试工具进行改进技术的

评估与分析.
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图 2    AFL工作流程图
 

 3   模糊测试改进技术总结

本节首先介绍对模糊测试改进技术的分类以及相

应类别中近年提出的先进改进技术, 然后对这些单一

改进技术进行整理总结与分析, 如图 3所示.
 3.1   模糊测试改进技术分类与介绍

由第 2 节介绍可知, 当前基于变异的灰盒模糊测

试工具工作流程可根据不同操作进行较为清晰的阶段

划分. 基于不同模糊测试阶段的操作复杂程度与近年

相关学者对不同阶段的改进关注程度, 本文将模糊测

试改进技术分为了 4 个类别, 即种子选取策略改进、

变异策略改进、能量分配策略改进以及其他方面的改

进技术. 下面将对各类别的改进技术进行说明, 并对属

于不同类别的一些改进技术进行简单介绍.
(1) 种子选取策略改进技术

该类别的改进技术重点解决如何从种子队列中选

择高质量种子进行变异的问题. AFLFast[12] 倾向于选

择低频路径更多的、更少被选择的种子进行变异 ;
FairFuzz[13] 提出了低频边的概念, 在测试过程中记录

不同边被访问的次数, 仅选择具有低频边的种子进行

进一步变异; CollAFL[7] 优先选择具有更多内存访问操

作、未访问的邻居边或未访问的邻居后继的种子 ;
SAFL[8] 通过符号执行生成初始种子集合, 并在测试中

优先选择具有稀有边的种子; EcoFuzz[14] 将模糊测试分

为了探索 (exploration)和利用 (exploitation)两个阶段,
在探索阶段按照顺序选择种子, 利用阶段优先选择自

转移频率低且队列中编号较大的种子.
(2) 变异策略改进技术

当从队列中选择了种子后, 模糊测试工具对选择

的种子进行一系列变异操作以生成新样本, 访问目标

程序中新的路径, 从而触发新的漏洞. 变异策略改进技

术通过优化对选定种子的变异操作和变异位择, 提高

变异效率, 从而提高模糊测试效果. Angora[11] 通过污点

分析技术搜索种子中能够提高代码覆盖率的变异操作

和变异位置, 并在模糊测试过程中通过梯度下降算法

解决路径约束问题; Böttinger等人[15] 提出通过强化学

习得到能够增加代码覆盖的变异操作及变异位置 ;
FairFuzz[13] 在确定性变异阶段记录不影响低频边覆盖

的变异操作和变异位置, 并在后续随机的非确定性变

异阶段进行相应变异; MOPT[16] 通过粒子群算法优化

变异操作的选择; Karamcheti 等人[17] 提出根据汤普森

采样算法选择当前最优的变异操作.
(3) 能量分配策略改进技术

能量分配指, 在非确定性变异阶段对选定种子选择

随机变异次数的过程. 能量分配策略改进技术通过对种

子的价值进行评估, 优化对不同种子选择的变异次数,
对更有可能生成更多有价值样本的种子赋予更多的变

异次数. AFLFast[12] 基于马尔科夫链提出了 5 种不同

的能量分配策略, 根据种子的被选择的次数以及访问

路径被访问的次数计算分配的变异次数; BanditAFL[18]

将能量分配问题看作多臂老虎机问题, 通过强化学习
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计算最优的能量分配策略; EcoFuzz[14] 首先计算发现新

路径平均所需的变异次数, 并根据当前种子路径被访

问的次数以及上一个种子发现新路径的变异次数进行

调整.
(4) 其他方面改进技术

除上述 3 种常见模糊测试改进技术类别外, 一些

工具提出了针对模糊测试不同阶段的多种其他方面改

进技术. 如, CollAFL[7] 指出传统的边覆盖计算是不精

确的, 提出了通过解决哈希碰撞问题计算更准确的边

覆盖的方法; INSTRIM[19] 修改了传统 AFL的插桩方法

以达到更快的代码执行速度; Xu等人[20] 通过优化系统

调用等方法提高模糊测试效率. 该类别的改进技术通

常从较独特的角度优化模糊测试流程或尝试解决较少

被考虑的问题, 因此我们不对这一类别的改进技术进

行进一步划分.
 3.2   模糊测试改进技术总结与分析

我们对近年来在安全高水平会议期刊中发表的灰

盒模糊测试改进工作共 46篇文章[7,8,11–54] 进行了整理,
将其中的改进技术进行分类. 按照第 3.1节中的分类标

准, 将基于变异的灰盒模糊测试改进技术划分为种子

选取策略改进、变异策略改进、能量分配策略改进以

及其他方向改进 4 类. 模糊测试相关改进技术整理如

图 3 所示. 其中横坐标表示模糊测试改进技术提出的

时间, 纵坐标表示改进所属类别, 将每个改进工具根据

以上两个标准归纳入不同单元格内, 每个单元格颜色

表示包含该类别改进技术的工具数量, 颜色所表示含

义参照右侧图例. 其中工具中所标注的*表示该模糊测

试工具基于 AFL实现.
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图 3    模糊测试改进技术分类整理
 

由图 3 分析可知, 从整体上看, 在整理的 46 个模

糊测试改进工具中, 47.83% (22/46)的工具提出了种子

选取策略改进, 47.83% (22/46)的工具提出了变异策略

改进, 8.70% (4/46) 提出了能量分配策略改进, 39.13%
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(18/46) 提出了其他方向的改进方法. 从改进类别方面

分析, 模糊测试研究人员更多关注种子选取和变异策

略的改进, 而对能量分配策略以及其他方向的改进关

注度较低 .  从改进技术所提出的时间分析 ,  自从

2015年高效的模糊测试工具 AFL被提出实现, 模糊测

试改进技术进入快速发展阶段, 每年有很多不同类别

的改进工作被陆续提出 ,  2018 年达到一个高峰期 ,
2019年后由于模糊测试代码覆盖率的瓶颈问题没有得

到有效解决, 且没有更多快速发展的模糊测试新兴方

向, 模糊测试改进工作的热度呈下降趋势.
此外, 在 46个模糊测试改进工具中, 65.22% (30/46)

的工具基于 AFL改进实现, 且几乎所有工具将 AFL作

为对照工具进行相应改进技术的评估, AFL 在当前的

模糊测试改进工作中至今仍处于非常重要的地位.

 4   评估体系建立

为了系统量化地评估单一模糊测试改进技术, 本
文建立了单一模糊测试改进技术评估体系. 本节首先

对评估体系设计进行整体介绍, 然后说明评估体系指

标选取, 最后对说明综合评估结果的计算模型.
 4.1   评估体系概述

该单一模糊测试改进技术评估体系整体设计如图 4
所示. 首先准备待评估的模糊测试改进技术, 确定基准

模糊测试工具, 在其之上结合待评估的模糊测试改进

技术, 形成单一改进模糊测试工具. 选择用于测试的程

序集, 将单一改进模糊测试工具在测试程序集上进行

多次固定时间的模糊测试, 获得队列中的种子样本、

崩溃样本, 以及其他模糊测试的运行时信息. 之后对获

取到的数据进行处理, 计算得到单一改进模糊测试工

具的边覆盖数量、去重后的崩溃样本数量、低频边比

例以及内存操作指令数量 4 个指标, 根据算法计算得

到最终的模糊测试改进效果评估结果.
 4.2   评估体系指标选取

根据近期国内外模糊测试改进工作的整理, 结合

对模糊测试改进效果影响因素的分析, 选取了 4 个用

于评估的指标, 即测试程序边覆盖率、去重后崩溃样

本数量、覆盖低频边所占比例以及覆盖测试程序内存

操作指令的数量.
 

待评估模糊测试改进技术

基准模糊测试工具 单一改进模糊测试工具 测试程序
模糊测试评估体系

模糊测试

种子样本

覆盖边数量 去重崩溃样本数量 低频边比例

评估结果

内存操作指令数量

崩溃样本 其他测试信息

 

图 4    模糊测试评估体系架构图
 

(1)边覆盖数量

测试程序中的边用于反映程序中基本块之间的执

行路径关系, 边的覆盖率越高, 测试的程序路径越全面,
从而能够发现其中更多的潜在漏洞. 与路径覆盖相比,
边覆盖指标只关注覆盖边的情况而忽略发现新边的种

子以及新边在一次执行中覆盖的次数, 更能清晰准确

地反映程序覆盖情况. 近年的模糊测试改进工作评估

中往往将边覆盖率作为评价模糊测试工具效果的基本

指标, 因此将边覆盖数量作为该评估体系的第 1个指标.
(2)去重崩溃样本数量

在模糊测试中, 程序由于异常输入所导致的崩溃,
很可能是因为触发了程序中潜在的漏洞, 当程序在执

行过程中发生崩溃, AFL 会首先检查此前的崩溃输入

中是否有与当前输入的分支覆盖完全相同的输入样本,
若没有则保存. 通常情况下, 崩溃样本越多, 可能存在

的漏洞数量则越多. 然而, AFL所收集的崩溃样本可能
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存在大量重复. 如图 5所示, 假设此时存在一个待检测

的程序代码片段, 其第 5行的 crash()函数存在漏洞, 当
两个输入的变量 a分别为 True和 False的时候都会触

发该漏洞, 由于执行路径不同, AFL会将两个输入样本

均保留, 然而这两个样本实际上触发的为一个漏洞. 因
此 ,  在评估以 AFL 为基础的模糊测试工具时 ,  将
AFL 原始保留的崩溃样本进行去重, 将调用栈相同的

样本看做同一个崩溃样本, 计算去重后的崩溃样本数

量, 作为评估体系的第 2个指标.
 

1: if (a)

: 

3: else

: 

: 5 crash( );

2    res=0;

4    res=1;

 
图 5    触发漏洞示例程序代码片段

 

(3)低频边比例

在模糊测试中发现边的数量整体上可以反映模糊

测试工具的漏洞挖掘效果, 但已发现边的价值是有差

异的. 因此, 所提出模糊测试评估体系通过低频边比例

来评价所发现边的价值. 低频边比例指标指, 对于一个

测试程序所发现的边中, 访问概率低的边占所发现边

总数的比例. 在模糊测试相关研究中, 很多论文强调了

低频分支的重要性[12–14,40,55]. 模糊测试工具变异生成的

样本往往倾向于多次遍历少量高频边, 而程序中大量

的边很少被访问. 因此, 模糊测试工具访问的边中低频

边比例越高, 其价值也相对较高, 低频边比例为评估体

系的第 3个指标.
(4)内存操作指令数量

内存操作指令数量同样可用于评价发现边的价值.
一些模糊测试相关研究论文中指出, 多数程序漏洞为

错误的内存访问操作所引起, 如内存越界读写[7,47,49]. 目
标程序中的内存访问操作指令越多, 可能隐含的漏洞

则越多. 因此, 统计模糊测试工具访问的基本块中所包

含的内存操作指令数量, 并将其作为模糊测试评估系

统的第 4个指标.
 4.3   综合评估结果计算

为得到多个模糊测试改进工具的效果评价比较结

果, 在统计得到多个指标的数据结果后, 根据优序图算

法[56] 计算得到不同指标的权重, 通过 technique for order
preference by similarity to ideal solution (TOPSIS)[57]

算法计算每个模糊测试工具的效果分数, 并对分数排

序得到效果比较结果. TOPSIS算法常用于解决多指标

评价问题, 相较于类似算法, 如灰色关联度分析或模糊

综合评价模型, TOPSIS算法更适用于指标数据完整准

确评价排序问题, 因此选择 TOPSIS 算法作为模糊测

试效果评估的主要算法. 该模糊测试改进评估体系具

体包括以下步骤.
(1) 对评估指标数据进行标准化处理. 由于所提出

的 4 个评估指标数量单位不同, 需要通过标准化处理

转换为无量纲数据进一步用于评估结果计算. 数据标

准化处理公式如下:

ri j =
xi j√√ m∑

x=1

xi j
2

(1)

ri j

xi j

其中,  表示第 i 个指标第 j 项数据标准化后的数值,
表示第 i 个指标第 j 项数据的初始数值, m 表示每项

指标的数据总数.
(2) 通过优序图算法计算各项指标的不同权重. 由

于边覆盖数量指标被广泛应用于模糊测试改进评估中,
且和崩溃数量等指标相比具有较高稳定性, 因此将该

4 项指标的权重规定为 2:1:1:1, 计算得到各项指标权

重如下:

wi =

{0.03977, 1 ⩽ i ⩽ 11
0.01705, 12 ⩽ i ⩽ 44

(2)

其中, w1–w11 表示 11 个测试程序的发现边数量指标,
w12–w44 则表示剩余指标, 该权重数据由优序图算法计

算所得.
根据指标权重及标准化数据计算得到该指标的数

据结果, 公式如式 (3):

vi j = wiri j (3)

(3) 计算理想解和负理想解. TOPSIS 算法中的理

想解和负理想解分别代表最优及最差的解决方案. 此
处最优解决方案和最差解决方案分别指, 存在最理想

的模糊测试算法, 其测试数据在各项指标上均取得最

高和最低分数, 公式如下:

A+ =
{
v+1 ,v

+
2 , · · · ,v+n

}
, A− =

{
v−1 ,v

−
2 , · · · ,v−n

}
(4)

v+i v−i其中, A+和 A−表示正负理想解,  和 表示第 i 项指标

权重标准化的最优值和最差值.
(4) 计算每一个候选项, 即模糊测试改进工具的数

据与正负理想解之间的距离, 计算公式如下:
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
D+i =

√√√ m∑
j=1

w j(vi j− v+j )2

D−i =

√√√ m∑
j=1

w j(vi j− v−j )2

(5)

(5) 计算模糊测试改进工具数据距离理想解的贴

近程度, 贴近程度越大则该模糊测试改进工具评价效

果越好, 计算公式如下:

Ci =
D−i

D+i +D−i
(6)

(6) 根据距离理想解贴近程度, 计算待评估的模糊

测试改进工具效果评分并进行排名, 得到整体上各改

进工具改进效果评估比较结果.

 5   评估实验设置

在建立了模糊测试改进技术评估体系后, 将在该

体系基础上对单一模糊测试改进技术进行评估与分析.
本章首先对模糊测试改进技术评估实验的基准模糊测

试工具、待评估单一改进技术、测试程序等相关细节

进行说明, 然后介绍待评估单一模糊测试改进算法.
 5.1   基准模糊测试工具

在单一模糊测试改进技术评估实验中, 选择 AFL
2.52b作为基准模糊测试工具, 所有的单一改进将均在

AFL 2.52b 基础上进行实现. 如第 3.2 节中所述, AFL
自 2015年提出以来一直受到广泛关注, 多数模糊测试

改进工作选择基于 AFL 改进实现, 几乎所有改进工具

都将 AFL作为评估对比工具. 在 AFL基础上实现的模

糊测试改进工具和算法涵盖了所有的改进类别. 因此,
在本课题的模糊测试改进技术评估中, 选择 AFL 最新

稳定版本 AFL 2.52b作为基准模糊测试工具.
 5.2   待评估单一改进技术

为了保证模糊测试改进技术评估的准确性和客观

性, 选择的待评估单一模糊测试改进技术需要满足以

下条件:
(1)由于选择 AFL作为基准模糊测试工具, 算法的

原始模糊测试改进工具需基于 AFL实现;
(2)算法的原始改进模糊测试工具需开源;
(3) 算法需基于常见的传统模糊测试进行优化, 一

些针对性的改进如定向模糊测试改进或内核模糊测试

改进不在本次课题进行评估.

∗ ∗
∗ ∗

基于以上标准, 在第 3.2 节中所述 46 个近年所提

出的模糊测试改进工具中 ,  选择了来自 5 个工具的

8 个单一改进算法, 分别属于 3 种不同改进类别, 改进

算法的具体信息如表 1所示. 其中,  -seed、 -mutation
和 -power分别表示模糊测试工具 的种子选取、变异

和能量分配改进技术.
 
 

表 1     待评估模糊测试单一改进技术说明
 

改进技术
种子选取

策略改进

变异策略

改进

能量分配

策略改进
改进技术描述

AFLFast-seed √ — — 优先选择被选择次数少、路径访问次数少的种子

AFLFast-power — — √ 选择次数少、路径访问次数少的种子进行更多次数变异

FairFuzz-seed √ — — 选择访问了稀有边的种子

FairFuzz-mutation — √ — 选择不影响访问稀有边的变异操作和位置

EcoFuzz-seed √ — — 在exploration阶段按顺序选择种子, 在exploitation阶段根据SPEM算法选择种子

EcoFuzz-power — — √
在exploration阶段根据AAPS算法分配能量, 在exploitation阶段, 当上次变异发现新路

径时分配原有能量, 否则分配双倍能量

MOPT-mutation — √ — 根据粒子群算法选择变异操作

BanditAFL-power — — √ 根据LSTM算法为种子分配能量
 
 

 5.3   测试程序

在本次评估中 ,  共选择了 11 个测试程序 ,  包括

tcpdump -nr, xmllint, readpng, mutool show, mpg321
--stdout, nm, objdump -d, readelf -a, c++filt, size, catdoc,
具体程序信息如表 2 所示. 所选择的测试程序均在第

3.2节中所述的 46个模糊测试改进工作中被广泛应用

于效果评估, 且这些程序的输入格式涵盖了近年模糊

测试改进评估中的几乎所有格式, 因此将这些程序作

为评估的测试程序, 并选择 AFL 所提供的种子文件作

为初始种子.
 5.4   单一模糊测试改进算法

为了评估所选择的 8个单一模糊测试改进技术效

果, 在选择的基准模糊测试工具 AFL 基础上根据原论

文中设计的算法实现相应的 8 个模糊测试工具. 首先
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根据原有模糊测试改进工作论文的算法描述, 深入分

析相应工具的单一改进算法实现, 按照表 1 所述的单

一改进算法划分, 将原有工具的代码实现进行拆分, 基
于 AFL 形成新的单一模糊测试改进工具, 通过所建立

的模糊测试评估体系进行系统性评估, 从而得到单一

改进算法的效果评估.
  

表 2     模糊测试改进技术评估所使用测试程序
 

目标程序 参数 程序版本 输入格式

catdoc — catdoc-0.93.4 doc
tcpdump -nr tcpdump-4.9.0 pcap
xmllint — libxml2-2.9.4 xml
readpng — libpng-1.9.29 png
mutool show mupdf-1.9a-source pdf
mpg321 --stdout mpg321-0.3.2.orig mp3
nm — binutils-2.26 executable

objdump -d binutils-2.26 executable
readelf -a binutils-2.26 elf
c++filt — binutils-2.26 stdin
size — binutils-2.26 executable

 
 

 5.5   其他实验条件

本次实验在 Intel(R)Xeon(R) E5-2450 2.10 GHz,
4核, 64位 Ubuntu 16.04系统的计算机上进行测试, 测
试时间设定为 72 h, 单个实验重复 10次取平均值作为

实验结果. 参考原有论文, BanditAFL 改进算法在测试

中的训练时间选择为 4 h.

 6   单一改进技术评估结果与分析

在实现模糊测试改进技术评估体系建立及实验设

置后, 我们对各改进类别内的不同单一改进技术进行

测试评估与分析. 本节将分别介绍 3 个类别改进算法

的评估结果与原因分析.
 6.1   种子选取策略改进

在我们选取的单一模糊测试改进算法中, AFLFast-
seed、FairFuzz-seed和 EcoFuzz-seed属于种子选取策

略的改进算法. 实验结果如图 6 所示. 其中, 柱状图数

据条上方标注数字与高度分别代表该指标标准化前后

的值 ,  图 7、图 8 数据表示方法相同 .  从直观上看 ,
EcoFuzz-seed相较于其他两个单一改进算法效果较差.
我们基于模糊测试改进技术评估体系对 3个单一改进

工具计算了综合分数, 结果如表 3所示. 在 3个算法中,
FairFuzz-seed 效果最好, AFLFast-seed 次之, 最后是

EcoFuzz-seed, 与数据观察结果一致.
AFLFast 和 FairFuzz 的种子选取策略核心思想相

似, 即优先选择遍历更多低频分支的种子, AFLFast-

seed 和 FairFuzz-seed 在评估中效果突出可以反映这种

思想的有效性. EcoFuzz 的策略和 AFLFast、FairFuzz
相比具有较大差别. 由 EcoFuzz的种子选取策略算法可

知, EcoFuzz-seed 倾向于选择具有更低自转移频率和队

列中更大编号的种子, 自转移频率在其论文中定义为, 种
子在变异后仍然覆盖相同路径的概率. 然而, 由一个种子

变异生成的样本可能虽然和种子覆盖的原路径不同, 但
仍然覆盖了其他种子生成的样本中覆盖的高频路径. 因
此, 由此策略选择的种子生成的样本可能包含其他样本

覆盖的高频路径, 但仍被优先选择进行变异, 此时选择的

种子可能并不能带来更高效的模糊测试效果.
 6.2   变异策略改进

在选择的 5个模糊测试工具中, FairFuzz和MOPT
均提出了不同的变异策略优化算法, 期望在对种子进

行变异的过程中选择更有效的变异位置和变异操作,
实现更高效的模糊测试. 我们将实现的单一模糊测试

改进算法 FairFuzz-mutation和MOPT-mutation在模糊

测试改进技术评估体系中进行实验和评估, 实验结果

如图 7 所示. 综合上, FairFuzz-mutation 和 MOPT-
mutation 的模糊测试效果相似, 在一些测试程序上, 如
mpg321, readpng, size, xmllint, FairFuzz-mutation效果

更好, 而在其他一些程序上, 如 c++filt, mutool, nm, objd-
ump, readelf, MOPT-mutation具有更好效果. 在评估体系

中计算得到的综合评分如表 4 所示. 从评估数据上看,
MOPT-mutation在综合效果上略优于 FairFuzz-mutation.

虽然 FairFuzz-mutation和MOPT-mutation的综合

模糊测试效果相似, 但两者的改进策略具有很大不同.
FairFuzz-mutation关注样本中覆盖的低频边, 在确定性

变异阶段维护 branch_mask数组记录低频边访问情况,
在非确定性变异阶段只进行当前变异位置中仍能覆盖

到低频边的变异操作. 而 MOPT-mutation 则主要通过

粒子群算法选择当前最优的变异操作. 通过数据分析

可知, MOPT-mutation 在 11 个测试程序中的 10 个程

序具有更高的目标程序执行次数, 一定程度上能够反

映 MOPT-mutation 的算法效率更高. 虽然 FairFuzz-
mutation 的低频边覆盖策略在提高代码覆盖上效果良

好, 但由于其需要一直维护 branch_mask 数组, 带来了

相对较大的时间开销, 在综合测试效果上略次于MOPT-
mutation.
 6.3   能量分配策略改进

AFLFast、BanditAFL 和 EcoFuzz 均提出了能量

分配算法以优化为选定种子分配的变异次数. 测试结
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果如图 8 所示, 整体上, BanditAFL-power 的改进效果

优于其他两个改进算法, 在 11个程序中的 8个程序上

(mpg321, mutool, nm, objdump, readelf, readpng, size,
xmllint), BanditAFL 在 4 个指标上的效果均优于或等

于其他两个改进算法. 在模糊测试改进技术评估体系

上计算综合评估分数如表 5所示, BanditAFL-power综
合效果最好, 其次为 EcoFuzz-power, 最后是 AFLFast-
power.
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图 6    AFLFast-seed, FairFuzz-seed与 EcoFuzz-seed在评估体系 4个指标测试数据
 
 

表 3     3种模糊测试改进技术的评估分数与排名
 

模糊测试改进技术 评估分数 排名

FairFuzz-seed 0.737 189 1
AFLFast -seed 0.655 569 2
EcoFuzz-seed 0.344 444 3

BanditAFL-power采用 LSTM算法, 根据不同种子

的内容优化当前应分配的最优变异次数, 首先通过算法

训练得到模型, 在测试过程中通过读取模型数据计算, 得
到能量分配结果. 经过数据分析可知, BanditAFL-power
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的执行次数较低, 虽然该算法具有较高的时间开销, 但由

于根据模型计算得到的能量分配结果更加科学准确, 仍
然具有高效的执行结果, 也在一定程度上反映了将时间

开销较大的机器学习等算法应用于模糊测试的可行性.
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图 7    FairFuzz-mutation与MOPT-mutation在评估体系 4个指标测试数据
 
 
 

表 4     FairFuzz-mutation与MOPT-mutation评估分数与排名
 

模糊测试改进技术 评估分数 排名

MOPT-mutation 0.592 726 1
FairFuzz-mutation 0.537 101 2

 
 

值得注意的是, 虽然能量分配策略是 AFLFast 原
论文中全篇着重介绍的算法, 但其单一改进算法AFLFast-

power在 3个能量分配改进算法中效果相对最差, 我们

对这一现象进行了进一步分析. 在实验中, 我们应用了

AFLFast 原论文中认为效果最好的 FAST 能量分配策

略, 其能量分配计算公式计算如下:

p(i) =min
(
α(i)
β
· 2

s(i)

f (i)
,M

)
(7)
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p(i)

α(i) β

其中,  表示为当前遍历路径 i 的种子分配的能量,
表示原 AFL 计算的能量分配结果 ,   为常数 ,  取

β > 1 s(i) f (i),  表示当前种子被选择的次数,  表示当前路

径被执行的次数, M 为常数, 即能量分配最大值.
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图 8    AFLFast-power, BanditAFL-power与 EcoFuzz-power在评估体系 4个指标测试数据

 
 
 

表 5     3种模糊测试改进技术的评估分数与排名
 

模糊测试改进技术 评估分数 排名

BanditAFL-power 0.681 506 1
EcoFuzz-power 0.474 369 2
AFLFast-power 0.427 478 3

AFLFast-power 倾向于为种子选取次数更少、路

径执行次数更少的种子分配更多能量. 基于马尔科夫

链算法, AFLFast 能够在更短时间内得到高频路径集

合, 从而提高模糊测试效率. 然而, 在不结合 AFLFast-

seed, 即 AFLFast 的种子选取策略时, 新生成的种子位
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于种子队列靠后的位置, 而模糊测试工具仍然按照队

列顺序选择种子, 根据式 (7), 一些多次选择的种子仍

会被分配到较高的变异次数, 无法在较短时间内快速

搜索路径状态, 而浪费了较多时间.

 7   相关工作

一些文章对所提出的模糊测试技术进行了总结或

评估. Li 等人[1] 对模糊测试中涉及到的不同的技术问

题的针对性解决方法进行了整理和总结. Manes等人[9]

根据模糊测试的不同测试阶段整理了各阶段所提出的

模糊测试改进方案. Liang等人[7] 总结了针对不同应用和

不同问题所提出的优化模糊测试工具. Klees 等人[58]

总结并分析了近年来所提出的模糊测试工作中用到

的模糊测试评估方法, 并提出了模糊测试效果评估应达

到的一些标准. Li等人[59] 设计实现了一个模糊测试评估

系统 UniFuzz, 并对流行的模糊测试工具效果进行了评

估. Metzman 等人[10] 基于提出的指标建立了线上模糊

测试工具评估平台 FuzzBench. 然而, 当前仍没有工作

对模糊测试的单一改进技术进行系统量化的评估与分析.
TOPSIS算法[57] 为 Hwang等人于 1981年首次提出

的多指标综合评价方法, 其基本思想为在原始数据标准

化处理后, 找到理想最优最劣方案, 计算每个候选项到最

优最劣方案的相对接近程度, 从而得到候选项间的综

合评价结果. TOPSIS 算法自提出以来, 已在工业与制

造业、人力资源管理、商业与市场分析、医学等多个

领域应用于多指标综合评估[57], 具有客观性和有效性.

 8   结论与展望

本文针对单一模糊测试改进技术评估分析的问题,
基于理论分析与实际经验提出了 4 个评估指标, 建立

了客观量化改进技术评估体系. 对近年中模糊测试改

进技术进行了整体总结与分析, 从中选择了 5 个先进

模糊测试工具中的 8 个单一改进算法, 将这些改进算

法分为 3 类, 在所建立的评估体系中进行了实验评估,
将同一改进类别中的不同改进技术进行对比. 我们对

实验结果进行了展示与说明, 并结合测试数据与实际

算法设计实现进行了深入的原因分析. 实验结果表明:
(1) 在种子选取策略改进算法中, 由于其采用的低

频路径、低频边优先改进思想准确有效, AFLFast 和
FairFuzz具有更好的改进效果;

(2) 在变异策略改进算法中, MOPT与 FairFuzz采
用不同改进方案, 具有相似改进效果, MOPT具有更高

算法效率和更快执行速度;
(3) 在能量分配策略改进算法中, 采用 LSTM算法

的 BanditAFL 算法改进效果更好, AFLFast 由于算法

间存在依赖关系导致单一能量分配算法无法实现应有

的效果提升.
在未来的研究工作中, 我们希望继续探究更多模

糊测试改进技术相关问题, 如不同类别的改进算法间

效果有何差异, 如何组合单一改进算法得到效果最好

的模糊测试工具, 同时通过总结分析对未来的模糊测

试改进工作提出一些参考意见与建议.
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