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摘　要: 为了应对日益增大的图像安全问题, 提出一种结合二维 Logistic映射与二维离散余弦变换 (2D-DCT)的数

字图像隐藏算法. 首先, 利用二维 Logistic映射产生的混沌序列对秘密图像进行像素扩散与置乱, 从而达到对秘密

图像的加密效果. 接着, 分块对载体图像进行二维离散余弦变换, 然后把扩散与置乱后的图像信息分存在变换后每

块的右下角. 最后再进行二维离散余弦反变换 (2D-IDCT), 并得到隐密图像. 实验结果也表明, 该算法安全可行且隐

藏效果良好.
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Abstract: To cope with increasingly serious problems related to image security, this study proposes a digital image hiding
algorithm based on two-dimensional (2D) Logistic mapping and 2D discrete cosine transform (2D-DCT). Firstly, the
chaotic sequence generated by the 2D Logistic mapping is used to diffuse and scramble pixels of the secret image so that
the secret image can be encrypted. Then, 2D-DCT is performed on the host image in blocks, and the image information

after diffusion and scrambling is stored in the lower right corner of each block after 2D-DCT. Finally, 2D inverse discrete
cosine transform (2D-IDCT) is carried out to yield the stego image. Experimental results also show that the proposed
algorithm is safe, feasible, and effective in image hiding.

Key words: 2D Logistic mapping; 2D discrete cosine transform (2D-DCT); image hiding; chaotic sequence; image
scrambling; privacy protection

 
 

计算机和智能通信技术的快速发展, 使得信息的

传播、共享也变得越来越便捷, 但同时对信息安全的

问题提出了新挑战. 而传统信息安全的保障手段——
密码术能有效地保障信息安全 ,  但是进入移动互联

网、大数据时代, 传统的加密技术也暴露出其中的不

足, 因为加密数据是异常数据, 容易成为数据分析挖掘

的重点目标, 从而容易引起大量的攻击. 因此大家又把

目光投向一种古老的技术——信息隐写技术 (信息隐
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藏技术)[1–10], 信息隐藏技术其实自古就有, 例如在古代

为了隐秘地传递机密信息, 会把传递信息的士兵剃光

头后写上军事机密, 然后等他的头发长长后传递信息,
接收时再剃光那位士兵的头发就能看到机密信息. 而
在计算机时代, 则对信息隐藏技术提出更高的要求, 信
息隐藏不仅要让人肉眼无法分辨, 而且要实现对抗计

算机视觉识别.
混沌系统具有对初始条件和控制参数敏感、伪随

机和不可预测性等一系列特性, 这些特性与密码学的

要求相一致. 因此, 混沌系统经常被用在图像加密中[11–15],
利用混沌系统产生的混沌序列对图像进行扩散与混淆,
从而达到加密的效果. 而通过 2D-DCT, 可以把图像的

主要能量集中在左上角, 这样只要把秘密图像的信息

替换除左上角外的其它地方, 就既能减少失真度, 又达

到良好的隐藏效果.
本文首先利用二维 Logistic 映射生成的混沌序列

对秘密图像进行扩散, 从而改变秘密图像的像素值, 然
后再利用混沌序列生成的置乱矩阵对扩散后的图像进

行置乱. 接着分块对载体图像进行 2D-DCT, 并根据混

沌系统产生的混沌序列自适应地把置乱后图像的信息

替换每块变换 DCT 后的右下角, 然后对替换后的矩阵

进行 2D-IDCT, 从而得到隐密图像. 我们的算法不论在

扩散与置乱阶段还是替换隐藏阶段都受到混沌系统的

控制, 从而所提算法对密钥非常敏感. 在实验中, 我们

采用峰值信噪比 (PSNR)、均方根误差 (RMSE)与结构

相似性 (SSIM) 这 3 个指标, 从不同角度来衡量载体图

像与隐密图像相似度, 能全面准确地反映本文算法所

得隐密图像的失真度. 实验结果表明, 载体图像与隐密

图像的 PSNR 达到 62.615, RMSE 为 0.188 7, 而 SSIM
等于 0.999 7, 这些都反映了算法良好的隐藏效果. 与现

有的隐藏算法相比较, 我们算法的 PSNR 更大, 从而说

明我们算法具有更优的隐藏性能. 

1   二维 Logistic映射与 2D-DCT 

1.1   二维 Logistic 映射

经典的二维 Logistic映射[13] 可表述为:
xk+1 = xk +λ

(
xk − x2

k + yk
)

yk+1 = yk +λ
(
yk − y2

k + xk
) (1)

0.6 < λ ⩽ 0.686

λ

当 时, 式 (1) 处于混沌状态. 关于参

数 的分岔图如图 1所示. 

1.2   二维离散余弦变换

2D-DCT是与傅里叶变换相关的一种变换, 它类似

于离散傅里叶变换, 但是只使用实数. 因此, 在对语

音、图像信号变换中, 2D-DCT变换被认为是一种准最

佳变换. 通过 2D-DCT 可以将图像信号从时域映射到

空间频率域, 使得图像在时域所表现出的能量发散形

式变换为频域能量相对集中的形式, 以便与对图像信

息进行各种处理. 2D-DCT将图像的主要能量集中在左

上角, 这样可以将秘密信息嵌入到中高频的右下方, 且
能有效地减少载体图像的失真度.

2D-DCT的公式为:

F(u,v) = c(u)c(v)
N−1∑
x,y=0

f (x,y)cos
π(2x+1)u

2N
cos
π(2y+1)v

2N

(2)

u,v=0,1, · · · ,N−1,c(u)=c(v)=
{

1/
√

2, u=0或v=0
1, u,v=1,2, · · · ,N−1

其中,  .
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图 1    二维 Logistic映射的分岔图

 

2D-IDCT的公式为:

f (x,y) =
N−1∑
x=0

c(u)c(v)F(u,v)cos
π(2x+1)u

2N
cos
π(2y+1)v

2N
(3)

x,y=0,1, · · · ,N−1,c(u)=c(v)=
{
1/
√

2, u=0或v=0
1, u,v=1,2, · · · ,N−1

其中,  .
 

2   图像隐藏方案

S

图像隐藏方案包含两个步骤, 首先是对待隐藏图

像的预处理, 其次是把预处理后的待隐藏图像隐藏到

载体图像中. 我们先对待隐藏图像进行加密, 然后通过

分块分存的方法把预处理后的图像隐藏在载体图像

中, 这样为图像提供了二重安全保障. 现记待隐藏图
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I N ×N 4N ×4N

S

像为 , 其大小为 , 而载体图像的大小为 ,
并记为 . 则关于图像隐藏方案的详细步骤如下:

L = N2 X = {x1, x2, · · · , xL}
Y = {y1,y2, · · · ,yL}

步骤 1. 通过迭代二维 Logistic映射 (1), 生成两个

长度为 的混沌系列, 并分别记为

与 .
X Y

W1 W2

步骤 2. 根据式 (2) 把混沌序列 与 映射到 [0,
255]上的整数, 从而获得两个整数序列 和 .{

w1i = mod (round(10k xi),256)
w2i = mod (round(10kyi),256)

(4)

i = 1,2, · · · ,L其中,  , round(·)为取最近整数运算.
X = {x1, x2, · · · , xL} Y = {y1,y2, · · · ,

yL} N Z2 =

{z21,z22, · · · ,z2N} Z1 = {z11,z12, · · · ,z1N}

L1 = {l11, l12, · · · , l1N} L2 = {l21, l22, · · · , l2N}
l1i, l2i N

步骤 3. 分别从 与

上各截取 个元素 ,  从而得到两个新序列与

. 然后根据 这两个

序列中元素值的大小进行排序从而得到它们对应排序

序列 与 ,  其中

的值为 1到  之间的整数.
Z1 = {z11,z12, · · · ,z1N} Z2 = {z21,

z22, · · · ,z2N}
K1 = {k11,k12, · · · ,k1N} K2 = {k21,k22, · · · ,k2N}

步骤 4. 利用序列 与

,根据式 (5) 可以得到值为 0 或 1 的序列

与 .{
k1i = mod (round(10kz1i),2)
k2i = mod (round(10kz2i),2)

(5)

Z1 = {z11,z12, · · · ,z1N} Z2 =

{z21,z22, · · · ,z2N}
Z′1 Z′2 Z1 Z′1 Z2 Z′2

Z1 = M1Z′1 Z2 = M2Z′2
M1 M2

步骤 5 .  分别对序列 与

中的元素按从小到大的顺序进行排序,
从而得到排序后的序列 与 . 通过 与 ,  与 可

以得到两个满足等式 和 的置乱矩

阵 与 .
W1 W2

N ×N H1 H2

I

步骤 6. 重新排列整数序列 和 , 从而得到两个

大小为 的矩阵 与 . 然后利用这两个矩阵对待

隐藏图像 进行扩散, 其扩散的数学表示为:

M = ((I+H1) mod 256)⊕H2 (6)

⊕其中, 符号 表示异或操作.
M1 M2

M F F

E = F/255 E

步骤 7. 利用置乱矩阵 与 , 根据式 (7) 对扩散

后得到矩阵 进行置乱并得到图像 , 然后对图像 进

行归一化处理, 即令 , 这样我们得到加密图像 .

F = M1×M×M2 (7)

N2 4×4

L1 L2 K1 K2

E

E D

步骤 8. 把载体图像分成 个 大小的块, 然后

再对每一小块进行二维离散余弦变换. 接着根据序列

,  ,  与 , 把余弦变换后每一小块中的右下角的

其中一个元素用加密图像 中的元素进行替换, 从而得

到隐含加密图像 的矩阵 . 具体的Matlab程序如下:

D=blkproc(S, [4 4], 'dct2');
for i=1:N
for j=1:N
D(l1i*4-k1i, l2j*4-k2j)=E(i, j);
end
end

D N2

S I

步骤 9. 把矩阵 分成 个 4×4 大小的块, 然后再

对每一小块进行二维离散余弦变换的逆变换 (IDCT),
从而得到隐含秘密图像的隐密图像 . 

3   实验结果与分析

λ x0,y0

(λ, x0,y0)

(λ, x0,y0) = (0.65,1,0.01) 128×128

512×512

(0.65,1,0.01)(
0.65 + 10−14,1,0.01

)
λ, x0,y0

记二维 Logistic 映射的控制参数 和初值 为

预处理过程中的密钥, 为了方便起见记密钥为 .
取 , 并选择大小为  的

Circuit 图像作为秘密图像, 大小为 的 Lena
图像当作载体图像. 实验结果如图 2 所示, 其中图 2(a)
是 Circuit图像, 图 2(b)是图 2(a)预处理后的加密图像,
图 2(c)是 Lena图像, 图 2(d)是嵌入秘密图像的隐密图

像, 图 2(e)是利用正确密钥 进行解密后恢

复的图像, 图 2(f)是利用错误密钥

进行解密后恢复的图像. 由图 2结果可见, 所提算法对

密钥非常敏感, 因为对于参数 只要轻微的扰动

则不能正确恢复.
 

(a) 秘密图像 (b) 预处理后图像 (c) 载体图像

(d) 隐密图像 (e) 正确密钥恢复图像 (f) 错误密钥恢复图像 
图 2    图像隐藏与恢复效果

 

众所周知, 图像的直方图反映了像素的统计特性.
因此, 若对于加密算法, 加密图像的直方图越趋于均衡

则说明加密效果越好; 若对于图像隐藏技术, 嵌入秘密

图像后的隐密图像与载体图像的直方图越接近则说明

隐藏效果越佳. 图 3(a) 和图 3(b) 显示了秘密图像预处

理前后图像的直方图, 其中, 图形底部的灰度条表示 Lena
图像的灰度级, 0 代表黑色, 255 代表白色, 而 0–255
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之间的数值代表不同级别的灰度值. 如图可直观看出

预处理后的直方图呈现均匀化, 因此窃取者无法通过

密文的直方图获得秘密图像有效的统计信息. 图 3(c)

和图 3(d) 为载体图像和隐密图像的直方图, 由图可看

出载体图像与隐密图像的直方图肉眼观察几乎完全一

致的, 这说明所提算法的隐藏效果非常好.
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(a) 秘密图像直方图
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(c) 载体图像直方图 (d) 隐密图像直方图
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图 3    直方图
 

为了检测算法抗剪切能力 ,  对隐密图像做剪切

攻击实验. 图 4(a)–图 4(c)分别剪切了隐密图像的 1/64,

1/16 与 1/4 的像素, 而图 4(d)–图 4(f) 则是它们对应恢

复的图像. 由实验结果可看出所提算法能有效地把剪

切攻击的影响控制在局部的范围, 从而受到攻击后仍

能有效地恢复大部分秘密图像的信息.

S

S I

为了进一步对检验图像隐藏的效果的性能, 从而

引入峰值信噪比 (PSNR)和均方根误差 (RMSE)来衡量

两幅图像之间的相似度[10–12]. 设两幅图像分别用 与

表示, 则它们的 PSNR 与 RMSE 分别定义为:

PSNR = 10log10


M×N ×2552

M∑
i=1

N∑
j=1

[S (i, j)−S I(i, j)]2


(8)

RMSE =

 1
M×N

M∑
i=1

N∑
j=1

[S (i, j)−S I(i, j)]2


1
2

(9)

 

(a) 剪切 1/64 (b) 剪切 1/16 (c) 剪切 1/4

(d) 剪切 1/64

后恢复图像
(e) 剪切 1/16

后恢复图像
(f) 剪切 1/4

后恢复图像 
图 4    剪切攻击及恢复的图像

 

由它们的定义, 可以看出它们的 PSNR 值越大或

RMSE 值越小, 说明两幅图像越接近, 即两幅图像的相
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似度度越高.
结构相似性 (SSIM), 也是一种有效衡量两幅图像

相似度的指标. 两张图像的结构相似性可通过下式计算:

SSIM =
(
2µS µS I + c1

) (
2σSσS I + c2

) (
σS S I + c3

)(
µ2

S +µ
2
S I
+ c1
) (
σ2

S +σ
2
S I
+ c2
) (
σSσS I + c3

)
(10)

µS S µS I S I σS S I

σS I S I σS S I S S I

其中,  是 的平均值,  是 的平均值,  是 的方

差,  是 的方差,  是 与 的协方差.

c1 = (k1L)2 c2 = (k2L)2 c1 =
c2

2
L

k1=0.01,k2 = 0.03

,  与 为常数, 避免分母

接近于 0时造成的不稳定性, 而 是图像像素值的动态

范围,  . SSIM 的值域为 [0, 1], 值越接

近 1 说明两幅图像相似度越高, 反之越接近 0 说明两

幅图像的差别越大.
利用 PSNR , RMSE 与 SSIM 定义的计算方法, 通

过计算可得出 4 组图像的 PSNR, RMSE 和 SSIM 的值

并列于表 1 中. 4组图像有秘密图像与预处理后图像的

对比, 载体图像和隐密图像的对比, 秘密图像与正确密

钥恢复图像的对比, 以及错误密钥恢复图像与秘密图

像的对比.
 

表 1     效果分析
 

图像 PSNR RMSE SSIM
图2(a)与图2(b) 9.161 3 88.812 7 0.006 8
图2(c)与图2(d) 62.615 0 0.188 7 0.999 7
图2(a)与图2(e) Inf 0 1
图2(a)与图2(f) 7.898 6 102.709 5 0.003 8
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通过表 1 的实验数据可以看出, 秘密图像与预处

理后图像的 PSNR 较小, RMSE 较大, SSIM 接近于 0,
这些都说明秘密图像与预处理后的图像差别很大, 是
完全不一样, 从而验证了对秘密图像预处理的加密效

果好; 载体图像和隐密图像的 PSNR 大于 30 (PSNR 大
于 30 时, 人眼就无法分辨), RMSE 较小, 而 SSIM 接近

于 1, 3个指标结果都说明了这两幅图像的相似度很高,
这证明了所提算法的图像隐藏效果很好; 秘密图像与

正确密钥恢复图像的 PSNR 趋于无穷大, RMSE 的值等

于 0, 而 SSIM 接近于 1 , 都说明这两幅图像是完全一

样, 即秘密图像能完全恢复; 错误密钥恢复图像与秘密

图像的 PSNR 较小, RMSE 较大, 而 SSIM 接近于 0, 这
表明错误密钥恢复的图像与秘密图像完全不一样, 即
所提算法对密钥非常敏感, 密钥的微小扰动 ( ) 则
不能从恢复的图像中得到有效的秘密图像信息.

一般而言, 隐藏算法的嵌入容量越大, 则对应的载

体图像失真越明显, 即对应的 PSNR 的值越小. 因此,
对于不同的隐藏算法若其中有一种算法的嵌入容量最

大, 而其对应的 PSNR 的值也最大, 说明该隐藏算法的

隐藏效果比其它算法好. 从表 2可以看出, 我们所提算

法、林纯等的算法[16]、冯丹青等的算法[17] 与翁子盛的

算法[18] 在采用相同大小的 Lena 作为载体图像, 不同的

嵌入容量的条件下, 我们所提算法在嵌入容量比其它

3种高的情况下, 对应的 PSNR 的值却明显高于其他算

法, 这表明我们所提算法的隐藏效果更好.
 

表 2     不同算法比较
 

指标 本文 文献[16] 文献[17] 文献[18]
PSNR (dB) 62.615 0 54.185 54.44 47.77

嵌入容量 (bit) 139 264 32 768 32 768 1592
 
  

4   结束语

本文提出了一种基于二维 Logistic 映射与 DCT的

分块图像隐藏算法. 首先对秘密图像进行预处理, 利用

二维 Logistic 映射产生混沌序列对秘密图像进行扩散

与置乱操作, 从而达到对秘密图像第一重保护的目的.
然后通过 DCT 把预处理后的加密图像的信息分存在

载体图像中以达到信息隐藏的效果, 从而对秘密图像

起到第二重保护的作用. 实验结果表明, 本文所提算法

具有良好的抗剪切效果, 隐藏效果也非常好, 并且可以

实现秘密图像的无损复原.
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